1. Perusteet

1.1. Valtion tietohallinto ja tietohallintopolitiikka

1.1.1. Tietotekniikan kdytté ja kehityssuunta

Valtionhallinnon tietotekniikkatoiminnan menot olivat valtiovarain-
ministerion suorittaman selvityksen mukaan vuonna 1990 yhteen-
si 2.250 miljoonaa markkaa. Vuotta aikaisemmin menot olivat
1.897 miljoonaa markkaa. Valtionhallinnon atk-menot kasvoivat
1980-luvulla keskimiirin noin 20 prosenttia vuodessa.

Tietojenkidsittelyn volyymin nopea nousu ja tdstd aiheutuva atk-
riippuvuuden kasvu edellyttdavat valtion virastojen, laitosten ja
liikelaitosten turvallisuustoimenpiteiden huomattavaa tehostamista
yhtendisen tietoturvallisuuspolitiikan avulla.

Edelld mainitun selvityksen mukaan hallinnon kéytossd oli vuoden
1991 syyskuun alussa suuria, keskisuuria ja pientietokoneita yh-
teensd 2.134, mikrotietokoneita 52.011 ja paitelaitteita 20.366
kappaletta. Suurten, keskisuurten ja pientietokoneiden mdidrda oli
kolminkertaistunut viidessd vuodessa. Samassa ajassa mikrotieto-
koneiden midrd oli kolmetoistakertaistunut.

Laitteistoluvut merkitsevit samalla sitd, ettd lahes joka kolmas,
useissa virastoissa jo joka toinen palveluksessa oleva (henkildston
kokonaisméairda noin 208.000) kayttdd tyossddn omaa tai yhteis-
kiytossd olevaa tyodasemaa. Valtionhallinnon palveluksessa olevista
henkiloista runsaat 3.900 toimii péddtoimisesti tietotekniikkatehta-
vissd. Valtionhallinto on tidten laitteiden maidrdn ja paidtoimisen
henkiloston perusteella laskettuna suurin tietotekniikan kiyttdja
Suomessa.!l

Vertailun vuoksi voidaan todeta Kunnallishallinnon atk-neuvottelu-
kunnan (KATKO) suorittaman selvityksen perusteella, etti vuonna
1991 kunnallishallinnon atk-menojen kokonaismiddrd oli noin 1.348
miljoonaa markkaa.2 Koska kyselyyn ei saatu aivan kaikilta yksi-
koiltd vastausta, niin KATKO on arvioinut kokonaismenojen olleen
kaikkiaan noin 1,5 miljardia markkaa.

I Ks. tarkemmin "Tietoja valtionhallinnon tietotekniikkatoiminnasta 1991",
Valtiovarainministeridé, Helsinki, 1992.

2 Ks. "Tietoja kunnallishallinnon tietotekniikasta 1991", Kunnallishallinnon
atk-neuvottelukunta, Helsinki 1991.
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Tietokoneita eli suuria, keskisuuria ja pientietokoneita oli vas-
tanneilla yhteensd 884. Mikrotietokoneita kunnallishallinnossa ja
kuntien oppilaitoksissa oli yhteensi noin 40.000. Niyttopéditteiden
madrd oli 24.650. Kunnallishallinnon palveluksessa olevan pia-
toimisen tietotekniikkahenkiloston midrd oli noin tuhat.

Tama vertailu osoittaa, ettd paddtoimisten atk-henkildiden sekd lait-
teistojen madrd valtionhallinnossa on edelleen selvédsti suurempi
kuin kunnallishallinnossa ja suhteutettuna palveluksessa olevaan
henkil6st6on valtionhallinnon automaattisen tietojenkdisittelyn hyo-
dyntimisaste on myds huomattavasti suurempi. Toisaalta valtion-
hallinnon hoitamat tehtdvidt poikkeavat kunnallishallinnon tehti-
vistd ja tdten mainittujen lukujen suora vertailu antaa aina hieman
virheellisen kuvan kokonaistilanteesta.

Valtionhallinnossa tietotekniikkaa kiytetddn kaikilla hallinnonaloil-
la ja tasoilla. Suurimpia kéyttijid ovat suurista toiminnallisista pe-
rusrekistereistd ja jarjestelmisti vastaavat virastot,3 tutkimus- ja
kehitystoiminta, opetustoiminta ja normaalit hallinnollisia tehtdvid
hoitavat virastot. Yleisimmin kiytettyjd sovelluksia ovat toimisto-
jarjestelmit, joiden perusrungon muodostavat tekstinkdsittely- ja
laskentaohjelmistot sekd talous- ja henkildstohallintoon liittyvit so-
vellukset.

Tuskin mik&din tekninen kehitys on johtanut niin syvillekdyviin ra-
kenteellisiin muutoksiin kaikilla eldméinaloilla kuin nykyaikainen
informaatioteknologia. Tidhdn vaikuttaa osaltaan myds tietoliiken-
teen infrastruktuurin kehittyminen digitalisoinnin myotd erilliset
tietojarjestelmit kiintedsti yhdistdviksi verkoksi.

Vuonna 1991 telelaitosten rekistereissd oli yli 120.000 datasiirto-
modeemia. Datasiirto kasvaa noin 20 % vuodessa, kun perinteisessi
puhelinliikenteessd kasvu on noin 4 %. Nidmi luvut pitevit useim-
missa teollisuusmaissa ja osoittavat osaltaan yhteiskunnan tietoko-
neistumista.

Yhteenvetona voidaan sanoa, ettdi koko julkisen hallinnon toiminta
ja palvelukyky sekd koko maan kansainvilinen kilpailukyky on
suurelta osin tiedollisen ja samalla tietoteknisen osaamisemme va-
rassa.

3 Kuten mm. viestdrekisterikeskus, valtiokonttori, tilastokeskus, verohallitus
ja maanmitttaushallitus.
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1.1.2. Tietohallintopolitiikka ja tietoturvallisuus

Valtionhallinnon tietohallinnon ohjaus on osa yleistdi valtioneuvos-
ton suorittamaa hallinnon ohjausta. Valtioneuvoston tietotekniikan
kaytolle ja tietohallinnolle asettamien tavoitteiden saavuttaminen
edellyttdd yhteisid periaatteita ja yhteensovittavia toimenpiteita.

Tietoturvallisuus on puolestaan osa tietohallinnon ohjausta ja tieto-
tekniikan kidyton kehittamistd. Sitd ei ole syytd ndhdd erillisend asi-
ana, mutta sen kehittiminen edellyttdia myo6s omia linjauksia ja
ohjeitaan, kuten tdssd muistiossa tullaan esittimain.

Tietoturvallisuus on huomioitu valtionhallinnon tietohallintoasetuk-
sen (155/88) 1 §:ssd, jonka mukaan virastojen ja laitosten tietojen-
kasittelyd ja tietohallintoa on kehitettivda siten, ettd tietojdrjestel-
mit edistivdat valtionhallinnon tavoitteiden saavuttamista ja ovat
taloudellisia, turvattuja, toiminnallisesti yhteensopivia sekad tieto-
suojan vaatimukset tayttivid. Valtioneuvoston padtés valtion tieto-
hallinnon kehittimisestd edellyttia myds turvallisuusnikdkohtien
huomioon ottoa kaikissa olosuhteissa.4

Niiden peruslinjausten lisdksi valtiovarainministeri6 on antanut
1970-luvulta alkaen valtionhallinnolle erillisia hallinnollisia ohjeita
tietoturvallisuuden yleisestd kehittamisestd ja erdisti sen osa-alu-
eista. Lisdksi muiden ministerididen ja erdiden virastojen toimesta
on annettu hallinonala- ja virastokohtaisia tdydentdvid tietoturval-
lisuusohjeita.

1.2. Tiedon merkityksen kasvu ja uhkakuvan muuttuminen

Tiedon merkitys on kasvanut automaattisen tietojenkisittelyn ja
tietolitkenteen kehityksen myo6ti. Lidnsimaiset yhteiskunnat ovat
kokeneet toisen teollisen vallankumouksen, informatiikan vallan-
kumouksen, ja siirtyneet tietoyhteiskunnan aikakauteen. Auto-
maattinen tietojenkésittely on muuttanut tiedon merkitystd siten,
ettd siitd on tullut lihes korvaamaton voimavara niin hallinnossa ja
litkke-eldmidssd kuin yhteiskunnassa yleensikin.

Tietoturvallisuuspolitiikan laatiminen on tullut vdlttimattomaiksi
nimenomaan sen vuoksi, ettd nykyiseen yhd kasvavassa miédrin
tietojenkdsittelyn varaan rakentuvaan valtionhallintoon ja koko
yhteiskuntaan kohdistuu entisti enemmin tiedon kidytto6n, séi-
lymiseen ja teknisten laitteiden toimivuuteen liittyvid uhkateki-

4 Valtiovarainministerio 22.3.1989, no J 182/750/89.
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joitd. Nama riskit on tarpeen tunnistaa ja luoda riskienhallintatyolle
kestivi pohja. Parhaiten se kidy pidinsd johdonmukaisen tietoturval-
lisuuspolitiikan avulla.

Tietoteknisestd riippuvuudesta aiheutuvat uhkatekijit voivat vaa-
rantaa ja hdiritd jokapdividisid toimintojamme niin normaaliaikana
kuin poikkeusoloissakin. Tietojen mdidridn kasvu ja niiden voimakas
keskittyminen atk:lle on muodostanut uuden, aikaisempaa riskialt-
tiimman tilanteen. Suuretkin tietokannat voivat tuhoutua joko in-
himillisen toiminnan, tekniikan puutteiden, onnettomuuksien ja va-
hinkojen tai luonnontapahtumien vuoksi, ellei niiden suojaamiseksi
ole ryhdytty asianmukaisiin turvallisuustoimenpiteisiin.

Tietoturvallisuuden avulla voidaan varmistaa niin valtion, erilaisten
yhteis6jen kuin yksityisten kansalaisten perusintressejd. Tietotur-
vallisuuden puute vaarantaa ja voi aiheuttaa vahinkoa mm. organi-
saation toiminnalle, taloudelle, valtion turvallisuudelle ja kansain-
vilisille suhteille, finanssi-, raha- ja valuuttapolititkan hoidolle, val-
vonta- ja tarkastustoimelle sekd rikosten ehkidisemiselle.

Vieraiden valtioiden samoin kuin yritystenkin harjoittama tiedus-
telutoiminta kohdistuu nykydidn entistd enemmin teknisten, kau-
pallisten, hallinnollisten ja taloudellisten yrityssalaisuuksien anas-
tamiseen. Yritysvakoilun keinoin voidaan nopeasti ja verraten
vdhdisin kustannuksin pddstd laittomasti hyddyntdm&din huomatta-
via henkil6- ja pddomaresursseja vaatineita tutkimus- ja kehittely-
tyon tuloksia. Kilpailukykymme sidilyttamisen vuoksi tietoturvalli-
suustoimenpiteitd on syytd tdltdkin osin tehostaa sekd julkisella
etti yksityiselld sektorilla.

Yksityisten kansalaisten taloudelliset edut, pankkisalaisuus, lddkin-
tdsalaisuus ja muut laisddidintomme mukaan salassa pidettivat int-
ressit samoin kuin yksiloiden suojelu henkildtietojen automaattises-
sa tietojenkdsittelyssd ovat myoOs riippuvaisia tietoturvallisuuden
tasosta.

Maksuliikenteen automatisointi valtionhallinnossa samoin kuin
yleensid liike-elimédssd on johtanut siihen, ettei suuri osa rahava-
roista ole endd perinteiseen tapaan fyysisessd muodossa seteleind,
vaan tietokoneiden muisteissa. Rahat samoin kuin yrityssalaisuudet
on ennenkin voitu anastaa, mutta nykyididn se voi kdydd pidinsid
my0Os sdhkoisesti, tietoverkkojen avulla ja vaikkapa maapallon toi-
selta puolen. Timintyyppisten tietotekniikkarikosten suorittaminen
voi kdydd perinteisiin tekotapoihin verraten nopeasti ja monesti 14-
hes jalkid jattamittd, ellei tietoturvallisuudesta ole kunnolla huo-
lehdittu.
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1.3. Tietoturvallisuuden kansainvialinen kehittimistyo

Euroopan Neuvoston (CoE, Council of Europe) tietoturvallisuuspoliit-
tinen pddtos hyviksyttiin maaliskuun 31 pdivind 1992. Kansain-
vilisen taloudellisen yhteistydn ja kehityksen jarjeston, OECD:n (Or-
ganization for Economic Co-operation and Development) vastaava
padtds on odotettavissa syksylld 1992. Tatd kirjoitettacssa kidytetti-
vissd olevat CoE:n’ ja OECD:n® asiakirjat edellyttdvit jasenvaltioiden
madrittelevdn ensi tilassa oman tietoturvallisuuspolitiikkansa.

Ruotsin hallitus teki tietoturvallisuuspoliittisen linjanvetonsa nelja
vuotta sitten hallituksen julkistaessa ldhes 50 sivuisen tietohal-
lintopolitiikkansa, josta tietoturvallisuuspolitiikkaa koskeva osuus
oli yhdeksin sivua. Amerikan Yhdysvalloissa vahvistettiin vuonna
1988 valtionhallinnon tietoturvallisuuslaki. Norja kaavailee omaa
vield luonnosasteella olevaa tietoturvallisuuslakiaan ja asetustaan
saatettavaksi voimaan asteittain ylimenokautena 1993-1996.

Kysymyksessd ovat Yhdysvaltain ja Norjan osalta nimenomaan tie-
toturvallisuuden erikoislait eivitkd niitd normihierarkisesti alem-
manasteiset Policy-linjaukset, joita on talld hetkelld olemassa Ruot-
sin lisiksi mm. Saksassa ja Kanadassa.?

Liitteend 3 on ei-julkinen vertaileva katsaus tietoturvallisuuden
kehittimisestd erdiden kansainvilisten organisaatioden yhteistyond
sekd selvitys Ruotsin, Norjan, Saksan, Amerikan Yhdysvaltojen ja
Kanadan tietoturvallisuuspoliittisista perusratkaisuista.

Tietoturvallisuuden merkityksen yleisestd kasvusta on edelleen sel-
vdanid osoituksena Yhdistyneiden Kansakuntien laaja-alainen ja voi-
maperdinen tietoturvallisuuden kehitystyd. YK on keskittynyt tie-

5 COUNCIL DECISION in the field of Security of Information Systems , Proposal
submitted by the Commission on 27 July 1990, Council Decision of 31 March
1992, 92/242/EEC, Official Journal of the European Communities 8.5.92 No L
123/19.

60ECD asetti vuonna 1989 asiantuntijatybryhmidn laatimaan tieturvallisuus-
politiikkan suuntaviivoja. Niiden Guidelines for the Security of Information
Systems ydin on ilmaistu seuraavasti: "In implementing the principles the
governments are urged among other things to adopt appropriate and coher-
ent computer security policies." - Hallituksilta siis edellytetidin asianmukaista
ja yhdensuuntaista tietoturvallisuuspolitiikkaa. Kyseisen asiantuntijajérjes-
ton pdidtoksilla on jdsenvaltioihin n#hden kuitenkin ainoastaan moraalista,
ei sensijaan EY:n direktiivien tavoin kansainoikeudellisesti sitovaa merki-
tysté.

7 Eri asia on, ettd lihes kaikissa OECD ja EY maissa on jo olemassa yksityisyy-
den suojaa, tekijdnoikeutta ja tietotekniikkarikoksia koskevaa muuta tieto-
turvallisuuteen liittyvdd lainsdddintod.

VALTIONHALLINNON TIETOTURVALLISUUSPAATOS ¢92



1. Perusteet

totekniikkarikosten torjuntaan sekd alajdrjestojensd kautta erityi-
sesti tietoliikenteen (International Telecommunications Union, 1TU)
turvaamiseen.

Kansainvilinen standardisoimisjdrjestd International Organization
for Standardization, 1SO,8 kansainvilinen rikospoliisijiarjesto /.C.P.O.
- Interpol, kansainvilinen tulliyhteistydjiarjestd Customs Co-opera-
tion Council, CCC, ja lukuiset elinkeinoeldmin puitteissa toimivat
organisaatiot kuten kansainvidlinen kauppakamarijirjesto Interna-
tional Chamber of Commerce, ICC, tekevit myos tidlld hetkelld laaja-
alaista ja voimaperdisti tietoturvallisuuden kehitystyotidn.? Myos
Suomi on ollut aktiivisesti mukana useissa ndistd toiminnoista.

Kansainvilinen tietoliikenne ja tietojdrjestelmédt vaativat turvatoi-
mien asianmukaista huomioon ottamista kaikilta osapuolilta. Tamai
johtuu pohjimmaltaan siitd, ettd tietoturvallisuus on ns. heikoim-
man lenkin ilmi6. Kansainviliset yhteis6t ja niiden jisenet eivédt voi
omien etujensa vuoksi sallia turvallisuustyhjididen muodostumista.
Heikot lenkit vaarantavat kokonaisuudet ja niiden osat mitdtdiden
samalla ne voimavarat, joita asianmukaisen turvallisuuden luomi-
seksi on muualla uhrattu.

Suomen vastaisuudessa yhd enemmin tietoon ja osaamiseen perus-
tuvalle yhteiskunta- ja elinkeinoelamille on tidrkedtd, ettd ulkomai-
set yhteyskumppanimme voivat pidtevin perustein luottaa haluum-
me ja kykyymme huolehtia tietoturvallisuutemme tasosta. Suomen
tietoturvallisuuspolitiikassa kirjatut periaatteet on nédhtdvid tuota
luottamusta lisddvdnd toimena.l0

8 Yhteistyossd kansainvilisen sihkotekniikkakomission International Elec-
trotechnical Commissionin, IEC:n ja kansainvilisen puhelin- ja lennitinlii-
kenteen neuvottelukomitean Comité Consultatif International de Telephoni-
que et Telegraphiquen, CCITT:n kanssa. ISO:n ja muiden jirjestbjen tietotur-
vallisuusty6td kisitellddn tarkemmin tdmin taustamuistion ei-julkisessa liit-
tessd 3.

9 Customs Co-operation Council on julkaissut teoksen "An Introduction to EDI
in Customs”, jonka 13 luku on omistettu tietoturvallisuudelle. International
Chamber of Commerce on julkaissut "Uniform Rules of Conduct for the Ex-
change of Commercial Data via Telecommunications Networks”.

Huomattava kuitenkin on, etti organisaatioiden vilisen tiedonsiirron oikeu-
dellinen perusta on edelleen luonnosasteella. Standardissa ISO 9735 (EDIFACT)
on madiritelty sidnnosté OVT-sanomien muodostamisesta, mutta asianmukaiset
turvallisuusjirjestelyt ovat edclleen tydn alla.

10 vastaava argumentti sisidltyy Hallituksen esitykseen Eduskunnalle rikos-
lain kokonaisuudistuksen toisen vaiheen kisittdvidksi rikoslain ja erdiden
muiden lakien muutoksiksi, (s. 372, moniste, Oikeusministerié, huhtikuu
1992).
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1.4. Tietoturvallisuuden peruskéisitteet ja osa-alueet

tojen, jirjestelmien ja palveluiden asianmukaista suojaamista
sekd normaali- ettd poikkeusoloissa lainsddddnnon ja muiden toi-
menpiteiden avulla. Tietojen luottamuksellisuutta, eheyttd ja
kdytettivyyttd suojataan laitteisto- ja ohjelmistovikojen, luon-
nontapahtumien tai tahallisten, tuottamuksellisten ja tapatur-
maisten inhimillisten tekojen aiheuttamilta uhilta ja vahingoilta.

Tietoturvallisuudella (I/nformation Security) tarkoitetaan tie|

Tietoturvallisuus rakentuu periaatteessa tiedon (Information) kol-
men eri ominaisuuden - luottamuksellisuuden, eheyden ja kay-
tettdvyyden - varaan.

Luottamuksellisuudella tarkoitetaan sitd, ettd tiedot ovat vain
niihin oikeutettujen henkildiden tai yhteisOjen saatavissa eikid
niitd paljasteta tai muutoin saateta sivullisten kayttoon.

Eheydelld tarkoitetaan sitd, etteivdt tietoaineistot ja jarjestel-
mit ole laitteisto- ja ohjelmistovikojen, luonnontapahtumien tai
oikeudettoman inhimillisen toiminnan seurauksena muuttuneet
tai tuhoutuneet.

Kdytettdvyydelld  tarkoitetaan sitd, ettd jarjestelmien tiedot ja
niiden muodostamat palvelut ovat tarvittaessa niihin oikeutet-
tujen henkildiden tai yhteisdjen esteettd hyddynnettdvissi.

Tietoturvallisuus voidaan suunnittelun, toteutuksen ja valvonnan
kannalta jakaa kahdeksaan osa-alueeseen:

1) Hallinnollinen,

2) Henkildsto-,

3) Fyysinen-,

4) Tietoliikenne-,

5) Laitteisto-,

6) Ohjelmisto-,

7) Tietoaineisto- ja
8)  Kdyttoturvallisuus.
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1.5. Tietoturvallisuuspolitiikan soveltamisala

Valtionhallinnon tietohallintoasetuksen ja tietohallinnon kehittd-
mistd koskevan valtioneuvoston tietohallintopddtoksen kohteena
ovat ministeri6t, virastot ja laitokset. Vastaavalla tavalla muistiossa
esitetyn tietoturvallisuuspédiatoksen kohteena tulisivat olemaan vain
valtionhallintoon kuuluvat organisaatiot eli ministeriot, virastot ja
laitokset.

Laitoksilla tarkoitetaan tdssd yhteydessi myo6s valtion liikelaitoksia,
koska monet niistdi hoitavat valtion kannalta hyvin keskeisid teh-
tdvid. Tamidn vuoksi on tarpeen varmistaa, ettd myo0s niiden tieto-
turvallisuus tdyttdd muille valtionhallinnon yksikoille asetetut vaa-
timukset.!!

Tietoturvallisuuspolitiikka koskee siis ensisijaisesti organisaatioita.
Kidytinnossd se ei kuitenkaan voi toteutua toivotulla tavalla, elleivit
myoOs yksittdiset atk-kdyttdjdt tunne politiikkan sisdltéd ja sitoudu
toimimaan sen mukaisesti. Tidten tietoturvallisuuspolitiikan kohtee-
na tulee olla myos kaikki valtionhallinnon palveluksessa olevat tie-
totekniikan kayttdjit.

Valtionhallinnon lisdksi tietoturvallisuutta késittelevdn paidtoksen
periaatteita tulisi mahdollisuuksien mukaan noudattaa myds val-
tionhallinnon organisaatioiden sekd muiden organisaatioiden (kun-
nallishallinnon yksik6t, yritysmaailma) vilisessd tietoteknisessd
yhteistyossd ja tiedonsiirrossa. Tietoturvallisuuspiditoksen laajem-
malle vapaaehtoiselle hyvidksikdytolle tyoryhmid ei nde esteitd.

Mitd nimenomaan tulee valtionhallinnon tietohallintotoimintojen ns.
ulkoistamiseen (Qutsourcing), niin tietoturvallisuusvastuun on kat-
sottava sdilyvdn palvelua tilaavalla virastolla ja laitoksella itselldan.
Vastaava periaate on ilmaistu henkilorekisterilain 3 §:ssd, jossa kir-
jattu yleinen huolellisuusvelvoite koskee sekd rekisterinpitdjaa ettéd
timin toimeksiannosta toimivia.

Toimeksianto ei siis vapauta viraston ja laitoksen johtoa tietoturval-
lisuusvelvoitteensa toteutuksesta eikd sitd voi pdtevisti siirtdd toi-
meksisaajalle. Eri asia on, ettdi myds toimeksisaaja vastaa osaltaan
viraston ja laitoksen tietojen turvallisuudesta. Tamia tietoturval-
lisuusvastuun siirtdmdttémyyden periaate tulisi myos aina kirjata
ndkyviin asianomaisiin toimeksiantosopimuksiin.

11 Esimerkkeini voidaan tdssi mainita muiden muassa. Valtion tictokonekes-
kus, Posti- ja telelaitos, Valtionrautatiet ja  Valtion painatuskeskus.
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2. Tietoturvallisuuden kaiasite, osa-alueet ja riskien
hallinta

2.1. Tietoturvallisuuden kaisite
2.1.1. Yleistd

Edelld kohdassa 1.4. esitetty tietoturvallisuuden maéiritelmid kaipaa
luonnollisesti sisaltonsd tarkempaa erittelyd. Seuraavassa hahmote-
taan madritelmin eri komponentteja: luottamuksellisuutta, eheyttd
ja kiytettivyyttd, tietoturvallisuutta tavoitetilana, suojan kohteita,
hyvidd tietoturvallisuustapaa ja suojaustason asianmukaisuuden yk-
silointid sekd tietoturvallisuuden suhdetta yksityisyyden suojaan.

Itse perustermid tietoturvallisuus on pidettdvd sanavalintana pa-
rempana ja johdonmukaisempana (vrt. liikenneturvallisuus, siteily-
turvallisuus, yleinen jidrjestys ja turvallisuus) kuin lyhennetti “tie-
toturva"”.12 Terminologisen selkeyden saavuttamiseksi ns. "tietosuo-
jasta" kaytetddn tdssd yhdenmukaisesti julkisuuslakiehdotuksen
kanssa ilmausta yksityisyyden suoja (Privacy Protection).!3

2.1.2. Luottamuksellisuus, eheys ja kdytettdvyys

Tdsta tietoturvallisuuskidsitteen ytimen muodostavasta kolminai-
suudesta kdytetddn kansainvilisissid tietoturvallisuuspaidtoksissd ja
alan ammattikirjallisuudessa vakiintuneesti englanninkielisid ter-
mejia Confidentiality, Integrity, Availability.l4

Tietoturvallisuuteen kohdistuvat uhat ja vahingot, tietojen asiaton
paljastuminen (luottamuksellisuuden menetys), tietojen muuttumi-
nen tai muuttaminen (alkuperdisen sisdllon eheyden menetys) ja
vaikutukset tietojen oikea-aikaiseen saatavuuteen sekd jirjestel-
mien ja palvelujen toimivuuteen halutulla tavalla ja haluttuun

12 Esimerkiksi 1.8.1991 voimaantulleessa L:ssa arvo-osuusjirjestelmistd kiy-
tetdin termejd tieto- ja rekisteriturvallisuus (15 §:n 1 momentin 4 kohta).

13 Julkisuuslain 24 §:n otsikko on Yksityisyyden suoja. Henkilorekisteri-
lainsddddnndssd on kiytetty vanhahtavaa termid “"tietosuoja" tarkoitettaessa
yksityisyyden suojaa.

14 Ruotsinkielisissid lihtcissid vastaavat kiisitteet ovat Fértrolighet, Integritet
ja Tillgdnglighet. Saksan tietoturvallisuusviraston perustamista koskevan
lain alussa madiidritellddn termit Vertrautlichkeit, Unversehrtheit ja Verfiig-
barkeit. Ranskalaisissa normeissa kiytetdin ilmauksia La Confidentialite,
L'Integrite ja La Disponibilite.
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aikaan (kdytettdvyyden menetys), on myos mahdollista kuvata riit-
tivan tdsmaillisesti ndiden ominaisuuksien puitteissa.

Eheyteen laajassa mielessd voidaan katsoa kuuluvan myds tietoai-
neiston todistusarvoon liittyvdt oikeaperdisyyden ja koskematto-
muuden ominaisuudet.!> Tiedon eheyteen voidaan myos sisédllyttad
tietoliikenteen todistusoikeudelliseen arvoon liittyvd kiistdmdtto-
myys. Viimemainittu Non-Repudiation-ominaisuus vastaa esimer-
kiksi perinteistd kirjatun kirjeen saantitodistusta tai haasteen tie-
doksiantotodistusta.

Oikeaperidisyydelld, koskemattomuudella ja kiistimattomyydelld
tulee olemaan ratkaiseva merkitys, kun kansainviliseen kauppaan
osallistuvat maat pyrkivat huolehtimaan tietojarjestelmiensa tur-
vallisuudesta niin, ettd ne tdyttdvat kaikkiin sovellettavat yhteiset
standardit.

Luottamuksellisuuden, eheyden ja kiytettivyyden muodostaman
kokonaisuuden turvallisuusvaatimukset samoin kuin niiden tar-
keyden keskindiset painotukset vaihtelevat tapauksittain. Henkild-
rekisterilain vaatiman yksityisyyden suojan toteuttaminen kédytin-
nossd edellyttdd luottamuksellisuusnakdkohtien asianmukaista huo-
mioon ottamista. Luottamuksellisuus on erityisen tidrkedtd useissa
ulkoasianhallintoon ja maanpuolustukseen liittyvissd jirjestelmissa.
Valtion maksuliikenteen turvallisuus ja julkinen luotettavuus vaa-
tivat myos korkeata suojaustasoa tietojen eheyden suhteen. Kiytet-
tivyyden merkitys puolestaan korostuu erityisesti hidlytys- ja ajan-
tasaisissa varausjarjestelmissa.

15 Ruotsissa on valmistumassa asiasta perusteellinen selvitys rikoslain vai-
rennystd koskevan uudistuksen yhteydessd. Tilld selvitykselldi on erityisesti
merkitystd EDI:iin liittyvidssd uudessa oikeudellisessa arvioinnissa pyrittidessa
lain sddnndksilld turvaamaan kattavasti tdmid wuusi kaupankdynnin muoto.
Oleellista tietojen vaihdon eheyden ja oikeustoimen sitovuuden kannalta on,
cttd ldhettdji ja kaupan kohteen sisdlté ovat oikeita ja etti sopimuksen
syntyminen voidaan riidan syntyessd pétevisti todistaa.

Oikeaperdisyys ja koskemattomuus ovat todistettavissa teknisen turvallisuus-
menetelmdn (numerolukko eli salakirjoitus), kiistimittdmyys puolestaan
todistettavissa olevan kuittauksen tai luotettavan kolmannen osapuolen
tiedoston avulla. Niihin ominaisuuksiin nojautuu my&s Ruotsin tullilain
(1990:138) 12 a §:n nykyaikainen elektronisen asiakirjan miiritelmi: "Med
ett elektronisk dokument avses en upptagning vars innehdll och utstillare
kan verifieras genom ctt visst tekniskt forfarande.” Kysymys on siis
tallenteesta, jonka sisdllén koskemattomuus (Bonitas) ja laatijan
oikeaperdisyys (Veritas) voidaan perinteisen oikeudellisen (kriminalistisen)
asiakirjatutkimuksen keinojen sijasta todentaa teknisen tietoturvallisuus-
menetelmin avulla.
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2.1.3. Tietoturvallisuus tavoitetilana

Koska tdydellinen tietoturvallisuus samoin kuin turvallisuus yleen-
sd on kidytinndssd mahdoton saavuttaa, niin kysymyksessd on asi-
anmukaisen suojaamisen tavoitetila, joka saadaan aikaan riittdvien
turvallisuustoimenpiteiden avulla.

Vaikka asianmukaisen tietoturvallisuuden tavoitetila sindnsd toteu-
tetaankin jarjestelmaillisin toimenpitein, niin itse turvallisuus ei ké-
sitteend kuitenkaan ole sen enempaid yksittdinen toimenpide kuin
toimenpiteiden kokonaisuuskaan. Turvallisuus on ndiden toimen-
piteiden tulos ja siis tila, johon niilla pyritddn. Esimerkiksi ilmalii-
kenneturvallisuus tai tieliikenneturvallisuus ovat kumpikin kiistat-
tomia tavoitetiloja. Niidenkin tiettyjen kriteerien mukainen taso ja
standardit ovat toteutettavissa vain asianmukaisten ja riittdvien lii-
kenneturvallisuustoimenpiteiden avulla.16

Téassd omaksuttu tietoturvallisuuden tavoitetilan ajallinen ulottu-
vuus kattaa sekd normaali- ettd poikkeusolot. Rauhanajan toi-
menpiteet luovat perustan, jolle valmiussuunnittelu ja poikkeusolo-
jen riskienhallinta rakentuu. Periaatteena on, etti poikkeusoloissa
noudatetaan paddosin samoja menetelmid kuin normaalitilanteissa.

2.1.4. Suojan kohteet

Suojan kohteena ovat tiedot (esim. palkkatiedot), jdrjestelmdt (esim.
maksuliikennejirjestelmit) ja niiden muodostamat palvelut (esim.
palkanmaksu). Tietoturvallisuutta ei kuitenkaan ole tarkoituksen-
mukaista rajata niin, ettd esimerkiksi perinteiset paperilla olevat
tiedot jaisivat tietoturvallisuuskidsitteen ulkopuolelle. Pdinvastoin,
asiakirjaturvallisuus on, kuten jidljempdnd havaitaan, erds tietotur-
vallisuuden oleellisia ainesosia.l” Jirjestelmdt voidaan ymmartida
teknisind, palvelut puolestaan toiminnallisina kokonaisuuksina.

16 Saksan tietoturvallisuusvirastoa koskevan lain kisitemiiritelmien mu-
kaan tietoturvallisuus merkitsee tiettyjen turvallisuusstandardien mukaisen
tason toteuttamista turvallisuustoimenpitein, jotka koskevat tietojen kiytet-
tivyyttd, eheyttd tai luottamuksellisuutta tietoteknisissd jdrjestelmissd (BSI-
Errichtungsgesetz, 17.12.1990, 2 §).

17 Samaa tarkoittaen voidaan puhua sek#d asiakirjaturvallisuudesta ettd tal-
lenneturvallisuudesta. Asiakirjat ovat lyhyesti maéédriteltyind oikeuseldmissd
relevantteja selityksid. Tekninen tallenne on vain erds asiakirjan fyysinen
muoto. Tédssd on kuitenkin omaksuttu yleisempi sanonta tietoaineistoturval-
lisuus  lahinnd siksi, ettd asiakirja mielletdin ennen kaikkea paperimuotoi-
seksi dokumentiksi. Tietoaineistoturvallisuus kisittid myds ihmisaivoissa
olevien tietojen turvallisuuden hyviksi tehtivit toimenpiteet. (Ks. myos jil-
jempidnd s. 24 s.).
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Tietoturvallisuus koskee oleellisimmalta sisdlloltddn tietoja olivatpa
ne materiaalisesti missd muodossa tahansa: paperilla, mikrofilmilli,
sihkoisessd, sdhkOmagneettisessa tai optisessa muistissa, tietolii-
kennekaapelissa tai ihmisaivojen muistipaikoissa. Suojeltaessa
tietoja suojellaan samalla sekid laitteistoja ettd ohjelmia.

Datalla ja informaatiolla ei ole tdssd suhteessa eroa. Informaatio on
lyhyesti mairiteltynd dataa, jolla on tietty lisdiarvo ja relevanssi,
kun taas data on sellaista raakatietoa, jota voidaan tietoteknisesti
kisitelld. Informaatioteoreettisesti tissd on siis omaksuttu nike-
mys, jonka mukaan informaatio on aineellisen ja energeettisen
ohella materian kolmas aspekti, joka ei voi esiintyd itsendisesti
aineesta ja tajunnasta riippumatta.l?

Tietotekniikalla sininsi tarkoitetaan tiedon automaattisen kisitte-
lyn sekd siirron vilineitd ja menetelmid ettd niiden k&dyton osaa-
mista.1l®

2.1.5. Hyvd tietoturvallisuustapa ja suojaustason asianmukaiSuus

Hyvd tietoturvallisuustapa perustuu nikemykselle, ettd turvalli-
suustoimenpiteet on mitoitettava heijastamaan tietojen, jirjestelmi-
en ja palvelujen luottamuksellisuus-, eheys- ja kiytettivyysvaati-
muksia. Vaadittavan huolellisuuden miidrd mitataan objektiivisesti.
Sen tulee vastata sitd, mitd jarkevdt ja vastuuntuntoiset henkilot
pitdvit tarpeellisena sellaisessa tilanteessa, mistd kulloinkin on ky-
symys.

Suojaustason asianmukaisuus ratkaistaan aina in casu eli kussakin
yksityistapauksessa erikseen. Se riippuu kullakin eliménalalla ja
tietojenkésittelympiristossd vastaavissa tapauksissa noudatettavas-
ta hyviésti tietoturvallisuustavasta.

Huolellisuusvelvoitteen mittapuu on siis samanlainen kuin esimer-
kiksi vahingonkorvausoikeudessa yleensd. Tietoturvallisuuden suh-
teen on noudatettava huolellisen henkiléon noudattamaa standardia.
Alan kansainvilisessd englanninkielisessd ammattikirjallisuudessa
kidytetddn termeji “Due Care” ja “Best Practice” tarkoittamaan titd

18 Ks. Otavan Suuri Ensyklopedia 3, hakusana Informaatioteoria. (s. 2067 ss.).
19 Tietotekniikan kisite oli misritelty tilli tavoin valtionhallinnon tieto-
hallinnosta annetun asetuksen soveltamisohjeessa, Valtiovarainministerio
1.3.1988, Nro 147/750/88, s. 1 (ei endi voimassa). Vastaava miidritelmi sisiltyy

myd6s Tietotekniikan liiton Atk-sanakirjan viidenteen korjattuun painokseen
(1990, s. 123).
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tietoturvallisuuden juridisen sisdllon ydintd. Esimerkiksi pankkien
kansainvilisessd ja kansallisessa maksuliikenteessd samoin kuin
henkilorekisterien pidossa on jo olemassa tdllainen huolellisuusvel-
voitteen vertailuperusta. Monilla muilla aloilla turvallisuutta koske-
vat mittapuut ovat kuitenkin vasta muotoutumassa.

Henkilorekisteria pitdavaltd edellytetidin kaikessa rekisterinpitoon
liittyvdssd toiminnassaan erityistd huolellisuutta ja valppautta yksi-
tyisyyden suojaan liittyvien riskien tunnistamisessa ja erilaisten
haittojen ennaltaehkédisyssd. Henkilokisterilain 3 §:44n onkin kir-
jattu yleinen huolellisuusvelvoite, joka koskee sekd rekisterinpitdjid
ettdi hidnen toimeksiannostaan toimivia ja henkildtietoja rekisterin-
pitdjiltd saaneita. Rekisteritoiminnassa on noudatettava hyvidd re-
kisteritapaa.

Vaikka hyvidn rekisteritavan sisdltod ei vield voidakaan tdysin tyh-
jentdvasti osoittaa, niin sen sisdlto tdsmentyy jatkuvasti soveltamis-
kdytinnOn myotd. Samankaltaisia oikeudellisia ilmiditd ovat erdit
muutkin joustavat oikeuskisitteet kuten hyvad kirjanpitotapa, hyva
kauppiastapa ja hyvd merimiestapa. Myods ne muotoutuvat ajan
mukana vastaamaan kulloisiakin tarpeita. Useasti toistettuina ne
katsotaan velvollisuudeksi.

2.1.6. Tietoturvallisuus ja yksityisyyden suoja

Yksityisyyden suoja liittyy oleellisesti tietoturvallisuuden luotta-
muksellisuuskomponenttiin. Henkil6rekisterien luottamuksellisuus
samoin kuin niiden eheys ja kidytettdvyyskin ovat tietoturvalli-
suutta, intiimien tietojen kéayttorajoitukset ja niiden kontrolli sen si-
jaan puhtaasti yksityisyyden suojaa (Privacy Protection). Kaytto-
rajoitusten kontrollia ei toteuteta tietoturvallisuustoimenpitein,
vaan erityisesti siti varten perustetun, kansalaisten yksityisyyden
suojaa valvovan virkakoneiston toimesta.

Rekisterinpitdjin huolellisuusvelvoite henkilotietoja kerdttiessa,
talletettaessa, kidytettdessd ja luovutettaessa koskee yksityisyyden
suojan ohella myds valtion turvallisuutta. Viimemainittu on selvisti
tietoturvallisuuteen eikd yksityisyyden suojaan liittyvd yleinen
intressi. Sitd ei ole edes mahdollista aikaansaada ja ylldpitdd intii-
mien tietojen kéyttOrajoitusten viranomaisvalvonnalla, vaan ainoas-
taan asianmukaisin tietoturvallisuustoimenpitein.

Tietoturvallisuuden rinnalla kiytetty termi "tietosuoja” on nidhti-
vissd jossain mddrin vanhahtavana ja harhaanjohtava. Suomen kie-
len sana tieto kattaa niin "datan" kuin "informaationkin", mikid ti-
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lanne itse asiassa tarkemmin selvitettynd vallitsee myds muissakin
kielissd.20 Selvyyden vuoksi on siis perusteltua puhua tietoturvalli-
suudesta yldkisitteend ja “tietosuojan” sijaan yksityisyyden suojas-
ta, kun tarkoitetaan tiettyji yksilon intiimien tietojen kdytén rajoi-
tuksia ja kiyttorajoitusten kontrollitoimenpiteiti.

Tietoturvallisuus ei ole pelkidstidn teknisin keinoin tapahtuvaa suo-
jausta, vaan sen oleellisia ainesosia ovat hallinnollinen-, henkilosto-
ja kayttoturvallisuus. Nimenomaan hallinnollinen turvallisuus laa-
jassa mielessd sisditid normatiivisen komponentin, joka ulottuu
erittdiin monelle oikeusalalle.

Esimerkkejd ovat suunnitteilla olevat tietotekniikkarikokset huo-
mioon ottavat rikoksentekijdin luovuttamista ja tutkintasddnnoksii
koskevat kansainviliset sopimukset, kansainvilisten jirjestdjen
tietoturvallisuuspidtokset, turvallisuusstandardit ja tietoliikenne-
normit sekid kansallisella tasolla tietoturvallisuuslait, rikoslait,
rikosprosessilait tai tietoturvallisuuspoliittiset periaatelinjaukset.

Havainnollinen ja ldheinen esimerkki on timin muistion esitys val-
tionhallinnon tietoturvallisuuspéditokseksi. Se samoin kuin kaikki
vuosien varrella annetut alemmanasteiset ohjeet ja suositukset ovat
vallan muuta kuin pelkin teknisin keinoin tapahtuvaa suojausta.

Asianlaita kdy ilmi edelld esitetyn lisdksi alan kansainvilisten
jarjestdjen puitteissa vakiintuneesta tietoturvallisuuden mai-
ritelmédstd sekd jidljempdnd tarkemmin yksildityjen tietoturvalli-
suuden oleellisien ainesosien kuvauksesta.

20 Tiedon alkeisyksikké bitti (Bit, Binary DigiT) sisiltdd jo informaation “Kyl-
14/Ei”. Tilanteesta riippuen silli voi olla jo sellaisenaan suuri merkitys (esim.
maihinnousukisky tai sen peruutus). Data Security ja Information Security
ovat siten samaa tarkoittavia kisitteitd,

Etenkin 1970-luvulla kidytetyn "Data Protectionin” sijasta on uudemmassa
kansainviélisessd tietoturvallisuutta kisittelevidssd kirjallisuudessa alettu
yksityisyyden suojasta kdyttdd termid "Privacy Protection”. Samoin
uudemmat yksityisyydensuojalait (esim. Kanadan) ovat englanninkielelld
Privacy Acteja. Terminologia on siis kehittynyt ja selkiytynyt vasta ajan
mukana.
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2.2.1. Yleistd

Kaikki alla olevassa kuvassa 1 esitetyt ainesosat niihin kuuluvine ja
jdljempdnd tarkemmin yksiloityine alakohtineen muodostavat ko-
konaisuuden, jossa heikoin rengas mddrdd sen kestdvyyden. Turval-
lisuustoimenpiteiden laatu ja laajuus luonnollisesti vaihtelevat
ympirist6jen mukaan, mutta niin yksittdisten mikrojen kuin laa-
jojen tietoverkkojenkin suojaukseen liittyvdat osa-alueet ja perus-
periaatteet ovat kuitenkin pddosin samoja.

KUVA 1, Tietoturvallisuuden oleelliset ainesosat, Essentials of EDP
Security, The Eight Layer Protective Ring. Lihde: TBS&RCMP, 1990.
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Huomattavaa on, ettd turvallisuustoimenpiteet voivat ja usein osit-
tain kuuluvatkin samanaikaisesti useampaan eri piddryhmiddn. Esi-
merkiksi tietojen turvallisuusluokitus niiden luottamuksellisuuden
perusteella kuuluu sekd ryhmiddn hallinnollinen turvallisuus ettd
ryhmidin tietoaineistoturvallisuus. Samoin tietoturvallisuuskoulutus
kuuluu sekd hallinnolliseen ettd henkilostdturvallisuuteen.

Kysymyksessd on kokonaisuuden hallinta. Tietoturvallisuuden osa-
alueiden muodostaessa useita vyohykkeitd vasta niiden muodos-
tama kokonaisuus tarjoaa riittdvidn joustavuuden ja lujuuden uhkia
ja oikeudenloukkauksia vastaan. Mikédli hallinnollisen-, henkildsto-
ja fyysisen turvallisuuden useinkin halvat ja yksinkertaiset perus-
toimenpiteet laiminlyddddn ja niiden sijaan korostetaan liiaksi kal-
liita, teknisesti monimutkaisia laitteistoon ja ohjelmistoon liittyvid
erikoisominaisuuksia, on kokonaisturvallisuuden kannalta paddytty
vddrdadn ja epditaloudelliseen ratkaisuun. Strateginen ldhtokohta on
hallinnollinen turvallisuus. Sen kattamaan alaan kuuluvat, kuten
edelliselld sivulla oleva kuvio (The Eight Layer Protective Ring)
havainnollisesti osoittaa, kaikki muutkin tietoturvallisuuden osa-
alueet.

Nididen tietoturvallisuuteen liittyvien yleiskidsitteiden tuntemus
auttaa viraston ja laitoksen johtoa hahmottamaan kidytinnossd tie-
toturvallisuuden kokonaisuuden, sen suhteet ja olennaiset piirteet
laadittaessa virastokohtaisia suunnitelmia. Peruskisitteiden ja -ra-
kenteen ollessa kaikilla yhtendiset helpottuvat turvallisuussys-
teemien toteutus ja tarkastettavuus samalla merkittivasti.

Edelld esitetyn kahdeksan toisiaan tdydentdvdd turvallisuusvyohy-
kettd sisdltivdn ajatusmallin mukaisesti on myos mahdollista kisi-
telld ja arvioida seuraavan kaltaisia turvallisten tietojdrjestelmien
toteuttamiseen kuuluvia perustoimintoja ja ominaisuuksia:2!

1) Tunnistaminen ja todentaminen, esimerkiksi tietojen ja
ohjelmien pédasynvalvonnan kiéyttdjitunnukset ja sala-
sanat, tunnistuksen varmentaminen erityistoimella,

2) Kayttooikeuksien hallinta, esimerkiksi kidyttdoikeustau-
lukot, joissa maidritellddn sellaiset toimenpiteet kuten
luku, kirjoitus, suoritus ja lahettiminen,

213eki Amerikan Yhdysvalloissa ettd Euroopassa on erityisid laitoksia tieto-
jirjestelmien turvallisuuden arviointia ja luokitusta (Information Techno-
logy Evaluation and Certification) varten. T#dssi mainitut kriteerit ja esimer-
kit on poimittu Saksan tietoturvallisuusviraston (Bundesamt fiir Sicherheit
in der Informationstechnik) uusimmista julkaisuista.
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3) Kdytén todentaminen lokitiedoston avulla on erittdin tar-
ked turvallisuusominaisuus, joka tulee ottaa suunnittelus-
sa huomioon jo alunperin, silld lokitiedostojen muuttami-
nen jilkid jattimitti on useissa sovellusohjelmissa edel-
leen valitettavan helppoa,

4) Muistialueen uudelleenkdytté, muistialueen tyhjddminen
siten, ettei se sisdlld suojattavaa jadnnostietoa,

5) Jdrjestelmdn toimintavarmuus, esimerkiksi ohjelma- ja
tiedonsiirtovirheiden kisittely kéyttojirjestelmin ja
virheitd tunnistavan ja korjaavan protokollan puitteissa
ja

6) Tiedonsiirron turvallisuusominaisuudet, esimerkiksi pia-
synvalvonta, lidhettdjin ja vastaanottajan sekd viestin
sisdllén todentaminen ja kiistimittomyys.22

2.2.2. Hallinnollinen turvallisuus

Hallinnollisella tietoturvallisuudella (Administrative and Organiza-
tional Security) tarkoitetaan niitd toimenpiteitd, joilla mé&dridtidin
noudatettavista periaatteista ja toimintalinjoista yleensd. Hallinnol-
liseen turvallisuuteen kuuluu jo asian luonteesta johtuen organisa-
torinen turvallisuus, minkd vuoksi sitd ei ole kisitteen nimessid
endd erikseen mainittu.

Tietoturvallisuus on pohjimmiltaan hallinnollinen ongelma, jonka
ratkaisu turvallisuus-, toipumis- ja valmiussuunnitelmien avulla
edellyttia mm. vastuiden ja organisaation maiidrittelyd, tietovarojen
kartoitusta ja luokitusta, riskien arviointia ja hallintaa, ohjeistusta,
neuvontaa ja koulutusta sekd valvontaa ja tarkastusta.

Hallinnollinen turvallisuus on kaikkien muiden osa-alueiden strate-
ginen ldhtokohta, joka kattaa mysds teknisluonteisten suojauskei-
nojen tuntemisen ja hyviksikdyton.

22 Kaikkia edelli lueteltuja tietoliikenne-, laitteisto-, ohjelmisto-, tietoaineis-
to- ja kiyttoturvallisuuteen kuuluvia seikkoja on osin varsin yksityiskohtai-
sestikin  késitelty valtiovarainministerién atk-toiminnan loogista suojausta
koskevassa ohjeessa (VM 14.1.1991 no 52/01/91) ja siihen liittyvidssd vuodelta
1987 olevassa ci-julkisessa miectinngssd. Vield tdsmillisemmin niiti on kui-
tenkin eritelty esim. Saksan tietoturvallisuuskriteerien méirittelyteoksessa
Kriterien fiir die Bewertung der Sicherheit von Systemen der Informations-
technik luvussa 3 (Grundfunktionen sicherer Systeme).
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2. Tietoturvallisuuden kdsite, osa-alueet ja riskien hallinta

Tietoturvallisuussuunnitelmilla tarkoitetaan perusturvallisuuden
suunnittelua ja toteutusta sekd toipumissuunnitelmilla normaali-
olojen katasrofitilanteiden varalle laadittavia jirjestelmiid. Atk-val-
miussuunnitelmilla puolestaan ymmirretidn Suomessa omaksutun
terminologian mukaan poikkeusoloihin liittyvdd turvallisuussuun-
nittelua.23

Turvallisuustoimenpiteiden mitoitusta varten valtiovarainministe-
ri0 on 1985 ja 1989 antanut ohjeet virastojen ja laitosten atk-tdr-
keysluokituksesta. Luokitusta on jonkin verran muutettu alkuperii-
sestd ja tdlla hetkelldi on meneillddn uusi tarkistusty6. Luokitusta
vahvistettaessa on otettu huomioon virastojen ja laitosten atk-toi-
minnan jatkuvuus- ja turvaamistarpeet erityisesti poikkeusoloissa.

Hallinnollisen tietoturvallisuuden osalta on syytd kiinnittdid huomio-
ta siihen, ettd turvallisuusjirjestelyjen tuleminen ulkopuolisten tie-
toon saattaa tehdid tillaiset jérjestelyt kokonaan tarkoituksettomik-
si. Tdman vuoksi julkisuustoimikunnan mietinté6n (1992:9) sisilty-
vaidn julkisuuslakiesitykseen (25 §:n 5 kohta) kirjattu voimassaole-
vaa oikeutta selventivd periaate turvallisuusjdrjestelyjen salassa-
pidosta on tirked.

2.2.3. Henkilostoturvallisuus

HenkilSstoturvallisuudella (Personnel Security) tarkoitetaan henki-
16stoon  liittyvien luotettavuusriskien hallintaa toimenkuvien, kiyt-
tooikeuksien méidrittelyjen sekd turvallisuuskoulutuksen ja val-
vonnan avulla. Henkilosté on organisaation tirkein voimavara, mut-
ta se saattaa olla my6s suurin riskitekiji. HenkilOstoturvallisuus-
toimenpiteet ulottuvat vakinaisen ja tilapdisen henkilokunnan
virka- ja tyosuhteiden alkamis- ja pddttymistilanteiden, tehtdva-
siirtojen ja sijaisuusjédrjestelyjen ohella myds vierailijoihin sekd
ulkopuolisten palvelujen ostoon hanke-, huolto-, siivous- tms. sopi-
musten puitteissa.

Henkilostoturvallisuuteen kuuluvat virka- tai tyOsopimussuhteessa
virastoon tai laitokseen olevien omien tyontekijoiden luotettavuu-
den valvontaan kuuluvat toimenpiteet. Se ulottuu myos ulkopuoli-
siin, sikdli kuin heilld on virastoon tai laitokseen tietty kiinnekohta,
kuten esim. siivojilla tai kutsutuilla vierailijoilla. Mikéli virasto tai
laitos turvautuu siivousliikkeen palveluihin on siivoojien taustan
selvittiminen oleellinen henkilostéturvallisuuskysymys.

23Ks. Tietojenkisittelyn turvaaminen ja valmiussuunnittelu-opas, 1989, s. 9-
10.
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2.2. Tietoturvallisuuden osa-alueiden mddrittely

Vastaavat henkilGstoriskit liittyvdt hanke- ja huoltosopimuksiin.
Henkilostéturvallisuustoimenpiteiden soveltamisala laajenee tieto-
tekniikkaan liittyvien toimintojen ns. ulkoistamisen myo6ta. Henki-
16stoturvallisuuden piiriin eivdt sensijaan kuulu tdysin ulkopuoliset
henkilot, kutsumattomat vieraat tai tietotekniset jarjestelmiin
murtautujat (System-Hackers). Kysymyksessd on tuolloin ldhinni
fyysiseen turvallisuuteen kuuluvat kulunvalvonta ja vartiointi sekd
tietolitkenteeseen, laitteistoon, ohjelmistoon, tietoaineistoon ja kayt-
toon liittyva turvallisuus. Eri asia on sitten, ettd ulkopuoliset voivat
lahjoa tai pakottaa viraston tai laitoksen henkilékuntaa.

Selvyyden vuoksi on vield mainittava, ettd henkildston taustojen
tarkistukset esim. palvelukseen otettacssa ovat henkildstoturvalli-
suutta, mutta tehtdvien eriyttiminen (kuten s#idnto, ettd kassan-
hoitajana ja kirjanpitdjand on oltava eri henkil6) on kédyttoturvalli-
suuteen kuuluva periaate samoin kuin tehtdvien kahdentaminenkin
(varamies- ja sijaisuusjidrjestelyt kédyton jatkuvuuden takaamisek-
si). Kayton turvallisuuteen liittyvidstd periaatteesta eikd tiettyjen
henkil6iden luotettavuudesta on kysymys tallelokeroiden ja holvien
avaimenhallintaan liittyvdssd kahden avaimen jirjestelmissa.

Tehtdviasiirroissa ja sijaisuusjdrjestelyissd henkilostoturvallisuus
tulee kysymykseen sikdli, ettd on selvidstikin syytd tarkistaa taus-
taa aiempaa perusteellisemmin siirrettdessd tietty palveluksessa jo
oleva henkilo tehtivdidn, jossa vaaditaan erityistd luotettavuutta
esimerkiksi valtion turvallisuuden vuoksi.

2.2.4. Fyysinen turvallisuus

Fyysiselld turvallisuudella (Physical and Environmental Security)
tarkoitetaan laitteisto-, kdyttdo- ja varastointitilojen, arkistojen sekid
laitteiden ja materiaalien fyysistd suojaamista. Fyysinen turvalli-
suus kattaa laajan alan aina ympéristd-, rakennus- ja rakennesuun-
nittelusta alkaen. Siihen kuuluvat myé6s kulunvalvonta, tekninen
valvonta ja vartiointi sekd palo-, vesi-, sdahkod-, ilmastointi- ja
murto- ym. vahinkojen torjunta. Fyysiseen turvallisuuden piiriin
voidaan katsoa kuuluvan myds tietoainesta sisdltivien lahetysten ja
kuriirien Suojaamisen.

Ns. hajasidteilysuojaus (TEMPEST) ja suojaus elektromagneettista
pulssia (EMP) vastaan on tidssi luettu fyysiseen (rakenteelliseen) ja
laitteistoturvallisuuteen. Ne on mahdollista lukea myo6s ainakin osit-
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2. Tietoturvallisuuden kdsite, osa-alueet ja riskien hallinta

tain laitteistoturvallisuuteen ja tietoliikenneturvallisuuden yhtey-
dessd erikseen kisiteltyyn ns. elektroniseen turvallisuuteen.24

Rajanveto fyysisen ja laitteistoturvallisuuden vililld voidaan suorit-
taa siten, ettd mikali laitteet (kuten mikro tai lasertulostin) kiin-
nitetddn alustaan (lattiaan pultattuun poytddn) anastusta estdvin
ratkaisuin (lattaraudoituksella tai vaijerilla) on kysymyksessd fyy-
sinen turvallisuus. Sensijaan kovalevyn kidynnistyslukko tai kort-
tien ja muiden komponenttien anastuksen estdvit tekniset ratkai-
sut ovat jo laitteistoturvallisuutta. Laitteistoturvallisuutta ovat
myOs omaisuudenmerkintitoimenpiteet, jossa esim. viraston tai lai-
toksen mikrot ja lasertulostimet merkitddn poliisilta saatavin mer-
kintdvilinein (kynit ja kaivertimet).25

Palon- ja murronkestivit kaapit ovat fyysistd turvallisuutta, mutta
asiakirjojen, levykkeiden, nauhojen, laitteistojen (kovalevyn, salk-
kumikron tai tiedostopalvelijan) sijoittaminen yoksi kassakaappiin
ovat samalla tietoaineisto-, laitteisto- ja kidyttoturvallisuutta.

Fyysisen turvallisuuden suhteen on oleellista kyetd sovittamaan
yhteen perinteinen ja tietotekninen turvallisuusosaaminen erityi-
sesti uusien jirjestelmien ja tietojenkdsittelytilojen suunnittelu- ja
rakennusvaiheessa. Valtiovarainministeri6 on 12.12.1989 antanut
rakennushallitukselle ohjeen turvallisuusnikdkohtien huomioon ot-
tamiseksi valtion toimitiloissa.26 Turvallisuusjirjestelyjen vaatima
rahoitus hoidetaan samanaikaisesti tapahtuvan rakentamisen rahoi-
tuksen kanssa eli sisdllytetddn kohteen rakennusmairdrahoihin.

Ohjeessa kasitellddn toimitilojen suunnittelun, rakentamisen ja kiy-
ton turvallisuusndkokohtia. Pyrkimyksend on yhdenmukaistaa tur-
vallisuusjirjestelyjen toteuttamista ja auttaa oikean turvallisuusta-
son maidrittamisessd kussakin kohteessa. Ohje sisédltad hallinnon-

24Communications and Electronic Security.

250maisuuden merkinti ja luettelonti ovat vilttdmitén edellytys varkauksien
torjunnalle. Virastoilla ei yleensi ole kunnollista inventaaria hallinnassaan
olevista mikroista ja paiitelaitteista, joita vuonna 1991 oli tilastojen mukaan
72.377 kappaletta. Puhumattakaan siitd, ettd niiden sijainti olisi kuvattu piir-
roksena tai etti ne olisi merkitty, kuten valtionhallinnossa nykyidin Saksan
Liittotasavallassa vaaditaan. Uusinta Suomessakin yksityiselld sektorilla so-
vellettua tekniikkaa edustaa mikrojen ja oheislaitteiden vaikeasti poistetta-
vissa oleva "polttomerkinti" jo tehtaalla.

Mikrojen varkaudet ovat viime aikoina hilyttdvisti lisddntyneet mm. Yhdys-
valloissa, Saksassa ja Ruotsissa, joten vastatoimet ovat ajoissa paikallaan myos
meilld. Keskusrikospoliisin ylldpitdimin omaisuusrekisterin mukaan huhti-
kuussa 1992 oli anastettuja tietotekniikkaan Iliittyvid omaisuusesineitd Suo-
messa kateissa kaikkiaan 7.640 kappaletta.

26yM:n kirje rakennushallitukselle, No 4/04/84/12.12.1989.
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aloittaisen luettelon turvallisuustasoluokituksesta. Valtion toimiti-
lojen suojaus on porrastettu neljddn kategoriaan ylimmaéstd alim-
paan seuraavasti:

I Tdyssuojaus,

IT Erityissuojaus,

II'  Tehostettu perussuojaus ja
IV~ Perussuojaus.

Valtion rakennusten turvallisuusjarjestelyjen perusldhtokohtana on
alueellinen osastointi, joka perustuu ns. kehdajatteluun eli osastot
muodostavat turvallisuusteknisesti jaoteltuja vyohykkeitd. Raken-
nusten turvallisuusjdrjestelyihin liittyvid muita toimenpiteitd ovat
rakenteellinen suojaus, tekniset valvontalaitteistot ja henkiloston
suorittama valvonta.

2.2.5. Tietoliikenneturvallisuus

Tietoliikenneturvallisuudella (Communications Security) tarkoite-
taan niitd televiestintddn liittyvid toimenpiteitd, joilla pyritddn var-
mistamaan tietoverkoissa vilitettivien tietojen luottamuksellisuus,
eheys ja kiytettdvyys. Pddmiidrind on tietoliikennelaitteiden fyysi-
nen turvallisuus, viestien alkuperdisen koskemattomuuden ja luot-
tamuksellisuuden turvaaminen, ldhettdjien, vastaanottajien ja péi-
teolioiden todentaminen sekd viddrinreitittymisen estiminen.

Tietoliikenneturvallisuuteen katsotaan kuuluvan asiat, jotka koske-
vat tietoliikennelaitteiden (laitteisto, ohjelmisto, verkko) kokoon-
panoa, luettelointia, muutosten valvontaa, ylldpitoa ja ongelmatilan-
teista ilmoittamista (laadunvalvontaa), kidytdn valvontaa, verkon
hallintaa, paasynvalvonnan turvallisuusominaisuuksia, turvalli-
suuden kannalta merkityksellisten tapahtumien tallentamista, pal-
jastamista ja tarkkailua sekid tietoliikenneohjelmien testausta ja hy-
viksymisti.

Tietoliikenneturvallisuus on luonnollisesti osa hajautettujen jarjes-
telmien kokonaisuutta eikid sitd kaytdnnoOssd voida kisitelld erillddn
muusta turvallisuudesta.

Tietoverkkojen yleistyessd on tietoliikenneturvallisuuden merkitys
kasvanut huomattavasti. Erityisesti se korostuu organisaatioiden
vilisen tiedonsiirron (OVT, Electronic Data Interchange, EDI) laajen-
tuessa. Turvallisuustasojen méidrittimistd onkin pidettavd ldhiajan
tirkednd kehittdmistavoitteena.
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2.2.6. Laitteistoturvallisuus

Laitteistoturvallisuudella (Hardware Security) tarkoitetaan tietojen-
kasittely- ja tietoliikennelaitteiden kokoonpanoon, kunnossapitoon
ja laadunvarmistukseen liittyvid turvallisuusominaisuuksia.

Laitteistoturvallisuusominaisuudet voidaan ohjelmistoturvallisuus-
ominaisuuksien tavoin luokitella viiteen alaryhmaiin:

a) Laitteiston tunnistamisominaisuudet,
b) Eristimisominaisuudet,

c¢) Pididsynvalvontaominaisuudet,

d) Tarkkailu- ja paljastamistoimenpiteet ja
e) Laadunvarmistustekniikat.

Laitteistoturvallisuuteen voidaan lukea myds ns. hajasidteilysuojaus
ja suojaus elektromagneettista pulssia vastaan. Osittain nimid kuu-
luvat myos edelld mainitun fyysisen turvallisuuden piiriin.

Laitteiston tunnistamisominaisuudet tarjoavat yleensd ohjelmistoa
tehokkaamman turvallisuuden. Eristimisominaisuudet estividt oi-
keudettoman kidyton, pdidsynvalvonta sallii sen oikeutetuissa tilan-
teissa. Tarkkailu- ja paljastamistoimenpiteet voidaan asentaa myos
laitteistoon. Kahdennetut prosessorit, ylimidirdinen varakapasiteetti,
ns. korvaava bitti, redundanssikomponentit2? ja piirit samoin kuin
virheidenkorjauslogiikka ovat myds laitteistoturvallisuutta. Laa-
dunvarmistus- ja valvonta (Quality Assurance and Control) vai-
kuttavat oleellisesti paitsi tuotevioista aiheutuviin kustannuksiin
myos tietojen, jidrjestelmien ja palveluiden luottamuksellisuuteen,
eheyteen ja kidytettivyyteen.28

2.2.7. Ohjelmistoturvallisuus

Ohjelmistoturvallisuudella (Software Security) tarkoitetaan tietojen-
kdsittelylaitteistojen kéyttdjiarjestelmien ja sovellusohjelmien sa-
moin kuin tietoliikennejédrjestelmien ohjelmien turvallisuusominai-

27 Redundanssilla tarkoitetaan informaation luotettavuutta varmistavaa yli-
masaréai.

28 On arvioitu, etti monesti jopa 30-40 %:iin organisaation tietoteknikkabud-
jetin loppusummasta nousevia projektien hukkakuluja on mahdollista vi-
hentdd yli puolella asianmukaisen turvallisuussuunnittelun avulla. Ks. RCMP
EDP-Security Bulletin, April 1992 s. 1 ss. "Achieving Quality Services with Se-
curity”.
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suuksia. Ohjelmistoturvallisuuteen sisdltyy tidrkeind komponenttina
laadullinen luotettavuus.

Tatda tietoturvallisuuden keskeistd aluetta (ohjelmathan vasta saa-
vat tietokoneet suorittamaan peridkkiisid alkeistoimintojen jonoja
eli kisittelemédin tietoja) voidaan laitteistoturvallisuuden tavoin li-
hestyd ohjaus- ja sovellusohjelmien osalta seuraavien viiden ala-
ryhman puitteissa:

a) Ohjelmiston tunnistamisominaisuudet,
b) Eristimisominaisuudet,

¢) Pdidsynvalvontaominaisuudet,

d) Tarkkailu- ja paljastamistoimenpiteet ja
e) Laadunvarmistustekniikat.

Turvallisuusominaisuuksia ovat vastapuolen tunnistus, kiyttdoike-
uksien hallinta, eheyden varmistaminen ja lokien pitdminen. Luo-
tettava toiminta edellyttdd ohjelmien hankkimista luotettavilta toi-
mittajilta, vain virusvapaiden ja kopiointisuojaamattomien ohjel-
mien kadyttod, kunnollisen dokumentaation ylldpitoa ja joissain ta-
pauksissa myos ldhdekoodin hallussapitoa.

Ohjelmiston tunnistamisominaisuuksien osalta kidyttdjirjestelmid on
avainasemassa ja sen tulee pystyd yksiloidysti tunnistamaan kaikki
tietomodulit, prosessit, resurssit ja kidyttdjat. Ohjelmiston eristimis-
ominaisuudet tdydentdvat laitteiston vastaavia ominaisuuksia.

Pidsynvalvonta toteutetaan mm. kayttooikeusluetteloiden ja -tau-
lukoiden avulla. Tarkkailu- ja paljastamistoimenpiteet ovat nykyi-
sissd suurkonejirjestelmissd paddasiassa kidyttéjarjestelmin ominai-
suuksia, joita tdydentdvidt lokien analysointiin tarkoitetut apu-
ohjelmat.

Laadunvarmistus- ja valvonta vaikuttavat laitteistojen tavoin oleel-
lisesti paitsi ohjelmistovioista aihetuviin kustannuksiin myds tieto-
jen, jdrjestelmien ja palveluiden luottamuksellisuuteen, eheyteen ja
kidytettivyyteen. Ohjelmien uudelleenmuokkaus ja ennen kaikkea
tuottavuuden lasku ennen kuin jédrjestelmd toimii kunnolla voi ai-
heuttaa huomattavia taloudellisia vahinkoja.29

29 Oikeuskansleri Jorma S. Aallon huhtikuussa 1992 antaman péditoksen mu-
kaan verohallitus ei noudattanut tarpeellista varovaisuutta ryhtyessdin uu-
distamaan elokuussa 1988 verotuslaskennan tictosysteemejid. Riskien hallitse-
mattomuuden takia uudistustyd viivistyi, mikd on pitkittdnyt verotuksen val-
mistumista jo kahtena vuotena.
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Jo ohjelmien rakentaminen sisdltid melkoisen madairdn riskejd, joi-
den toteutuminen on jopa todennikdisempdd ja yleisempdd kuin
muut vahingot. Ohjelmistot eivdt valmistu méidrdaikana, ne sisil-
taviat virheitd, jotka aiheuttavat suuria taloudellisia menetyksid tai
haittaa viraston tai laitoksen ns. imagolle. Ohjelmistot saattavat val-
mistuessaan olla rakenteeltaan sellaisia, ettd niiden ylldpito ja ke-
hittiminen jatkossa vaatii enemmin resursseja kuin taloudellisesti
olisi kannattavaa.

Sekd suurkoneille ettd mikroille on markkinoilla runsaasti erityisid
turvallisuusohjelmistoja, joiden ominaisuudet riittdvdt varsin pit-
kille. Myods mikrojen kidyttojarjestelmiin ja verkkopalvelimiin sisdl-
lytetddn nykyddn yhd enemmidn valttdmdttomid turvallisuusomi-
naisuuksia ja toimintoja. Varusohjelmien ohjelmoinnissa pyritddn
kaikissa kdyttOympdiristoissd kiinnittdmddn turvallisuuteen entistd
suurempaa huomiota.

2.2.8 Tietoaineistoturvallisuus

Tietoaineistoturvallisuudella (Data Security) tarkoitetaan asiakirjo-
jen, tietueiden ja tiedostojen tunnistamista ja turvallisuusluokitusta
sekd tietovilineiden hallintaa ja sdilytystd niiden kaikissa eri késit-
telyvaiheissa luomisesta hidvittdmiseen saakka.

Tietoaineistoturvallisuuden kidsite kattaa siten sekd perinteiset ettd
tietotekniikan kehityksen mukanaan tuomat uudet asiakirjatyypit.
Tietovilineet ovat kaikki, olipa sitten kysymys sdhkOmagneettisesta
tai optisesta tallennusmuodosta, tarkemmin ajatellen oikeudellises-
sa mielessd aina olleet asiakirjoja eli juridisesti relevantteja selityk-
sid.

Asiakirjan ja teknisen tallenteen yhteisnimityksend on julkisuus-
lainsddddnnon uudistamisen yhteydessd kuitenkin tarkoituksena
ottaa kdyttoon ilmaisu tallenne. Tidstd seuraa, ettd nykyisten ilmai-
sujen asiakirjajulkisuus ja asiakirjasalaisuus sijasta tullaan kiyttd-
mdidn kisitteitd tallennejulkisuus ja tallennesalaisuus. Vastaavasti
tullaan puhumaan tallenteen julkisuudesta ja tallenteen salassa-
pidosta. Viranomaisen tallenteet jakautuvat julkisuuslainkin mu-
kaan julkisiin, ei-julkisiin ja salassa pidettdviin tallenteisiin.30

30 Ks. tarkemmin julkisuustoimikunnan mietintdi julkisuuslainsiidinnon
uudistamisesta (Komiteanmietintd 1992:9), joka sisidltdd ehdotuksen hallituk-
sen esitykseksi Eduskunnalle julkisuuslaiksi ja erdiksi siihen liittyviksi la-
eiksi.
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Julkisuustoimikunnan tyon tavoitteena on ollut julkisuuden lisddmi-
nen, julkisuuden ja sen poikkeusten vilisten rajojen selkinnyttd-
minen sekd julkisuulainsddddnnon kisitteiden selkiinnyttiminen ja
yhdenmukaistaminen. Julkisuuslainsdddinnossd ei kuitenkaan ole
otettu tai voitukaan ottaa kantaa varsinaiseen asiakirjojen (tallen-
teiden) turvallisuusluokitukseen siind mielessd kuin se nykydidn
yleensd tietoturvallisuuden suhteen kehittyneissd maissa ymmarre-
taan,

Asiakirjojen (informaation) turvallisuusluokituksella tarkoitetaan
esim. Norjassa ja Kanadassa tietoaineiston jakoa paitsi julkiseen ja ei
julkiseen, myo6s ei-julkisen materiaalin jakoa tdsmaillisemmin siten,
etti muodostetaan jilkimmdiisen osalta kaksi perusryhméa:

a Salassa pidettiviksi (arkaluonteisiksi) luokitellut tiedot ja
asiakirjat (Beskyttelsegradert Information, Information
Designated as Sensitive) ja

a Valtion turvallisuuden vuoksi luokitellut tiedot ja asia-
kirjat (Sikkerhetsgradert Information, Information Clas-
sified in the National Interests).

Ensimmaiiseen Designated-ryhmiin kuuluvia salassa pidettavid (ar-
kaluonteisia) tietoja ovat esimerkiksi yksityisen henkilokohtaisia
oloja (Privacy) koskevat tiedot ja asiakirjat. Toiseen Classified -ryh-
médidn sisdltyy esim. maanpuolustusta ja turvallisuusviranomaisten
toimintaa koskevaa tietoaineistoa.

Suomalaisen tietoaineistoturvallisuuden sdidnnoksistd on tidrkein
vuonna 1975 annettu valtioneuvoston pdiatés erdiden salassa pidet-
tivien asiakirjojen kisittelysti.31Sen midrdiykset koskevat perin-
teisten paperiasiakirjojen lisiksi myds karttoja, piirroksia, kuvia,
filmejd, ddninauhoja ja muita niihin verrattavia eli siis myods laajasti
tulkittuna nykyisid tietovalineitid. Valtioneuvoston midrdiysten mu-
kaisesti asiakirjat on varustettava merkinnidlli SALAINEN, jos asia-
kirjan tuleminen asiattoman tietoon saattaa vaikeuttaa valtakunnan
ulkopolititkan tai maanpuolustuksen hoitamista taikka aiheuttaa
vakavaa vahinkoa muille kuin edelld mainituille yleisille eduille
taikka yhteisodille tai yksityisille. ERITTAIN SALAINEN merkintdi
kdytetddn, jos asiakirjan tuleminen asiattomien tietoon saattaa ai-
heuttaa vakavaa vahinkoa tai vaaraa valtakunnan turvallisuudelle
tai suhteille ulkovaltoihin.

31VNp eriiden salassa pidettivien asiakirjojen kisittelystd valtionhallinnos-
sa, Valtioneuvoston kanslia, 27.11.1975, no 1043/140/75 VK-
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Yleisten asiakirjojen julkisuudesta annetun lain késitteistd ei tun-
netusti ole erityisen selked, joten sitd on syytd eritelld tdssd vield
hieman tarkemmin. Edelli olevan nojalla voidaan siis todeta, ettid
perusjakona on kaksi luokkaa: 1. Julkinen ja 2. Ei-julkinen. Jilkim-
miinen ryhmi sisdltdd kuitenkin erdidn lisdjaottelun, jota ei lakia
lukiessa ensin aina huomaa, mutta jolla on ratkaisevan tirked
merkitys. Asiakirjasalaisuus ja vaitiolovelvollisuus koskevat salassa
pidettdvid seikkoja. Salassa pidettivit asiakirjat ja seikat eivit
kuitenkaan ole identtisia SALAISTEN eli merkinnéin SALAINEN ja
ERITTAIN SALAINEN varustettujen asiakirjojen ja niitd koskevien
asioiden kanssa. Salaiset ja erittdin salaiset asiakirjat on pddsdin-
toisesti luokiteltu niiksi niin meilld kuin muuallakin nimenomaan
kansallisten turvallisuusetujen vuoksi.

Eroa, joka ei myoskddn kovin yleisesti ole kansalaisten tiedossa,
selventdid tavallinen poliisitutkintapdytdkirja. Se ei ole julkinen
(vaan salassa pidettivd) ennen kuin asia on ollut esilli oikeudessa.
Mikili kuitenkin on kysymys esimerkiksi maanpetosjutusta, niin
siitd tehty poytikirja merkitidn SALAINEN-leimalla, eikd se tule
julkiseksi, vaikka juttu olisikin ehtinyt vireille hovioikeudessa.
Salassa pidettividstikin jutusta voi tutkinnan johtaja harkintansa
mukaan antaa tietoja lehdistolle, mutta tietojen antaminen salai-
sesta maanpetosjutuissa on huomattavasti rajoitetumpaa. Poyta-
kirjan antaminen esimerkiksi lehdistolle tdyttdd virkarikoksen tun-
nusmerkiston.

Atk-toiminnan loogista suojausta koskevassa valtiovarainministe-
rion ohjeessa3? suositellaan atk-tiedostojen osalta kiytettdviksi
seuraavaa 4-tasoista asiakirjaluokitusta, joka midirittelee tiedon jul-
kisuuden ja toisaalta salassapidon asteen:

Qa Julkinen

Qa Ei-julkinen

a Salainen

Q Erittdin salainen
Tdamid jako on itse asiassa yhtenevdinen edelld esitetyn kansainvi-
lisen Designated ja Classified-jaon kanssa. Ei julkisia salassa pidetti-

vid (mutte1l salaisia) Designated-luokan suojaa vaativia tietoja ovat
suurin osa vaitiolovelvollisuuden piiriin kuuluvista asioista, esi-

32Atk-toiminnan looginen suojaus, Valtiovarainministerié 14.1.1991 no VM
52/01/91.

VALTIONHALLINNON TIETOTURVALLISUUSPAATOS ‘92



2.2. Tietoturvallisuuden osa-alueiden mddrittely

merkkind yksityisyyttd koskevat seikat. Nilld ei kuitenkaan ole
mitddn tekemistd valtakunnan turvallisuuteen liittyvien intressien
eikd Salaisten tai Erittdin salaisten Classified-luokan tietojen kanssa.

Loogisen suojauksen ohjeessa on katsottu, etti virasto- ja laitos-
kohtaisesti laadittava tietoturvallisuuskasikirja sisdltdd tarvittavat
ohjeet tietojen ja asiakirjojen ja tiedostojen jakamisesta asiakirja-
luokkiin sekd niiden suojaamisesta ja kisittelystd. Asiakirjaluokat,
joita erotetaan tavallisesti neljd, mainittiin jo edelld. Niita tietoja
kidsittelevit jarjestelmidt on vield jaettu kolmeen suojaluokkaan
siten, ettd jarjestelmd tarjoaa asteittain paranevan suojaustason.

Q Luokan 1 suojaustaso vastaa jarjestelmille asetettavia mi-
nimitasovaatimuksia; jarjestelmassi voidaan kisitelld
vain ryhmiin julkinen ja ei julkinen kuuluvia tiedostoja

Q Luokan 2 vaatimukset tdyttivd jirjestelmid antaa nor-
maalitilanteeseen tavallisesti riittivdn, melko hyvidn suo-
jaustason; jarjestelmidssd voidaan kasitelld myos salaisia
tiedostoja, ja

Q Luokka 3 takaa jo hyvidn suojaustason; jirjestelmissa
voidaan tdten késitelld aiakaisemmin mainittujen tiedos-
tojen lisiksi myos luonteeltaan erittdin salaisiksi luokitel-
tavia tiedostoja.

Huomattava kuitenkin on, ettd asianmukaisen tietoturvallisuuden
tasoa ei suinkaan voida mairitelld pelkdstdin tietojen luottamuk-
sellisuuden perusteella. Myos eheys ja kdytettdvyys vaikuttavat
oleellisesti. Esimerkiksi tdysin julkisen tiedoston kuten kiinni-
tysrekisterin osalta on suojaustason oltava hyvi, silld tietojen oi-
keellisuus on koko tiedoston kidyttokelpoisuuden ydin. Ohjeessa on
sen vuoksi kehotettu ottamaan tietoturvallisuuskésikirjaa laaditta-
essa huomioon myds organisaatiokohtaisesti vaihteleva toiminnan
ja tietojen suojaustarve.

Tietoaineistojen fyysisen suojauksen osalta vuodelta 1989 olevassa
ohjeessa turvallisuusndkokohtien huomioon ottamiseksi valtion toi-
mitiloissa33 suositellaan seuraavaa:

330nje turvallisuusnikokohtien huomioon ottamiseksi valtion toimitiloissa,
VM:n kirje rakennushallitukselle 12.12.1989, No 4/04/84. - Ohjeen tunnet-
tavuus on kidytdnndssd voitu todeta jiineen erdissi tapauksissa vihiiseksi.
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IV Perussuojaus

Suojattaville asiakirjoille ja teknisille tallenteille varataan
arkistomiddrdysten mukaiset sdilytystilat keskitetysti.
Tyotiloihin tarvittavat lukittavat irtokalusteet hankkii
kayttdji tarpeen mukaan.

III. Tehostettu perussuojaus

Suojattavien asiakirjojen ja teknisten tallenteiden tilat
varustetaan tarvittaessa rikosilmoitinlaitteistolla.

II. Erityissuojaus

Suojattavien asiakirjojen ja teknisten tallenteiden siily-
tykseen varataan palo- ja murtosuojatut tilat.

L Tdyssuojaus

Teknisten tallenteiden ja suojattavien asiakirjojen siily-
tystilat varustetaan kulunvalvontalaitteistolla ja rikos-
ilmaisimilla.

2.2.9. Kayttoturvallisuus

Kiyttoturvallisuudella (Operations Security) tarkoitetaan henkilds-
ton turvallisia kéyttoperiaatteita, kidyttdympiristoon ja varsinaisen
tietojenkisittelyyn turvallisuuteen vaikuttavien tapahtumien val-
vontaa sekd toiminnan jatkuvuuden turvaamiseen liittyvien menet-
telyjen kayttod.

Kayton jatkuvuus varmistetaan vahinkoja rajoittavan toipumis-
suunnitelman (esim. virastojen yhteinen varakeskus) avulla. Ilman
asianmukaista dokumentointia ainoastaan harvat pystyvit kidyt-
timddn jarjestelmdd, joten sen ylldpito kéyttoturvallisuuden kan-
nalta on yleensdkin merkittdvdd. Asianmukainen pidédsynvalvonta
edellyttdd lokitietojen suojaamista sekd sddnnollistd erittelyd ja
ryhtymistd nidin paljastuneiden tapahtumien aiheuttamiin vastatoi-
miin. Kiyttoturvallisuuteen kuuluvat myds seuraavassa erikseen
selostetut menettelyt.

Tehtdvien kahdentamisen (Duplication of Duties) periaatteen mu-
kaisilla varahenkilGjérjestelyilld viltetdidn atk-tehtdvien avainhen-
kiloriskejd. Sijaisuudet merkitddn toimenkuviin ja maidritellddn tyo-
jarjestyksissd. Sijaisuusjirjestelyt vaativat suunnitelmallista koulu-
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tusta ja tehtdvikiertoa sekd ajan tasalla olevaa dokumentointia.
Samoin on huolehdittava tavanomaisesta tdiden varamiesjarjeste-
lyistd kesdlomien tms. normaalista poikkeavien tilanteiden aikana
sekd urakierrosta.

Tehtdvien eriyttdmisen (Separation of Duties) periaatetta noudatet-
taessa eliminoidaan mm. vaarallisten tyoyhdistelmien syntyminen.
Taloustoimintojen klassinen vaarallinen tydyhdistelmd on ollut se,
ettd kassaa ja kirjanpitoa on hoitanut yksi ja sama henkild. Usein
virastossa tai laitoksessa on vain yksi tiettyyn atk-jarjestelmiin
perehtynyt henkild. Tilléin on varmistettava se, ettdi muut kontrol-
lit, talousjdrjestelmissd ldhinnid tdsmiytykset, ovat niin kattavat, et-
tei ns. vaarallisesta tydyhdistelmistd aiheudu vahinkoja. Atk-ym-
paristossd tdllainen yhdistelmd syntyy, jos atk-suunnittelijalle on
annettu ohjelmointityonsd lisdksi mahdollisuus osallistua tuotan-
toon eli ajojen suorittamiseen. Kéyttdtehtdvid voidaan eriyttid myos
siten, ettd tiettyjd arkaluonteisia, erityistd luotettavuutta vaativia
toitd tehdidin eri vuoroissa.

Tehtdvien kohdennettavuus (Accountability) on erds tirkeimpid
kdayttoturvallisuuden periaatteita. Se on usein madritelty sellaisen
tiedoston olemassaoloksi, jonka avulla voidaan todentaa henkild, jo-
ka on suorittanut tietyn toiminnon (esim. tiedoston pdivityksen tai
turvallisuusrikkomuksen) niin, ettdi vastuu tuosta toiminnosta on
yksiloitdvissd.34

Atk-tarkastajilla on kohdennettavuuteen liittyen oma ns. kirjaus-
ketjun (Audit Trail) kasiteensa. Silld tarkoitetaan alkutositteiden,
syottotietojen ja tulosteiden aukotonta ketjua, jonka avulla on mah-
dollista jaljittdad yksittdisen tiedon kisittelyvaiheet.35

34Kohdennettavuus on kiyttSturvallisuuden kannalta ratkaiseva ominaisuus
esim. tietokoneiden vieraisiin tarkoituksiin k#ytdn torjumiseksi tai kavallus-
ten ja viddrennysten estimiseksi. Esimerkiksi Ruotsissa jokin aika sitten
tapahtuneessa 53 miljoonan kruunun anastuksessa tietokonenauhan tilitietoa
muuttamalla kohdennettavuus ei sisdltynyt arvopaperikeskuksen (Vddrdepap-
percentralen) tietojirjestelmin kiyttdperiaatteisiin. Tidmin operatiivisen
turvallisuuden heikkouden, kohdennettavuuden, puutteen vuoksi juttua ei
voitu koskaan selvittid, vaan jouduttiin vaivaamaan satoja henkiloitd epiil-
tyjen piiriin kuuluvina. Ainoastaan v#hidinen osa rahoista saatiin takaisin.
Osittain tdmidn tapauksen vuoksi suomalaiseen arvo-osuusjirjestelmilakiin
osattiin vuonna 1991 ottaa sen 15 §:4in asianmukainen tietoturvallisuus-
madriys.

35 Kirjanpitolakimme edellyttdd visuaalista kirjausketjua (KPL 5 §:mn 3 mom.,
KPA 11 §:n 1 mom.). Kirjausketjun sidilyttdimistd atk-ympiristossi voidaan
valvoa mm. tietueketjujen eheyttdi valvovilla ohjelmilla. Kirjanpitolauta-
kunta on lokakuussa 1990 vahvistanut ohjeet koneellisten menetelmien kiy-
tostd. Ohjeiden toisessa osassa miidritdin kirjausketjujen sisdllostd ja raken-
teesta. Kirjausketjuun kuuluva tidsmiytyspakko sinetéi kirjanpidon muuttu-
mattomuuden ja sen, ettd voidaan visuaalisesti varmistaa eri tietojirjestel-
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Kdyttéoikeuksien hallinta (System Access Authorization) on sekin
kiayttoturvallisuuden keskeisimpid alueita. P#ddsy kaikkiin tietoihin
ja jdrjestelmiin tulee olla asianmukaisen pddsynvalvonnan kontrol-
loima. Tietojen ja jiarjestelmien kidyttdoikeudet ja -valtuudet on
madriteltava ja kayttdjit luokiteltava. Periaatteena on pidettivd, et-
tei kenellekddn anneta sellaisia kdyttdoikeuksia, joihin hénelld ei
ole toimenkuvansa nojalla jirkevdid tarvetta (ns. “Least Privilege”
eli "Need-to-Know-Principle”). Kiyttorajoituksilla voidaan torjua
myos atk-virusten uhkaa kieltimidlld ulkopuolelta tuotujen ohjel-
mien ja diskettien kdyttd kokonaan tai rajaamalla se organisaation
puolesta jidrjestetyn tarkastusmenettelyn ldpikdyneeseen aineis-
toon.

Kiyttoturvallisuuteen kuuluvat edelleen varmistukset (Back-up
Procedures), joilla tarkoitetaan resurssien kidytettivyyden ja toi-
mintakyvyn tai tietojen sdilymisen h&irioihin varautumista. Kiyt-
totoiminnan varmistamiseen tdhtddvid toimia on sekd henkildston
ettd laitteiston osalta.

Kayton jatkuvuus varmistetaan vahinkoja rajoittavan toipumis-
suunnitelman avulla. Virastoilla voi olla yhteinen varmistuskeskus,
joskin varalaiteyhteistyd on osoittautunut kidytinnodssa hallinnolli-
sesti hankalaksi toteuttaa. Keskeinen kysymys on, kuinka nopeasti
varalaitteisto pitdd saada kadyttoon. Yhdenmukaisella laitekannalla
luodaan varakapasiteettia. Poikkeusolojen valmiussuunnitelmat
tahtidavat ennen kaikkea kiyttoturvallisuuden takaamiseen.

Varmistuskopionnin avulla turvataan viraston tai laitoksen toimin-
nan jatkuvuus tiedostojen tuhoutumisesta aiheutuvilta menetyk-
siltd. Puutteellinen varmistuskidytdntd voi aiheuttaa huomattavan
suuria menetyksid, pahimmassa tapauksessa jopa sellaisia, ettei ti-
lannetta voida endd millddn keinoin palauttaa (ellei kaikista tuhou-
tuneista tiedostoista ole ajan tasalla olevaa paperitulostusta) tai ettd
rekisterien perustaminen tulee kohtuuttoman kalliiksi.

mien tuottamien tietojen oikea ja t#dydellinen kisittely pdidkirjanpidossa. -
Hiljakkoin erdfissd suomalaisessa alioikeudessa pidittyneessd jutussa, jossa oli
kysymys 2 miljoonan markan virheellisestdi maksusta ja kavalluksesta, tili-
numerovirheen syntyd ei voitu kohdentaa. My®s visuaalisessa varmennuk-
sessa oli laiminlybnteji.

Tuorein wuudistus on siirtyminen vuoden 1993 loppuun mennessid kuititto-
maan kirjanpitoon. Se perustuu kirjanpitolautakunnan elokuussa 1990 anta-
maan lausuntoon, jonka mukaan muun muassa erillisisti maksutositteista
voidaan luopua ja pankkitapahtumien tositetiedot voidaan vélittdd asiakkaille
tiliotteilla. Tietoturvallisuuden kannalta jirjestelmd on oivallinen, koska kir-
janpitoa ei ole endd helppoa jdlkid jattdmdittd hdvittdd tai muuttaa, koska osa
sdilyy tallessa pankin tietokoneella seitsemidn vuotta.
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2.3. Tietoturvallisuusriskien hallinta

23.1. Yleistd

Tietojarjestelmdt ovat haavoittuvia monista eri syistd johtuen. Tal-
laisia tekijoitd ovat mm. tietovarojen keskittymisen, jidrjestelmien
monimutkaisuuden sekd mikrojen ja tietoliikenteen nopean kehi-
tyksen ja yleistymisen luomat aivan uudet olosuhteet. Keskus-
laitteistojen ja mikrotietokoneympiristojen riskit ovat pédosiltaan
samoja. Laitteistojen, ympdiristojen ja kidyttotapojen erot aiheut-
tavat kuitenkin sen, ettd riskit ja niiden torjunta painottuvat eri
tavoin.

Johtajan vastatessa toiminnasta kokonaisuudessaan hinellda tulee
olla kisitys myods toiminnan uhkatekijoistd, uhkien toteutumismah-
dollisuuksista ja niiden aiheuttamista vahingoista. Lyhyesti sanottu-
na johdon on tunnettava virastonsa ja laitoksensa tietoturvallisuu-
den yleiskuva ja siihen vaikuttavat tekijit. Riskienhallinta on osa
johtamistaitoa.

Voidakseen tdyttdd tietohallintoasetuksen edellyttdmidn turvalli-
suusvelvoitteensa ministerididen samoin kuin virastojen ja laitosten
johdon on kyettivda piddpiirtein tunnistamaan ja hallitsemaan tieto-
tekniikan lisddntyvadn kidyttoon liittyvdt vaaratekijat. Johdolta
edellytetddn tietoteknisten omaisuusarvojen sekd niihin kohdistu-
vien vahinkouhkien (esim. palo- ja vesivahingot, laite- ja ohjelmis-
tovirheet), tuottamuksellisten (esim. késittelyvirheet) ja tahallisten
tekojen (esim. tietomurrot, kavallukset, varkaudet) luonteen yleistd
tuntemusta.

Kustannusten ja hydtyjen erittelyssi on otettava huomioon, ettd asi-
anmukaisen perusturvallisuuden laiminlydnti on kokemuksen mu-
kaan useimmissa tapauksissa ollut syynd vahinkojen syntyyn ja
laajuuteen sekd toisaalta mahdollistanut tai ainakin yksinkertaista-
nut myos rikollisen toiminnan. Vaikkakin tdydellinen tietoturval-
lisuus on jo riskienhallinnan teoriankin mukaan epérealistinen ta-
voite, niin siedettdvd riskinotto on saavutettavissa varsin kohtuul-
lisin ja taloudellisesti hyvin perusteltavissa olevin rahallisin uhra-
uksin.

2.3.2. Riskianalyysimenetelmdt ja skenariotekniikka

Tietoriskien hallintaan on viimeisten 20 vuoden aikana kehitelty eri
puolilla maailmaa lukuisia sekd kvantitatiivisia ettd kvalitatiivisia
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menetelmid. Niihin liittyvdd palvelua on Suomessakin kaupallisesti
saatavilla.36 Kaikki riskianalyysimenetelmit rakentuvat kuitenkin
padosin seuraavien seitsemidn toimenpiteen varaan:

Tietovarojen tunnistaminen,

Arvojen midrittely,

Uhkien tunnistaminen,

Haavoittuvuuden tunnistaminen,

Riskien todennidkdisyyden arviointi,
Turvallisuustoimenpiteiden valinta ja toteutus,
Tietoturvallisuusohjelman seuranta ja korjaa-

NN RAE D=

minen.

Erds varsin yksinkertainen, mutta silti tehokas riskienhallinnan me-
netelmi, ns. skenariotekniikka, on seuraava:

Tapahtumien kuvaus,
Turvallisuustoimenpiteiden kuvaus,
Puutteiden ja heikkouksien erittely,
Tapahtuman seurausten kuvaus,
Tapahtuman todennédkdisyysarvio,
Arvio tarvittavista toimenpiteistd ja
Ehdotus tarvittavista toimenpiteisti.

NV

Todennidkoisyyslaskentaan perustuvat riskianalyysit nédyttdvat
tuottavan hyvinkin luotettavan tuntuisia numeroita. Lihemmin
tarkasteltuina nidm#d numerot kuitenkin paljastuvat pohjautuviksi
useimmiten niin epdvarmoihin tekijoihin, ettei niitd voida asettaa
vakavasti otettavan erittelyn pohjaksi.37

36Tunnetuimpia ovat amerikkalaiset IBM White Plains Method, Livermore
Risk Analysis Methodology (LRAM) ja Baseline Security Methodology (SRI),
ranskalainen Marion ja ruotsalainen valtionhallinnon ja liike-elimidn yh-
dessd kehittimid Security By Analysis, aikaisemmin nimelld Sdirbarhetsnalys
(SBA). Pohjola-Yhtisilld on oma tietoriskien peruskartoitusmenetelminsi,
minki lisdksi Suomessa on kehitetty Tuplatiimiprosessi-niminen systeemi.
Euroopan Yhteison tammikuussa 1992 julkistettuun laajaan INFOSEC'92 pro-
jektiin sisdltyy osana hanke, jolla pyritdiin Eurooppalaisen tietoturvallisuus-
riskien hallintastrategian luomiseen yhteistyéssi amerikkalaisten, kanada-
laisten ja kansainviilisen standardisoimisjirjestdon vastaavien projektien
kanssa.

37 Numeroiden epidvarmuuteen on erityisesti kiinnittinyt huomiota Suo-
messakin useita kertoja vieraillut tietoturvallisuusalan tunnetuin auktori-
teetti, kalifornialainen Donn B. Parker (Stanford Research Institute, SRI).
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Laskennan arvoa ei luonnollisestikaan ole syytd kokonaan kieltda.
Lihinnd kysymykseen tulevat keskeytystyyppiset, taajaan toistu-
vat vahingot (esim. sdhkOvirran saannin tai tietoliikenteen katkok-
set), joiden suuruus ja frekvenssi voidaan tuntea. Sensijaan erilais-
ten tietotekniikkarikosten, esimerkiksi kavallusten, esiintymisto-
dennidkdisyys jossain nimenomaisessa ympidristdssd on perin epi-
varmalla pohjalla, silli se riippuu liian monista ennustamattomista
tekijoistd. Tilaisuus voi yleisen elimédnkokemuksen mukaan tehdd
varkaan, mutta on virheellistd vidittdd todennakoOisyydeksi jotain
tiettyd numerollista suuretta.

Viraston tai laitoksen johdon kannalta on loppujen lopuksi tarkeintda
huomata, etti pddtoksenteon pohjaksi riittdd kdytdnnéssd kuitenkin
varsin yksinkertaisin apuvdlinein tehty toiminnan erittely. Tdlli ta-
voin padstdin alkuun ja havaitaan tietoturvallisuuden merkitys ko-
konaistoiminnan kannalta. Samalla sdidstetidan aikaa ja rahaa myos
tarvittavien perussuojaustoimenpiteiden toteuttamiseen.
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