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KAYTTAJAN TUNNISTAMINEN JA TIETOSUOJA
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1. Mit3d on automaattinen tunnistus

Uusimmat automaattiset tunnistusteknologiat tarjoavat monipuoli-
sia mahdollisuuksia terveydenhuollon palvelujen kehittémiseen.
Erityisesti viivakoodilla on jo pitk&&n tunnistettu esim. l&&ke-
pakkauksia. My®s multa optisia numeron tai merkin tunnistukseen
perustuvia menetelmid on kéytosss.

Induktiivisella periaatteella toimiva elektroninen tunnistin (RF
ID Tag) on viimeisin tekniikan edistysaskel. Tunnistimen p&adkom-
ponentti, piisiru, sis&dltidi vastaanotin- ja ldhetinosat sekad
muistin Qheigpiireineen (kuva 1). Lukijalaitteen kanssa tapahtu-
vaan kommunikointiin tarvitaan lis&dksi esim. kuparilangasta kaa-
mitty kela-antenni, johon piisiru on liitetty. Osat on pakattu
esim, muovikortin tai eritt8in ympéristbsietoisen muovikolikon
tai -ampullin sisdlle. Er&dt tunnistimet tarvitsevat myds paris-
ton. ' :

Tieto ja useimmiten myds pilisirun vaatima kdyttos&8hko siirtyvat
tyypillisesti alle Megahertsin taajuudella luku-kirjoituslait-

teen ja tunnistimen vdlilld. Tolmintaetdisyys lukijalaitteesta

vaihtelee muutamista milleistd metreihin. Toiminnaltaan tunnis-
tin vastaa viivakoodia (lukumuilsti), se voi myds sisdltdd kir-

joitettavan muistin (luku/kirjoitusmuisti) tai pienen mikrotie-
tokoneen jolloin se lahestyy dlykorttia.

Perinteellinen tunnistimen kéyttdsovellus on teollisuuden auto-
maattinen kappaleenkdsittely. Tarkoituksena on saada seurattava
esine, esim. ndytepaletti, Kertomaan automaattisesti ja luotet-
tavasti luku-kKirjoituslaitteelle: -

1. "Kuka mind olen."

2. "Mistd@ olen tulossa."

3. "Mitd& minulle on tehty esim. edeltavissi
tuotantoprosessissa.”

4. "Mitd minulle tdss&d pitdisi tehda."

5. "Mihin minut pitaisi seuraavaksi toimittaa."
Tadstd ongelmanasettelusta on kiytdss# joukko variaatioita, esi-
merkkeinéd lddketehtaan tuotantolinjan ohjaus, lemmikkiel&dinten

rokotuksen varmistaminen, automaattinen rahastus julkisessa 1lii-
kenteessd sekd ihmisten ja ajoneuvojen kulun ohjaus.



Sivu 2(4)

Yhteistd kaikille sovelluksille on nopea, joskus vain kymmenia
millisekunteja kestdvd8 luotettava tunnistus usein vaikeassa ym-
pdristidssd, missd vikatieto vol alheuttaa vakavia seurauksia.

2. Terveydenhuollon tunnistustarpeet

Terveydenhuollon tunnistuksessa on ainakin kaksi padaluetta, po-
tilas ja hanen hoitoonsa liittyvit tietovirrat sekd hallinnol-
liset tarpeet henkildkunnan tunnistuksesta ja kulunohjauksesta
materizali- ja tietovirtojen ja -varastojen hallintaan. Pyrki-
myksend on saada keskeinen eri tapahtumiin liittyv& tieto ja/tai
palvelu helposti ja luotettavasti tarvitsijan k3yttoon.

Erds mahdollisuus on potilaan ja hoitohenkiltkunnan sdhk&éinen
tunnistuskortti tai -ranneke. Potilaan korttiin voi tallettaa
pysyvasti esim, seuraavaa tietoa:

1. Henkilétunnus,

2. Vakuutustiedot,

3. Perhel&#kari,

4. Veriryhm§,

B, Allergiat,

6. Edellinen saijiraalakidyntitunnus,

7. Muut mahdolliset riskitekijat,

8. Pasdsykoodi potilasta koskeviin tietoihin,

Ym. tiedoista osa voli olla pysyvad ja osa muutettavissa olevaa
jolloin muuttamiseen on oikeus vain auktorisoiduilla henkil®il-
1d. Sairaalakdynnin aikana osaa muistista voi kdyttdd myds hoi-
toon liittyvan tiedon tallentamiseen esimerkkini:

1. Sisdankirjoittautumispaiva

2. Vastaava l&dkari

< Osasto/huone nro

4. Diagnoosikoodi

e Hoito-ohjelmaan liittyvi& tietoja.
6. Avain potilasta koskeviin tietoihin.

valtaosa potilastiedoista vol olla niiden tarvittavan suuren
muistikapasiteetin takia sairaalan tietokannassa ja myds koska
samanaikaisesti on taattava eri tahojen paidsy potilasta koske-
viin ajan tasalla oleviin tietoihin. Kortti wvol samalla toimia
myds kulunvalvonta- ja -ohjauskorttina. Sairaalakaynnin j&lkeen
osa tiedoista on pyyhittavissd pols tarpeettomana.
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Tunnistimien luotettavuus ja hyv8 ympiristdsietoisuus mahdollis-
taa joukon muita sovelluksia. N8it& voisivat olla veripankit,
ladkkeitten automaattinen sekoitus ja annostelu, potilasniyttei-
den merkintd, kulunvalvonta eritasoisin kulkuoikeuksin sek#d sai-
raalan tietojérjestelmien kaéyttdjien tunnistaminen ja kiyttdoi-
keuksien automaattinen tarkistaminen.

3. Tietosuoja

Riittdava tietosuqja on perusedellytys sidhkdisten tunnistimien
kdytdlle. Tamd saadaan aikaan kortin lukijan ja siihen liitetyn
isantdtietokoneen sekd kortin ja kortin lukijan autentisoinnil-
la. Lisdksl kdytetddn eritasoisia salausmenetelmiid sanomien sa-
lakuuntelun vaikeuttamiseen.

Kontaktien kautta kaytettdville 3lykorteille on jo luotu asiaa-
koskevia standardeja. Standardoitujen menetelmien ongelmana on
runsaasti laskentaa vaativat algoritmit, jotka edellytté8vaét kor-
tin sisdltavin mikrotietokoneen. Ta&m8 nostaa toisaalta hintaa ja
kortti on vaikea toteuttaa etdluettavana. Esimerkiksi magneetti-
juovalla varustettuihin kortteihin verrattuna nykyisill8kin tun-
nistimilla saavutetaan merkittdvidsti parempi tietosuoja.

4, Idescon kortin kdyttd bussirahastuksessa

Erds tdhdn tarkoitukseen soveltuva etdkortti sisdltdsd 1 kbitin
verran muistia, mihin voi tallettaa esim. 256 numerca. Osa muis-
tista on kerran kirjoitettavaa ja lisdksi jokaisella kortilla on
valmistajan kirjoittama yksildllinen numero, joka estad kahden
t8ysin samanlaisen kortin tekemisen. Lis&ksi kortin tiedot voi-
daan suojata salasanan avulla. Lukulaite ja kortti saadaan ha-
luttaessa myds tunnistamaan toilisensa,

Et&kortilla on toteutettu sovelluksia teollisuusautomaatiosta
tuotemerkintasdn ja kulunvalvontaan. Erds tunnetuimpia k&yttokoh-
teita on julkisen liikenteen rahastus et&kortin avulla (Liite
1). Idescon teknologilaa kaytt&v& Buscom Oy on toimittanut kil-
pailijoihinsa verrattuna eniten jarjestelmid. Kahdeksan kaupun-
kia eri puolilla Skandinaviaa, Oulun kaupunki jo vuodesta 92,
kdyttdd et8korttia paivittdin. Uppsala ,Luulaja ja Ostersund
ovat tilanneet asennuksen tdlle vuodelle. Lisdksl on kdynnissa
testejd Englannissa, Ranskassa ja Espanjassa.

Kortin kéyttadjs voi ladata korttiinsa eri tyyppisia matkalippuja
myyntipisteista, esim. R-kioskeista. Bussin lukulaite tarkistaa
matkustajan Kulkuoikeudet ja v#hentad sen j8lkeen matkasaldoa
tarpeellisen maardn. Myds jérjestelmidtasolla seurataan kortin
turvallisuutta. Koko rahastustapahtuma kestdd3 n. 1,7 sekuntia ja
on ylivoimaisesti nopein vastaaviiln jarjestelmiin verrattuna.

Kortin vakituilsia kayttdjida on jo n. 70 000. Alkuvaikeuksien
jalkeen kayttdjadt ja liikennditsij8t ovat olleet erittéin tyyty-
vdisid jarjestelmidan.
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Based on the Buscom Proximity Cards,
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Kuva 1, RF ID-tunnistin ja lukijalaite
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