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Julkisen avaimen infrastruktuuri (PKI, Public Key Infrastructure) on joukko palveluita,
jotka mahdollistavat julkisen avaimen salauksen kédyton hajautetuissa tietoturvajirjestel-
missi. PKI:n avulla on mahdollista toteuttaa tietojen ja tietoliikenteen salaus,
paasynvalvonta sekd kiyttdjan tunnistaminen. Td@méd on erityisen tirkeda sosiaali- ja
terveydenhuollossa, misséd tietojen tulee pysyd luottamuksellisina ja niihin pidsyd on
pystyttivd rajaamaan.

Tutkimuksen tavoitteena on konstruoida sosiaali- ja terveydenhuoltoon teoreettinen
malli, joka perustuu olemassa olevaan julkisen avaimen infrastruktuuriin. Peruskysymys,
johon tutkimuksessa etsitdéin vastausta on: Millaisella PKIl-arkkitehtuurilla on
toimintaedellytyksid sosiaali- ja terveydenhuollossa?

Tutkimuksen kohteena tulee olemaan kidytdssd olevien tietoturvaratkaisujen, standardien
ja vaatimusten esittiminen STAKESille sosiaali- ja terveydenhuoltosektorin PKI-
arkkitehtuuriksi. Samalla pyritddn luotaamaan katsaus tulevaisuuden spesifikaatioihin ja
maardyksiin. Tutkimuksen taustaksi kartoitetaan terveydenhuollossa télld hetkelld sekd
kdytossd ettd suunnitteilla olevien tietojérjestelmien ja telelddketiedesovellutusten
digitaalisen informaation hallintaan ja tietoturvaan liittyvid keskeisid méadrityksid ja

kysymyksid.

Toimikortteihin perustuvat PKI-sovellukset ovat télld hetkelld yleisessa kdytGssd oleva ja
luotettavaksi todettu tietototurvaratkaisumalli. Tutkimuksessa tullaan kartoittamaan, miti
kansainvilisid madrayksid ja suosituksia PKl-ratkaisujen kéytolle on jo Iluotu
terveydenhuoltoon. Erityinen mielenkiinto kohdistuu missd kaikissa yhteyksissi,
ensisijaisesti terveydenhuollon ammattilaiskdytossd, PKI-arkkitehtuuria on mahdollista
soveltaa.

Viitekehys kootaan perehtymidlld alan kirjallisuuteen ja tietoja téydennetddn
asiantuntijahaastattelujen avulla. Haastattelut suunnataan teknologian asiantuntijoille,
mutta ennen kaikkea tavoitteena on selvittdd tuotteiden ja palvelujen loppukéyttdjien,
terveydenhuollon ammattilaisten, tarpeet ja vaatimukset terveydenhuolion tietohallinnon
sektorilla. T#td varten tulee olemaan erillinen tutkimuslomake. Asiantuntijoiden
teemahaastatteluissa tullaan hyédyntdméan Delfi-menetelmaa.



Kirjallisuuskartoituksen ja esihaastatteluiden perusteella muodostetaan alustava
teoreettinen viitekehys, joka esitellddn Sotetite-péivilld. Mallin avulla on tarkoitus luoda
mahdollisimman joustava ja toimiva ratkaisu turvalliseen tietojenkésittelyyn sosiaali- ja
terveydenhuollossa. Tulevaisuudessa samantyyppiset kysymykset tulevat ratkaistavaksi
mm. sosiaali-informatiikan, lddketieteen informatiikan seka bioinformatiikan alueilla.





