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Esityksen osuudet

e Antero Ensio
— tyoryhman toiminta
— sahkoisen kertomuksen erityispiirteita
— yksilointi ja oid-koodi
— toimintayksikko, kaytto ja luovutus
e Helena Eronen

— perinteisesta arkistoinnista sahkoiseen;
sairaalan ja arkiston nakokulmasta
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Tyoryhman asettaminen

Sosiaali- ja terveysalan tutkimus- ja kehittamiskeskuksen
(Stakesin) paajohtaja asesettl Stakesin tyoryhman
Sahkoisen asiakas- ja potilasasiakirjojen sailytyksen
Ja kiistamattomyyden hyvan kaytannon tyoryhman.

Tyoryhman tehtavana on synnyttaa sahkoisen asiakas- ja
potilasasiakirjojen sailytyksen ja kiistamattomyyden
hyvan kaytannon ohjeistodokumentti.

Ryhma raportoli sosiaali- ja terveysministerion asettamalle
"Soslaall- ja terveysalan tietoteknologiakehitysta
ohjaava tyoryhmalle”.

Tyoryhma julkaisee keskeiset tulukset seka sahkoisest
etta kirjallisesti.
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Jasenet

Tietohallintopaallikko
Arkistosihteeri
Eritysasiantuntija
Toimistop&allikko
Kehittamispaallikko
Tietohallintopéallikko
Hallitussihteeri
Johtaja
Markkinointijohtaja
Yksikon paallikko
Kehitysjohtaja
Erikoissuunnittelija
Toimitusjohtaja
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Pekka Ruotsalainen Stakes/Oske, puheenjohtaja
Helena Eronen Pohjois-Karjalan sairaanhoitopiiri
Kauko Hartikainen Suomen Kuntaliitto

Maija Kleemola Tietosuojavaltuutetun toimisto
Sarita Maja HUS

Tuire Mikola  Satakunnan sairaanhoitopiiri
Arja Myllynpaa STM

Markku Maenpaa Kansallisarkisto

Sari Paukku Instrumentarium Oyj Instrumed
Heino Poutanen Medici Data Oy

Seppo Savikurki Commit Oy

Pirkko Vuorela Helsingin terveysvirasto
Antero Ensio  Ensitieto Oy, sihteeri



Raportin otsakkeet (luonnos) 1/2

yksikasitteinen yksilointi
toimintayksikko, kaytto ja luovutus
kuvailu eli metatiedot

nimi- ja viitepalvelut

aslakirjan korjaus

konversiot

todennus

sahkoinen allekirjoitus
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Raportin otsakkeet (luonnos) 2/2

9 asiakirjan toimitus arkistoon
10 luovutus, sen vaatima suostumus ja kaytto

11 sahkoisen sailytyksen turvaaminen
—  perus- eli aktiivijarjestelma
— olkeuskelpoiset asiakirjat
— hoidossa kaytettavat asiakirjat
—  pysyvasti sailytettavat asiakirjat
12 lahteet
13 termit

14 tarkistuslista
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Raportissa kiinnitettavat turvatekijat

* eheys (Integrity)
o luottamuksellisuus (confidentiality)
 todennus (authentication)

e kiistamattomyys  (non repudiation)
e paasynvalvonta (access control)
o kaytettavyys (availability)



Tietokanta/sahkoinen asiakirja

tietokanta sahkoinen asiakirja

XZXX ZCCZC ZCZCZCZCZC

taulut/

ZCZCZ ICZCZCZ ICZICZCZ
ZCZCZCZ ZICZCZC ZCZCZC
ZCZCZCZ CZZCZCZ CZCZC

objektit

ZCZCZ CZCZC ZCZCZ CZC

XZXX ZCCZC ZCZCZCZCZC
ZCZCZ ICZCZCZ ICZICZCE
ZCZCZCZ ICZICZC ZCZICZC
ZCZCZCZ CZZCZCZ CZICZC
ZCZCZ CZCZC ZCZCZ CZC

XZXX ZCCZC ZCZCZCZCZC

XZXX ZCCZC ZCZCZCZCZC
2CZCZ ZICZCZCZ ICZCZCZ
ZCZCZCZ ZICZCZC ZCZICZC
ZCZCZCZ CZZCZCZ CZICZC

ZCZITZ ITZCZLCZ ZICZICZCZ
ZCZCZCZ ICZCZC ZCZCZC
ZCZCZCZ CZZCZCZ CZCZC
ZCZCZ CZCZC ZCZCZ CZC

XZXX ZCCZC 7c7c7c7c7cl‘/

Z(Q
Z(Q
Z(Q
Z(

XZXX ZCCZC ZCZCZCZCZC
ZCZCZ ZCZCZCZ ZCZCZCZS
ZCZCZCZ ZICZCZC ZCZCZC
ZCZCZCZ CZZCZCZ CZCZC
ZCZCZ CZCZC ZCZCZ CZC

I

XZXX 7CC7C 7C7C7C7C7C

Z(
VA\
Z(Q

Er © Ensitieto Oy

70 x7xX ZCZCZC

ZCZCZ ZICZCZCZ ZCZICZCZ
ZCZCZCZ ZCZCZC ZCZCZC
ZCZCZCZ CZZCZCZ CZCZC
ZCZCZ CZCZC ZCZCZ CZC

ZCZCZ CZCZC ZCZCZ CZC
reerer rerererer etr
ererere errere eerer
erererer erereree er
erererere erererer €
fffd dbfdgdgddggdg
dgdgdgdgdgdgdgdg
dgdgdgdgdgdgdgdg
dgdgdgdgdggdgdgg

header

body



Alkuperaisyysvaatimus

e 0on pystyttava huolehtimaan potilaan
hoitojakson tietojen alkuperaisyys koko
sailytysajan

o alkuperaisyys on
— tietojen muuttumattomuus
— tietojen eheys



Raportissa kasitellaan
seuraavanlajisia asiakirjoja:

e kertomus (multimedia)
o ladketieteelliset kuvat (kuten Dicom)
 biosignaalit (kuten EKG tal EEG)

nsitieto Oy
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Potilasasiakirjat jaetaan sailytysajan
perusteella seuraaviin ryhmiin:

1. lyhyen maaraajan sailytettavat (0-10 vuotta)

2. pitkan maaraajan sailytettavat (10-20 vuotta
potilaan kuolemasta tai 100 vuotta syntymasta
ja 10-20 vuotta hoidon paattymisesta)

3. pysyvasti sailytettavat

11



Suojauksen vaatiman
kayttotarkoituksen

1. voimassaolevaa sahkoista allekirjoitusta edellyttava
sailytys ja turvataso (talla nakymin sahkoinen
allekirjoitus on oikeuskelpoinen 3 vuotta)

2. oikeusturvan edellyttama sailytys ja turvataso (20
vuotta)

3. potilaan hoitamistarpeen edellyttama sailytys ja
turvataso (10-20 vuotta potilaan kuolemasta tai 100
vuotta syntymasta ja 10-20 vuotta hoidon
paattymisesta)

4. pysyvaissailytyksen vaatimusten edellyttama sailytys ja
turvataso (vuosisatoja)
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Sailytyksen alkuperaisyysvaatimus

e pankkKi
o vaestorekisteri
o vakuutusyhtio
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suuri

A

pieni

sahkoista allekirjoitus
(esim. resepti)

olkeusturva

potilaan hoitamistarve

pysyvaissailytys
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Tieto- Ja arkisto jarjestelmat

1. perus- eli aktiivikayton jarjestelma

el sailytysta

vain hoitamistarpeen sailytys

mya0s passiivitarpeen sailytys

mya0s pysyvaissailytys

2. my0s pysyvaissailytys

3. passiivisailytys jarjestelma eli sahkoinen
(notariaatti) arkisto

4. pysyvaissailytys jarjestelma eli sahkoinen
paatearkisto
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Kertomusjarjestelman komponentit
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Syotto

katselu
prosessointi
Inport

export

tehda kyselyja
vastata kyselyihin
sailytys
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(Alue)arkiston komponetteja

tuote 1
keskus-
sairaala

tuote 2
o

tuote 3

tk2

tauti
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Kayttotarkoitus eri elinkaaren
valhelssa

I — T

[ allekirjoitettavat asiakirjat

- vahingonkorvausvaatimuksissa kaytettavat asiakirjat

| hoitokayton asiakirjat

10v pitdaikais  100v pysyva
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Valiton arkistointi

aktiivi
kayttoymparisto

10v 50v atka 10018
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Arkistointi aktiiviymparistossa

turvataso
nyva turvatason nosto
aktiivi uusi ohjelmisto?
kayttoymparistd | tilat taysia = vanhat arkistoon?
10v 50V aika 10049
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Arkistointi aktiivikayton loputtua

turvataso

hyva

aktiivi
kayttoymparisto

) 10v 50v alka 10020
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Yksilointi on tarpeen seuraavissa

tilanteissa:

© 00N Ok whdE
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aslakirjan yksilointi

organisaation yksilointi

potilaiden, asiakkaiden ja
henkilokunnan yksilointi

laitteiden yksilointi

ohjelmistojen yksilointi

Koodistojen yksilointi

palveluketjujen yksilointi

noitojakson osakomponenttien yksilointi
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OID Tree
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Object Identifier Definition

—216.8404.113883—— RectefHL?
oot o T 111

2.16.840.1.113883.5 HL7 maintained code systems
2.16.840.1.113883.5.1 Sex code
2.16.840.1.113883.5.2 Marital status
2.16.840.1.113883.5.n HL7 version 2.x table

2.16.840.1.113883.5.1001  Service mood code
2.16.840.1.113883.5.1002  Service relationship type code
2.16.840.1.113883.5.1003  Service actor type code

2.16.840.1.113883.6 External coding systems
2.16.840.1.113883.6.1 LOINC

2.16.840.1.113883.6.2 ICD 9 CM

2.16.840.1.113883.6.5 SNOMED

2.16.840.1.113883.6.8 Unified Code for Units of Measure
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Kaytto/luovutus taulu

kayttaja oikeutettu kaytto

kayttaja rekisteri | aikavali tuottaja rekisteri
P-Sshp.ISA.* | esh 1.1.1900-31.12.2000 | P-Sshp.ISA.* | esh
P-Sshp.ISA.* | esh 1.1.2001-31.12.2010 | P-Sshp.* esh
P-Sshp.ISA.* | tth 1.1.1900-31.12.2010 | P-Sshp.ISA.* | tth
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Tarkistuslista
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1.1

Onko sahkaisissa asiakirjoissa tunniste

o kylla

O ei

1.2

Onko tunniste yksikasitteinen

0 maailmanlaajuisesti (hyva kiytinto)

O kansallisesti (siirtymévaiheen kaytianto)

O alueellisesti (siirtymévaiheen kaytianto)

O toimintayksikkokohtaisesti (siirtymiivaiheen kiytinto)
0 muu, miké

o kylla

O ei

1.3

Onko tunniste standardien mukainen
o ISO/OID-mukainen
0 muu, mika

o kylla

1.4

Saavatko erityyppiset asiakirjat oman tunnisteen
O eri toimintayksikko

O eri kiyttotarkoitus

O eri hoitojaksot

O eri sailytysaika

0 muut, miké

o kylla

O ei
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Lahteita 1/3
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« Sosiaali- ja terveysministerion asetus
potilasasiakirjojen laatimisesta seka niiden
ja muun hoitoon liittyvan materiaalin
sailyttamisesta. 99/2001 19.1.2001

 Soslaali- ja terveysministerion opas 2001:3
potilasasiakirjojen laatiminen seka niiden ja
muun hoitoon liittyvan materiaalin
sailyttaminen 31.5.2001

Oy
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Lahteita 2/3

nsitieto

Antero Ensio, Pekka Ruotsalainen: Selvitys
aslakas- ja potilasasiakirjojen sahkoisesta
sailytyksesta ja kiistamattomyydesta.
Osaavien keskusten verkoston julkaisuja
1/2001 www.oskenet.fi kohdassa julkaisut.

Arkistolaitoksen ohje sahkoisten
tietojarjestelmien ja aineistojen kasittelysta
Maarays ja ohje 126/40/01 22.5.2001
www.nharc.fi kohdassa arkistolaitos ja
maaraykset Ja ohjeet.
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Lahteita 3/3

e Tietosuojan ja tietoturvan "tee se itse”-
tarkistus Asiaa tietosuojasta nro 4/2000
8.9.2000. www.tietosuoja.fi kohdassa
tietosuojavaltuutetun toimisto, palvelut,
tarkastuspalvelut ja ’tee se Itse”-tarkastus.

28
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Mita seuraavaksi

e raportti valmis lausunnoille juhannus 2002
e lausunnot
e seminaari (heti alkusyksy 2002)

* Julkaisu (loka- - joulukuu 2002)
— paperi
— sahkainen
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Ensitieto Oy

KI11tos

antero.ensio@ensitieto.fi
pekka.ruotsalainen@stakes.fi
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