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HENKILOTIETOLAKI HENKILOTIETOJEN
KASITTELYN OHJAAJANA

Tietosuojavaltuutetun tehtdvéna on antaa henkil6tietojen kasittelyd koskevaa ohjausta ja neuvontaa.
Tama esite sisaltad kayttdonne tietosuojavaltuutetun yleisohjausta otsikkoasiassa. Tutustu myos
muihin julkaisuihimme ja kotisivuumme Internetissé.

Henkilotietolaki on Sinua varten, kasitteletpa sitten henkil6tietoja tai olet kasittelyn kohteena.
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HENKILOTIETOLAINSAADANTO YKSITYISYYDEN TURVAAJANA

HENKILOTIETOLAIN TARKOITUS JA TAVOITTEET

Henkil6tietolaki (523/1999) on séadetty toteuttamaan yksityiselaméan suojaa sekd muita
yksityisyyden suojaa turvaavia perusoikeuksia henkilttietoja kasiteltdessa seké edistdmadn hyvan
tietojenkasittelytavan kehittdmisté ja noudattamista. Rekisteroityjen yksityisyyden ja heidén
etujensa ja oikeuksiensa suojaaminen ei ole erillinen velvoite, vaan se kuuluu olennaisena osana
hyvéaan hallintotapaan ja palveluun. Rekisterdidyn, esimerkiksi asiakkaan yksityisyyden suojan
huomioiminen ja hanen oikeuksistaan kertominen lisaa luottamusta rekisterinpitdjan ja
rekisteroidyn vélilla sekd edistdd nain myds toiminnallisia tavoitteita.

Henkil6tietolaissa sdadetyt henkil6tietojen kasittelyn yleiset edellytykset perustuvat
rekisterinpitajan toiminnan tarpeisiin. Kussakin rekisterinpitajan tehtévassa (kasittelyn tarkoitus)
tarpeellisia ja virheettomid tietoja voidaan késitelld, muttei muita. Laissa sd&detty henkil6tietojen
kaikkiin kasittelyvaiheisiin ulottuva tarpeellisuusvaatimus seka huolellisuusvaatimus tukevat myos
toiminnan tavoitteita. Laki ohjaa sdanndksill4&n hyvadn tietohuoltoon ja tiedonhallintatapaan.
Henkilotietolainsd&ddannon keskeisend tarkoituksena on erityisesti ehkéista tietotekniikan ja uuden
teknologian kayttoon liittyvié tietosuojariskeja. Lain saannoksilla on keskeinen merkitys
esimerkiksi kasiteltavien tietojen virheettdmyyden takaajana on. Tosiasiassa rekisterinpitajan
toiminnalliset ja yksityisyyden suojan edellyttdmaét tavoitteet ovat lahes yhtenevaiset.

Henkil6tietolain mukaan henkil6tietojen késittely voi erdiltd osin perustua myds muuhun
lainséadantdon. Sen vuoksi myds henkil6tietojen késittelya koskevalla erityislainsaadéanndélla voi
olla olennainen merkitys seké toiminnan tarpeiden etté yksityisyyden suojan toteutumisessa. Jos
kysymys on esimerkiksi rekisterdityja koskevista arkaluonteisista tiedoista, tietojen
salassapitoperusteet on arvioitu ja niista on séadetty ensisijaisesti kyseisia toimintoja koskevassa
lainséadanndssa. Viranomaisten toiminnan osalta salassapitoperusteet maaraytyvéat viranomaisten
asiakirjojen ja toiminnan julkisuutta koskevan lain sdanndsten pohjalta.

HENKILOTIETOLAIN KEINOT TAVOITTEIDEN SAAVUTTAMISEKSI

Henkil6tietolain tavoitteiden toteutuminen perustuu siihen, etta rekisterinpitaja (yritys, yhteiso.
viranomainen, laitos ym.) arvioi henkilttietojen kasittelyn laissa saadettyjen vaatimusten
perusteella. Lain vaatimukset voidaan huomioida vain

* madrittelemalla kasiteltavien henkil6tietojen tarkoitus (rekisterin
kayttotarkoitus).

* suunnittelemalla henkil6tietojen késittely ensijaisesti osana kyseisen toiminnan ja
tehtdvien seka tietojarjestelmien suunnittelua, arvioimalla kasittelyn tarpeellisuus ja muu
lainmukaisuus henkilétietolain ja mahdollisten asiaa koskevien erityislakien séanndsten



perusteella sekd varmistumalla henkil6tietojen kasittelyn ja tietojarjestelmien huolellisesta
toteutuksesta.

* maéritteleméall& henkil6tietojen eri késittelyvaiheisiin ja késittelyyn liittyvat vastuut.
Henkil6tietojen kasittelyn vastuut ovat osa ko. toiminnan ja tehtavien vastuita.
Rekisterinpitajan voi olla liséksi tarkoituksenmukaista maarété organisaatioonsa erikseen
tietosuojasta vastaava henkil0, joka huolehtii muun muassa tietosuojan suunnittelun,
toteutuksen, ohjauksen ja koulutuksen koordinoinnista.

* suunnittelemalla, milla tavoin rekisterdityjen oikeudet huomioidaan ja milla tavoin ne
voivat tukea tehtdvien hoitoa ja palvelujen toteuttamistapaa.

MITA SUUNNITTELU KAYTANNOSSA EDELLYTTAA

Kun suunnittelet henkil6tietojen kerddmistd, Sinun on siten syytad kayda lapi ainakin seuraavat
toimenpiteet.

1) Méadrittele ja yksil6i, mitd tehtdvad varten aiot kerété ja tallettaa henkilGtietoja
(kasittelyn tarkoitus/rekisterin kayttotarkoitus)

* Henkilotietojen kéasittelyn tarkoitus maaritellaan siten, etta siitd ilmenee, mink&
rekisterinpitajén tehtdvaa varten tietoja keratdan ja kasitellaan. Tiettyd tehtdvaa varten
perustettuun henkildrekisteriin kuuluvat kaikki tiedot, joita kyseisessa tehtdvassa kerataan ja
kasitellaan, vaikka tietoja pidettdisiin teknisesti erillisissa osarekistereissa (looginen
rekisteri). Nama osarekisterit voivat olla atk:lla tai manuaalisesti yllapidettyja. Kéytannossa
osarekisterit ja niiden siséltdmét tiedot muotoutuvat tehtdvien hoidon organisoinnin
perusteella. Esimerkkind voidaan mainita palvelussuhteen hoitoa varten muodostettu
henkildstorekisteri, jossa osarekistereita voivat organisointitavasta riippuen olla esimerkiksi
henkil6stoluettelo, palkanlaskennan osarekisteri, koulutusluettelo, poissaololuettelot yms.

* Arvioi, edellyttddko tehtavén hoito henkildiden tunnistamistietojen kerddmist, vai
riittaisivatkod ilman tunnisteita olevat tiedot.

2) Analysoi ja kirjaa ylos ko. tehtédvan edellyttdmat toiminnot (kuvaa toimintaprosessit) ja arvioi,
mité tietoja , mitd tarkoitusta varten ja mill4 tavoin eri toiminnan vaiheissa henkilGtietoja on
tarpeen keratd, kayttdd, luovuttaa tai muutoin késitelld. Maérittele jo tdssé yhteydessd, miten
pitkaan eri tietoja tarvitaan toisaalta ko. toiminnan tarpeisiin ja miten pitk&an niitd mahdollisesti on
tarpeen muun lainsdddannon nojalla sdilyttaa seka miten tiedot eri késittelyvaiheissa héavitetaén.
Muutostilanteissa toimintaprosessit on arvioitava uudelleen. Selvitd myos erityisesti atk:n kayttoa
suunniteltaessa, mill& tavoin esimerkiksi tilasto- ja suunnittelukdyttoon, johdon tarpeisiin seka
sisdiseen ja tarvittaessa myos ulkoiseen tiedottamisen voidaan tuottaa tietoja ilman henkil6iden
tunnistetietoja. Arvioi myos tietosuojariskit ja varmista, miten tietojen suojaamisesta ja
tietoturvasta voidaan huolehtia.

*Selvité ja arvioi jo tassé yhteydessd, onko tehtédvéan hoidossa tarpeen hankkia palveluja
ulkopuolisilta, missd ominaisuudessa ndma toimivat palvelujen ostajaan nahden seka mita
ja milld tavoin henkildtietoja ko. palvelun yhteydessa késitelldan. Mikéli palvelu hankitaan
toimeksiantona (palvelut hankkivan lukuun), vastaa rekisterinpitaja myos palvelujen



tuottajan henkil6tietojen kasittelyn lainmukaisuudesta. Palvelujen tuottajan vastuu
maaraytyy talloin pelkastddn sopimusvastuuna, ellei muussa laissa ole erikseen saadetty
palvelujen tuottajille velvollisuuksia. Esimerkiksi henkilGtietolaissa sdédetyt suojaamis- ja
huolellisuusvelvoitteet koskevat myds toimeksiantotehtévid suorittavia. On tarkeas, etta
palvelujen ostamisesta tehdaan riittdvan selvat kirjalliset sopimukset ja ettd sopimuksessa
maaritellddn myos henkil6tietojen  kasittelyyn liittyvista vastuista ja velvoitteista seka
niihin liittyvistd menettelyistd. On my0s tarkeda, ettd ennen sopimuksen tekemista - ja
riippumatta sopimuksen luonteesta - muun ohella varmistutaan siité, ettd sopimuksen
tarkoittaman toiminnan edellyttdmaé henkil6tietojen késittely hoidetaan lain vaatimusten
mukaisesti.

3) Arvioi henkilétietolain eri sddnndsten ja mahdollisten henkil6tietojen késittelya koskevien
erityissadnnosten perusteella, onko henkil6tietojen kasittelylle olemassa lain vaatimat
edellytykset.

* Arvioi erikseen kaikkien kasittelyvaiheiden laillisuus: kerddminen, tietosisaltd, kayttd
omassa toiminnassa, luovuttaminen, séilyttdminen, suojaaminen, havittdminen ja muu
kasittely.

Arvioinnin tuloksena syntyy kuvaus henkil6tietojen eri kasittelyvaiheista (rekisteri-
kuvaus). Kuvausta voidaan kayttaa tietojen kasittelyé ja tietosuojaa koskevien ohjeiden
pohjana.

Erityisen tarkead on, ettd lainmukaisuuden arvio tehdaén kyseisen toiminnon tai tehtévan
seka tietojarjestelmien ja tiedonsiirron suunnittelun ja toteutuksen yhteydessa. Virheellisesti
toteutettujen tietojarjestelmien korjaaminen on kallista ja voi johtaa sekd toiminnan etta
yksityisyyden suojan kannalta merkittaviin haittoihin ja vahinkoihin.

4) Huomaa, ettd kaikissa kasittelyn vaiheissa kerdamisesta aina séilyttdamiseen ja havittdmiseen on
sekd toiminnan ettd tietosuojan kannalta tarpeen varmistaa, etta kasitellaan vain kussakin
tarkoituksessa ja tehtévéssd/osatehtdvassa tarpeellisia ja virheettomia tietoja, ettei rekisterdityjen
yksityisyyttd perusteettomasti vaaranneta ja etta kaikessa kasittelyssa ja késittelyvaiheissa
huomioidaan tietojen suojaamiselle asetettavat vaatimukset. Tietojarjestelmien rakenteet ja toteutus,
jarjestelmien kayttooikeudet, asiakirjojen laatiminen ja tietosisalté samoin kuin atk-tulosteiden
sisélto ja jakelu arvioidaan talt4 pohjalta.

5) Selvitd, mité oikeuksia rekisterdidyilla on saada tietoja itsestddn ja henkil6tietojen kasittelysta
seka suunnittele ja organisoi se tapa, jolla oikeuksien toteuttaminen kaytdnndssé hoidetaan. Mieti,
milla tavalla oikeuksien toteuttaminen voi tukea ko. toiminnan tavoitteita sek& milla tavoin
oikeuksien toteuttamiseen liittyvid menettelyj& voidaan yksinkertaistaa ja sisallyttada osaksi ko.
toimintaa ja tietojérjestelmid. Tietotekniikkaa voidaan hyddyntédd myos siséallyttaméalla
ohjelmistoihin ja sovelluksiin erilaisia toimintaa ja rekisterdityjen yksityisyyden suojaa ohjaavia
ominaisuuksia. Rekisterdityjen keskeisimmat oikeudet ovat

* yleinen tiedonsaantioikeus rekisterinpidosta
(rekisteriselosteen laatiminen ja saatavillapitovelvollisuus).

* informointivelvoite henkil6tietojen kasittelysta

* tarkastusoikeus ja virheen oikaisu



* kieltomahdollisuus tietyissé tilanteissa

6) Selvitd, onko henkildtietojen késittelysté tehtéva ilmoitus tietosuojavaltuutetulle. Tee
tarvittaessa ilmoitus.

7) Huolehdi siitd, ettd henkildtietojen kasittelyvastuut on maaritelty, ettd henkilostolld on riittavat
ohjeet ja tiedot henkilGtietojen kayton ja kasittelyn edellytyksista seka tietojarjestelmien
toimintaperiaateista. Yllapida ohjeistusta ja koulutusta jatkuvasti. Perusohjeistus muodostuu
rekisterikuvauksen laatimisen yhteydessa.

8) Huolehdi siitd, ettd k&yton ja késittelyn lainmukaisuutta voidaan valvoa ja valvotaan. Madrittele
myos sanktiot maaraysten ja sadnnosten vastaisesta kaytosta.

9) Seuraa osana toimintaa ja tehtévien hoitoa henkil6tietojen kasittelyyn liittyvien asioiden
toimivuutta ja ryhdy tarvittaessa toimenpiteisiiin havaittujen epakohtien korjaamiseksi. Muista, ett4
kysymys on ennen muuta myos toiminnan edellytysten varmistamisesta .



