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SecGo

Sähköinen allekirjoitus ja sen käyttö

Ari-Pekka Paananen, SecGo VE Oy
Director,technology
ari-pekka.paananen@secgo.com



Se
cG

o 
is

 a
 r

eg
is

te
re

d 
tr

ad
em

ar
k

of
 S

ec
G

o 
G

ro
up

 O
y.

ve.info@secgo.com
www.secgove.com

Turvallinen Sähköinen 
Tiedonkulku

• Tunnistetut käyttäjät tietojärjestelmiin
– Pääsyoikeudet

• Vahvasti salattu ja tunnistettu tietoliikenne
– Salausalgoritmit, avainpituudet
– Palomuurit

• Allekirjoitettu tieto
– Allekirjoituspalvelin, muuttumattomuus

• Tiedon eheystarkistukset tietojärjestelmissä
– Tiivistefunktio tarkistukset, paluukoodit

• Sähköiset tietovarastot
– Sähköisesti allekirjoitetun tiedon arkistointi
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Sähköinen Allekirjoitus

Sähköinen allekirjoitus on tietojoukko, joka 
varmistaa:

- Sähköisen viestin eheyden
- Sähköisen viestin alkuperäisyyden julkisesti 

tarkistettavissa olevan menetelmän mukaisesti
(Perttula 2001. 81)
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Digitaalisen Allekirjoituksen 
Hyödyt (1/2)

- Lisää potilaan hoitoon osallistuvien oikeusturvaa
- Allekirjoitettu tieto pysyy muuttumattomana 

tietojärjestelmissä ja se voidaan tarvittaessa tarkistaa ja 
todistaa eheäksi julkisin menetelmin

- Digitaalinen allekirjoitus sidotaan aikaan ja 
allekirjoitettavaan tietoon, jolloin sen väärentäminen on 
käytännössä mahdotonta 

- Hoitoon osallistuvien sähköisen identiteetin 
varastaminen on omistajan tietämättä vaikeaa
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Digitaalisen Allekirjoituksen 
Hyödyt (2/2)

- Mahdollistaa uudenlaiset prosessit
- Tietojärjestelmään tallennettu tieto on 

syntymähetkellään heti käytettävissä eteenpäin
- Tietojärjestelmien välillä liikkuva tieto on todistettavasti 

eheää ja on siten organisaatioiden välillä helposti 
siirrettävissä

- Mahdollistaa uudenlaiset palvelut
- Potilaalle on mahdollista antaa omaan sähköiseen 

identiteettiin liittyvä hoitotieto nähtäväksi
- Potilaan hoitotieto voidaan välittää potilaan haluamaan 

paikkaan viipymättä (esim. Apteekki , kela jne…)
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Digitaalinen Allekirjoituksen 
Ratkaisu Käytännössä

• Käytetty yleisesti tunnettuja ja käytössä olevia 
työkaluja
– SecGo, x-sign (Avain Technologies), Healthnet

(Doctorex)
• Toteutuksessa käytetään terveydenhuollon 

teknisen tietoturvan asiantuntijoita
• Tunnistetaan terveydenhuollon toimialueen 

eritysvaatimukset tietoturvalle (potilasturva)
• Tehdään mahdollisimman suoraviivainen 

ratkaisu, joka on siten myös ylläpidettävissä
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Digitaalinen Allekirjoituksen 
Ratkaisun Palikat (1/2)

• Tunnistautuminen toimikortein
– VPN-sertifikaatti ja allekirjoitussertifikaatti 

samalla kortilla
• PKI-palvelut organisaation hallittavissa

– Sulkulista (Secgo etähallinta)
– Aikaleima
– Varmenteiden luominen ja ylläpito (Secgo

etähallinta)
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Digitaalinen Allekirjoituksen 
Ratkaisun Palikat (2/2)

• Allekirjoitettavan tiedon määritys
– Käyttäjän näkemä tieto allekirjoitetaan (Doctorex)

• Allekirjoituspalvelin (Avain Technologies)
– Mahdollistaa tiedon muuntamisen 

allekirjoitettavaan muotoon(XML)
• Allekirjoitettavan tiedon siirto

– Notariaattikanta toimii eheyden ja 
kiistämättömyyden arkistokantana

– Eheysfunktiot  ja paluukoodit järjestelmien välillä
varmentaa tiedonsiirron eheyden ja 
ajantasaisuuden
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Turvallisuus on Allekirjoituksessa 
Sisäänrakennettu

Notariaatti
tietokanta

Helthnet
käyttäjän 
työasemassa

Varmenne
palvelut

Allekirjoitus
palvelin

Salaus- ja
tunnistus-
palvelin

Käyttäjän 
tietoliikenneyhteyden
salaus 

Käyttäjän 
tunnistaminen 
palvelulle
ja allekirjoitus

Fyysisesti suojatut palvelimet

Turvalliset 
käyttöjärjestelmät

Tunnistettu 
tietoliikenne

Tapahtumanvalvonta

Tietoturvalliset hallinnan 
menettelyt
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Digitaalisen allekirjoituksen 
tietovuoarkkitehtuuri

Lääkärin
työasema

Notariaatti 
tietokanta

Allekirjoitus 
palvelin

Varmennepalvelu
-Sulkulista
-Aikaleima

Salattu 
yhteys

Salattu 
yhteys

LDAP-
yhteys

TIETOTURVAVAATIMUS

Matala Korkea

Dokumentti
tietokanta

SQL-
yhteys
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Case PKSHP
Allekirjoitustapahtuma

• Käyttäjä käyttää hänelle myönnettyä
toimikorttia pc-lukijassa

• Allekirjoituksen halutessaan käyttäjä painaa 
Healthnet-työpöydältään allekirjoita painiketta

• Käyttäjä näkee tiedon halutessaan sellaisen 
kuin se tallennetaan sähköisesti XML-
muodossa ja käyttää allekirjoitus PIN-koodiaan

• Healthnet järjestelmä saa tiedon allkirjoituksen
onnistumisesta ja merkitsee tiedon sähköisesti 
allekirjoitetuksi
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Digitaalisen Allekirjoituksen
Ohjelmistot PKSHP:ssä

• Työasemassa
– Healthnet potilastietojärjestelmä
– Secgo Client, SecGo CSP
– X-Sign plug-in 

• Allekirjoituspalvelin
– X-sign server
– SecGo VPN gateway
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Digitaalinen Allekirjoitus 
• Allekirjoitettavan tiedon kulku

– Käyttäjäntodennus ja tiedonsalaus toimikortin varmenteella
– Allekirjoitus toimikortin allekirjoitusvarmenteella
– Allekirjoitettava tieto Healthnet-työaseman näytöllä
– Käyttäjä allekirjoittaa työaseman näytöllä näkemänsä

tiedon omalla PIN-koodillaan
– Sähköisessä allekirjoituksessa: 

• Suoritetaan allekirjoitusvarmenteen voimassaolon 
tarkistus

• Tietoon liitetään eheyden tarkistuskoodit
• Aikaleima liitetään allekirjoitettavaan tietoon
• Tieto lukitaan notariaatti-tietokantaan
• Helthnet-järjestelmää ja käyttäjää informoidaan 

paluukoodein allekirjoitustapahtuman etenemisen 
vaiheista
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Digitaalinen allekirjoitus
HEALTHNETHEALTHNET

Näytöt

Sähköisen 
allekirjoitkuksen 
toimikortti

SecGOSecGO
Client
+PKI AllekirjoituspalvelinAllekirjoituspalvelin

Sulkulistan tarkistus
Sertifikaatin 
allekirjoituksen tarkistus
Aikaleima
Notriaattipalvelut

X.500
Sulkulista

Aikaleima 
palvelin

Notariaatti tietokanta

Sidosryhmien Sidosryhmien 
jjäärjestelmrjestelmäätt,,
Viranomais Viranomais 
jjäärjestelmrjestelmäätt

Tietovarastot

Sovellus-
logiikka

Potilas
tietokanta

KKääyttyttääjjäätt
Lääkärit, Hoitajat

PKSHP:n 
lähiverkko

Näyttö

Sähköisesti 
allekirjoitetun 
tiedon paluukoodi

HEALTHNETHEALTHNET

Potilastieto

Allekirjoitettva
tieto
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Seuraavat Askeleet
PKSHP:ssä

• Keskeisimmät tarkastelukohteet:
– Käytettävyys

• Sulkulistat, aikaleima, sertifikaattien ylläpito

– Tietojärjestelmien välinen tiedonvälitys 
– Digitaalinen alueellinen arkistointi 
– Asiakirjojen käsittely prosessin uudistaminen
– Tietoturva
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Kiitos !


