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Turvallinen Sahkoinen
Tiedonkulku

o Tunnistetut kayttdjat tietojarjestelmiin
— Péaasyoikeudet

e Vahvasti salattu ja tunnistettu tietoliikenne
— Salausalgoritmit, avainpituudet
— Palomuurit

« Allekirjoitettu tieto
— Allekirjoituspalvelin, muuttumattomuus

« Tiedon eheystarkistukset tietojarjestelmissa
— Tiivistefunktio tarkistukset, paluukoodit

o Sahkoiset tietovarastot
— Sahkoisesti allekirjoitetun tiedon arkistointi
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Sahkoinen Allekirjoitus

Sahkaoinen allekirjoitus on tietojoukko, joka
varmistaa:

- Sahkaoisen viestin eheyden

- Sahkdisen viestin alkuperaisyyden julkisest
tarkistettavissa olevan menetelman mukaisesti

(Perttula 2001. 81)
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Digitaalisen Allekirjoituksen
Hyodyt (1/2)

- Lisaa potilaan hoitoon osallistuvien oikeusturvaa

- Allekirjoitettu tieto pysyy muuttumattomana
tietojarjestelmissa ja se voidaan tarvittaessa tarkistaa ja
todistaa eheéksi julkisin menetelmin

- Digitaalinen allekirjoitus sidotaan aikaan ja
allekirjoitettavaan tietoon, jolloin sen vaarentaminen on
kaytannossa mahdotonta

- Hoitoon osallistuvien sahkoisen identiteetin
varastaminen on omistajan tietamatta vaikeaa
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Digitaalisen Allekirjoituksen
Hyodyt (2/2)

- Mahdollistaa uudenlaiset prosessit

- Tietojarjestelmaan tallennettu tieto on
syntymahetkelladn heti kaytettavissa eteenpain

- Tietojarjestelmien valilla liikkuva tieto on todistettavasti
ehe&a ja on siten organisaatioiden valilla helposti
siirrettavissa

- Mahdollistaa uudenlaiset palvelut

- Potilaalle on mahdollista antaa omaan sahkoiseen
identiteettiin liittyva hoitotieto nahtavaksi

- Potilaan hoitotieto voidaan valittaa potilaan haluamaan
paikkaan vipymatta (esim. Apteekki , kelajne...)
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Digitaalinen Allekirjoituksen
Ratkaisu Kaytannossa

o Kaytetty yleisesti tunnettuja ja kaytossa olevia
tyokaluja

— SecGo, x-sign (Avain Technologies), Healthnet
(Doctorex)

« Toteutuksessa kaytetaan terveydenhuollon
teknisen tietoturvan asiantuntijoita

e Tunnistetaan terveydenhuollon toimialueen
eritysvaatimukset tietoturvalle (potilasturva)

e Tehdaan mahdollisimman suoraviivainen
ratkaisu, joka on siten myos yllapidettavissa
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Digitaalinen Allekirjoituksen
Ratkaisun Palikat (1/2)

e Tunnistautuminen toimikortein

— VPN-sertifikaatti ja allekirjoitussertifikaatti
samalla kortilla

* PKI-palvelut organisaation hallittavissa
— Sulkulista (Secgo etahallinta)
— Alkaleima

— Varmenteiden luominen ja yllapito (Secgo
etahallinta)
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Digitaalinen Allekirjoituksen
Ratkaisun Palikat (2/2)

 Allekirjoitettavan tiedon maaritys
— Kayttgjan ndkema tieto allekirjoitetaan (Doctorex)

 Allekirjoituspalvelin (Avain Technologies)

— Mahdollistaa tiedon muuntamisen
allekirjoitettavaan muotoon(XML)

 Allekirjoitettavan tiedon siirto

— Notariaattikanta toimii eheyden ja
Kiistaméattomyyden arkistokantana

— Eheysfunktiot ja paluukoodit jarjestelmien valilla
varmentaa tiedonsiirron eheyden ja
ajantasaisuuden
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Turvallisuus on Allekirjoituksessa
Sisaanrakennettu
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Helthnet Fyysisesti suojatut palvelimet

kayttajan _

tydasemassa Turvalliset )
Salaus- ja kayttojarjestelmat
tunnistus-

palvelin Tunnistettu

tietoliikenne

Tapahtumanvalvonta

Kayttajan
 tietolilkenneyhteyden
.~ salaus

Tietoturvalliset hallinnan
menettelyt

Kayttgjan _ _
tunnistaminen \ Jusa

palvelulle

ja allekirjoitus

for network security
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Digitaalisen allekirjoituksen
tietovuoarkkitehtuuri

Dokumentti Varmennepalvelu
tietokanta -Sulkulista
-Alikaleima
SQL- LDAP-
yhteys yhteys

Salattu
yhteys

Salattu
yhteys
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Case PKSHP
Allekirjoitustapahtuma

o Kayttaja kayttaa hanelle myonnettya
toimikorttia pc-lukijassa

o Allekirjoituksen halutessaan kayttaja painaa
Healthnet-tyopoydaltaan allekirjoita painiketta

o Kayttaja nakee tiedon halutessaan sellaisen
kuin se tallennetaan sahkoisesti XML-
muodossa ja kayttaa allekirjoitus PIN-koodiaan

« Healthnet jarjestelma saa tiedon allkirjoituksen
onnistumisesta ja merkitsee tiedon sahkdisesti
allekirjoitetuksi
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Digitaalisen Allekirjoituksen
Ohjelmistot PKSHP:ssa

« TyOasemassa
— Healthnet potilastietojarjestelma
— Secgo Client, SecGo CSP
— X-Sign plug-in
 Allekirjoituspalvelin
— X-sign server
— SecGo VPN gateway
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Digitaalinen Allekirjoitus
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 Allekirjoitettavan tiedon kulku
— Kayttdjantodennus ja tiedonsalaus toimikortin varmenteella
— Allekirjoitus toimikortin allekirjoitusvarmenteella
— Allekirjoitettava tieto Healthnet-tybaseman naytolla

— Kayttaja allekirjoittaa tydaseman naytolla nakemansa
tiedon omalla PIN-koodillaan

— Sahkoisessa allekirjoituksessa:

« Suoritetaan allekirjoitusvarmenteen voimassaolon
tarkistus

» Tietoon liitetdan eheyden tarkistuskoodit
» Aikaleima liitetadn allekirjoitettavaan tietoon
» Tieto lukitaan notariaatti-tietokantaan

» Helthnet-jarjestelmaa ja kayttgjaa informoidaan
paluukoodein allekirjoitustapahtuman etenemls —
vaiheista .
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Digitaalinen allekirjoitus
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HEALTHNET HEALTHNET
Naytot Sovellus- Potilas
logiikka __— tietokanta

Sidosryhmien
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Seuraavat Askeleet
PKSHP:ssa

e Keskeisimmat tarkastelukohteet:

— Kaytettavyys
o Sulkulistat, aikaleima, sertifikaattien yllapito

— Tietojarjestelmien valinen tiedonvalitys

— Digitaalinen alueellinen arkistointi

— Asiakirjojen kasittely prosessin uudistaminen
— Tietoturva
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Kiitos !

for network security

ve.info@secgo.com
WWW.Secgove.com




