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Fujitsu Invian lyhyesti

e Pohjoismainen konserni

— Suomi, Ruotsi, Tanska, Norja

— liikevaihto 332 m €, henkilosté 2400
e Kaksi divisioona

— eServices

— eSolutions

« Toimitamme ratkaisuja ja palveluja muun muassa
PKI-ja MiddleWare alueilla
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PKI = Public Key Infrastructure

e Tarjoaa Infrastruktuurin luotettavien ja
tehokkaiden turvapalveluiden toteuttamiseksi:

— todennus Osoita kuka olet !

— eheys Ald muuta tietojani !

— luottamuksellisuus Ala urki tietojani !

— kiistaméattomyys Pidd lupauksesi

— kayttooikeudet Mita sinulla on lupa tehda ?
 Siis PKI sovellus, perustekniikka,

jonka varaan sovelluksia voidaan toteuttaa
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PKI ratkaisua tarvitaan kun

 sidosryhmille annetaan paasy organisaation
tietojarjestelmiin

o litkketoiminta edellyttaa nykyista varmempaa
sisaisten kayttajien tunnistamista ja
todentamista

e tarvitaan sahkaoista allekirjoitusta
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PKI ja yleinen arkkitehtuuri

e PKI ja hakemistosuunnitelman teko johtaa
yleensa it-arkkitehtuurin analyysiin

o Sovellusten PKI-kelpoisuus

 hakemistoratkaisu ja SSO kannattaa
huomioida suunnitelmassa
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FUﬁTSU Arkkitehtuurin periaatekuva

Enterprise
Meta
Directory

1 Muut sovrllus-
| ymparistot
1 UNIX, W2K, yms.
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Arkkitehtuurin hyodyt

o Sovellukset kayttavat yhteisia palveluja
— sisdankirjaantuminen, todentaminen, kanavat
— yhteinen hakemistoratkaisu, hakemistojen integrointi
— sovellusten valinen integraatio (EAI)
— sovelluskeskeisyys => kokonaisuuskeskeisyys

e Sama asia tehdaan vain kertaalleen
— pyoraa ei keksita jokaiselle sovellukselle uudestaan
— sovellustoimittajalle voidaan esittaa selkeat vaatimukset

o Sovellukset ripustetaan uuteen arkkitehtuuriin
— kayttdonotto tehostuu ja nopeutuu
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FUJITSU PKI Architecture
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PKI tarvitsee toimivan
hakemiston

e Varmenteiden julkaisu
 Sulkulistojen julkaisu

e Hakemisto on kriittinen komponentti

— varmenteella ilman sulkulistapalvelua on hyvin
vahainen arvo
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Esimerkki: Kortin hankinta vakinaiselle henkilostolle
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Esimerkki : Tilapaiskortin hankintaprosessi
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Varmenteiden sijainti

« CA:t toimittavat varmenteet varmennehakemistoon
— rajoitettu schematuki CA-tuotteissa
* Varmenteet replikoidaan enterprise-hakemiston
henkil6tietoihin
— esimerkiksi séhkopostia varten
* Varmenteita saatetaan tarvita myos
sovellushakemistoissa
— AD, VPN, legacy-sovellukset
o Sulkulistojen kopiointi ei suotavaa
— varmenteessa viite alkuperaiseen varmennehakemistoon
— edellyttaa (Iahes) on-line toimintoa
=> varmennestatuspalvelu tai validointipalvelu
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X.500 hakemistomalli

Kayttaja DUA

Internet-
selaimet

Kayttaja

DISP

Hakemisto-
verkko

yhdyskaytava
tai LDAP

Sanasto:

DSP - Directory System Prota

DISP - Directory Information
Shadow Protocol

DAP - Directory Access Proto

DSA - Directory System Agen

DUA - Directory User Agent

LDAP - Lightweight Director
Access Protocol

Kayttaja




PKIl-hakemisto

Avainten
teko

Avainparien
muodostus

Varmentaja (CA)

k

Varmenteet,

Varmenteiden
| Julkaisu,
i‘i Varmenteiden Todennus,
T sulku Tiivisteen

lasku
1r

Hakemistopalvelu
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Korkean kaytettavyyden
periaate
PKI/hakemistoratkaisu

Varmenne-
viranomainen

Crypto
Avainten m E T%ialut
generointi

Master hakemisto @

Replikoidut hakemistot

hakemistojen hajautus /ﬁ\‘T}\ &(f}\

Round robin TCP/IP

Palomuuri |_|
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Case : VRK
Suomen kansallinen HST-palvelu
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Suomi : HST-PKI

Aikaleima- X.500 Varmennepalvelu (1cL) HST-korti

palvelu Hakemisto CA ( Certification Authority) ~ tuotanto
HST'_ (ICL) (Elisa com.) Allekirjoittaa varmenteet ja ('Setec)
pohjaiset | (pilotti) Varmenteet  Sulkulistat (CRLs ) HST-koritit

palvelut

aikaleima Sulkulistat

Varmenne

,,,,,, ) Ty
| |
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)

sulkulistat

Varmenteet,

\\\\\

( Poliisi )

VTJ-2000 Hakemukset ,

Vaestotieto  VTJ-tarkistukset ja
korttien luovutus

Uy
HelpDesk (Novo)
Samanlainen arkkitehtuuri toimii myos teollisuusyrityksessa

Kayttajat

@ Fujitsu Invia Oyj
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Case : Valtioneuvosto
Juurihakemiston maarittely
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Valtioneuvoston tarve

 Valtioneuvoston yhteiset sovellukset ja
palvelut tarvitsevat yhtenaisen hakemiston

» hakemistorakenteen ja ratkaisuja
yhtenaistaminen

. PKI liittyma
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Varmenteet
Sulkulistat

VN-hakemistopalvelu

2.

Perustiedot HEVI/
Novo - Oracle-DB,
Prosit/WM-Data,

AD, Altavista/iPlanet
Sandra, muut,...

1-5.

‘@

Posti: Teamware
Lotus Notes
MS/Exchange
Netscape, muut...

1-5.
——

Juu

rihakemisto

Infrastruktuuri

@ Varmenteet

Roolit

A

ovellustiedot

AN AN

Perustiedot

tyokalut

X.500/hakemisto

4.

JULHA

2,5

—

Muut ministeriot:

Henkil6hakemisto
TE-keskukset
PTJ, KOJO,
HARE, HAKE,
Muut...
Kayttooikeus
Turvaprojektit
Kompetenssirek.

1-5. ]

Sovellukset:
SQL Server
Oracle

Lotus Notes/Intra
Data warehouse
Sandra

Muut...

op onl g () N[

Metahakemiston palvelut
Perustietojen paivitys (suora sovelluskaytto)
TietotTurvajarjestelmien tiedot
EU-tietojen synkronointi

Ulkoisten tietojen synkronointi
Ministerididen tietojen synkronointi

Ministerion sisaisten tietojen synkronointi

2,3.

Tiedon lahteet

_— £y

EUTORI
EIONET
Ministerididen
sisaiset EU-
yhteydet
Muut...

Lahde : Valtioneuvoston hakemistopalvelun kehittdminen

Tiedon kohteet
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R Sovellus
3 Sovelluksen kaytto o

Varmenteiden ja
sulkulistojen haku

Rekisteroityminen

\

Varmenteiden ja
ulkulistojen toimitus

o

Varmennepyynnot I I " I I I

Rek@teréija -
Varmentaja
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Varmennehierarkia

t L

ID-
varmenne
A ~ %
Rooli- Kayttdoikeus

varmenne -varmenne

© Fujitsu Invia Oyj FUJITSU INVIA



Hakemistohierarkia

Varmenteet
valtio-neuvoston

kayttoon
Varmenteet
kansalaiskaytto '\
on
A

Varmenne

hakemistot

Léhde : Valtioneuvoston hakemistopalvelun kehittdminen
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Case : HUS
PKI- ja hakemistoarkkitehtuurin maarittely
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HUSIn tarve

e HUS = Helsingin ja Uudenmaan sairaanhoitopiiri
e Muodostettu 1.1.2000

e Tarve:

— yhtenéinen PKI-arkkitehtuuri, johon uudet sovellukset
VoI istuttaa

— tuottaa valmiuksia sahkdiseen asiointiin ja vahvaan
todentamiseen

- hankkia HUSIlle tietamysta PKI- ja
hakemistoteknologioista
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Henkkilosto- HUS
o0sasto CA

Henkilo- A
y
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_@ HUS' E’E %eléﬂ&llng i Ju|k|nen
kortti avain
korttl-
» ' anomus
PII\\
HUS: koodit Var_menne-
tyontekija Heas Varmenne ja
Korttitehdas E sulkulista
Varmenne ja
sulkufsta/

vvvvv

Varmenne ja
\ljlkulista
y 4 “

. Todennus R .....

Selin
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Case : STAKES
Terveydenhuollon PKI-arkkitehtuuri
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STAKESInN tarve

e Tarve:

— luoda malleja terveydenhuollon PKI-
arkkitehtuureille

— varmennepolitiikan perusvaatimusten
Kuvaaminen
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TH:n PKI - keskitetty

TH-CA - TH-ammattilaiset (laatu-

.. varmenne)

- Oma henkilosto
— TR vt ey
- Palvelut

\

Kansallinen . .
taso._ ./ \_..___Rekisterginti

Paikallinen
taso

Rekisterdinti Rekisterdinti
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TH:n PKI - hajautus

Kansallinen
= 1
Paikallinen

taso

- arkafline Paikalline -
- TH-ammattilaiset ch - TH-ammattilaiset

CA
(laatu- varmenng (laatu- varmenne)
- oma henkitgeto (i — I N1 | «————> IEIRUNY — (@8] Soma nencitosts
- Muut kaytt#at - Muut kayttajat

- Palvelut i / A A \ - Palvelut
Rekisterdinti . Rekisterdintj

Paikalline
. CA

- TH-ammattilaiset
(laatu- varmenne)
~Oma henkilosto
ut kayttajat

- TH-ammattilaiset

(laatu- varmenne)
I I I |||| || ||| I ~\Oma henkildsto

ut kayttajat

\ i - Palvelut

Rekisterdintj

- Muut kayttzjat

- Palvelut i /

Rekisterginti
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TH:n PKI - osin keskitetty

TH-CA o
- TH-ammattilaiset (laatu-

P . varmenne)

- Paikalliset CA:t
— D Crave

\

Kansallinen i ointi
ansalline Rekisterdinti

Paikallinen

taso

Paikalline Paikallinen

n CA .CA

- Oma muu
— HITIREL  nenesto —

- Muut kayttajat

e W
s \& sha

Rekisterointi Rekisterdintj Rekisterdinti
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PKl-arkkitehtuurin kehittaminen

Arkkitehtuuri > DETEEUIE Kansallisen Tuotteistus > Kayttd
varmennepolitiikka varmentaja-
ja toimintaohjeet organisaation
paikallisille perustaminen
organisaaatioille
: Paikallisten
Kansallinen taso organisaatioiden PKI-
- - - —-————=—====——==-==-| toiminnallisuuden @ |"T=m="m—"——" - - - - - —-|lm——————-
Paikallinen taso : s —
— — : —— \
Tereaal e A Paikallinen varmentaja- : -
suunnittelu turvapolitiikka ympariston tek.nmen Tuotteistus > Kéaytto >
1 perustaminen ja
Tekninen toimintaprosessien
suunnittelu _l_ kayttéonotto
L] Soveltamisohje | (
AN
PKI-toiminnallisuuden toteutus - >
|| sovellus 1
1
N
“\ PKI-toiminnallisuuden toteutus - >
sovellus 1
>
o o % % o
Ehdotus loogiseksi Politiikka, prosessit, PKIl-ymparistdn toteutus Kansallinen ja paikallinen
arkkitehtuuriksi tekninen ratkaisu (PKl-infra + toimintamalli tietosuojan ja
sovellukset), tietoturvan parantamiseksi
yhteistoiminnallisuu-
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) Paikalliset, alueelliset ja valta-

kunnalliset tehtavat, suositus:

Kansallinen varmennepolitiikka Palveluntuottajien varmentaminen

Kansalliset ja ohjeistus Ammattilaisroolin

tehtavat hallinta Luotetun arkiston varmentaminen

_ Aikaleimapalvelut
Laatuvarmentajan palvelut

Kortinhallinta
Kortin hankinta

PIN- ja PUK-tunnusten

Varmennepalvelut

Rekisterdinti

Alueelliset Sulkulistapalvelut Varmennepolitiikka toimituslogistiikka
tehtavat Hakemistopalvelut Kayttdoikeuksien
o myontaminen ja
Validointipalvelu Kayttaja- ja hallinta
tydsuhdehallinta
Kortin toimitus-logistiikka
i Rekisterint Kortin hankinta Kortinhallinta
i i Validointipalvelu :
: . . Kayttaja- Ja o _ |
Paikalliset . tydsuhdehallinta Kayttooikeuksien Sulkulistapalvelut
tehtavat i myontaminen ja L _ :
PIN- ja PUK-tunnusten  hallinta Tilapaiskorttien
; toimituslogistiikka Hakemistopalvelut kasittely
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PKI:n kayttéonotossa muistettavaa

« Vain riittava PKI-kelpoinen sovellusmassa takaa onnistumisen
« Etene portaittain (sovellukset ja infra kasikadessa)

— M@&arita toimiva kokonaisuus

— Toteuta osittain ja testaa

— Tarkista méaritykset

— Toteuta kokonaisuus

 Muuta organisaation toimintaprosesseja tarvittaessa yhta aikaa
PKI-projektin kanssa

— Vireillepano/késittely/paatos sahkoisesti

e Yhteisty0 sidosryhmien kanssa
— Varmennepolitiikka, allekirjoitusten validointipolitiikka, ...
— Pyrittava valttamaan PKI-saarekkeita

©Fujitsu|nvia0yj FUJ'TSU |NV|A



