VALUECODE

Web Services - mita vaaditaan
tietoturvalta®??

Mikko Tiihonen, Valuecode Oy
www.valuecode.com

Copyright 2003 Valuecode Oy



o8

" Esityksen runko

O

VALUE

Mika on Web Services?
Tietoturvavaatimukset
Tietoturvatoteutus Web Services-ymparistossa
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" Web Services

o ”.Net” (Microsoft), "Network Services” (Oracle), ”Open
U Network Environment” (Sun), "Web Services” (IBM)

Jd  XML-kielella kuvatut verkkopalvelut
) XML-viestit jarjestelmien valill

e EdUL
< Y hteensopivuus
> Prosessien yhdistaminen ilman systeemi-integraation

perinteisia vaikeuksia
Kustannustehokkuus
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Web Services-esimerkKi
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Web Services-arkkitehtuuri
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Perinteinen tietoturvamalli el riita

Y hteysorientoitunut, OSI-mallin verkko-/kuljetustaso
Perustuu vyohykkeisiin ja eristamiseen

Sovellustaso on suojaton!

Palomuuri

Porttiin 137 |

Porttiin 80 |
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Milta suojataan?

Y hteyden salakuuntelu

Yhteyden kaappaus
Salausalgoritmien murtaminen
Spoofing

Syotteen modifiointi
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" Miten suojaukset murretaan?

O Luotetun koneen murtaminen

Social engineering!
—_— Korjaamattomien heikkouksien hyodyntaminen
D Salausalgoritmin murtaminen

- Man-in-the-middle attack
< Known plaintext attack

> Brute force attack
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Miten Web Services suojataan?

Kaikki OSI-mallin kerrokset on huomioitava

APPLICATION
PRESENTATION

SESSION
TRANSPORT

NETWORK
DATA LINK
PHYSICAL

Input validation

Authorization
Authentication

Session fracking
Encryption
Packet filtering

Fiber opfical cables
Physical protection

APPLICATION

PRESENTATION

SESEION
TRAN-SPOR
NETWORK
DATXLINK
PHYECAL

>

T
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" Turvallinen ohjelmointi

VALUECO

Paakayttajaoikeuksin ajettavan koodin
minimointi ja eristaminen
Autentikointitiedon tallennus sessiomuuttujaan

Autentikoinnin epaonnistumisen kasittely

Syotteen validointi

Tiedon tallennus serverille, ei clientille

Virhetilanteiden turvallinen kasittely

Virhellmoitukset eivat saa paljastaa
yksityiskohtia
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" Laadunvarmennusprosessi

O Jarjestelmallinen dokumentointi

Jarjestelmallinen, maarittelyihin perustuva
.8 testausprosessi

D CERT:in varoitusten ja muiden
- tietoturvajakelulistojen seuranta

S
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Web Services-tietoturvamalli

Security Authority / Security Intermediary

Identiteetin ja luottamussuhteiden hallinta
Luotettava autentikointi ja auktorisointi
SAML, XKMS, XACML

Digitaaliset allekirjoitukset

Transaktioiden eheyden ja kiistamattomyyden
turvaaminen

XML Signature
Salaus

Transaktioiden luottamuksellisuuden turvaaminen
SSL /TLS / IPSec, XML Encryption

VALUECODE

Copyright 2003 Valuecode Oy



o8

") Web Services-palvelimen suojaus

O Kaytetaan syotteen
validolvaa
JJ  edustapalvelinta

- (proxy)

"Default deny”
Sijoitetaan
< demilitarisoidulle

vyohykkeelle
palomuurien valiin
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E] Turvallisen Web Services -

Implementaation toteutus

O Tietoturva otettava yhdeksi
suunnittelutavoltteeksi ja huomioitava jo
L. maarittelyvaihetta aloitettaessa

D Maariteltava tietoturvakriteerit mukaan
hyvaksyttaville jarjestelmille ja noudatettava

— -

< niita

> Jarjestelmien saannollinen tietoturva-auditointi
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