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Tietoturvallisuus on osa organisaation laatua

Tiedot ovat saatavilla kun niita tarvitaan
Paatoksenteko perustuu paikkansa pitaviin tietoihin
Tiedot ovat vain niihin oikeutettujen ulottuvilla
Tietoja kaytetaan lailliseen tarkoitukseen

Tietojenkasittelyn oikeellisuus on osoitettavissa
e Jarjestelma lokit

e Kayttotunnuksien henkilokohtaisuus
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Kun laatu pettaa

Oikeus sekoitti konkurssipesan vahingossa
kuolinpeséaksi, lltalehti 29.4.2004

Krakkerien murrot maksavat suuryrityksille
miljoonia, IT-viikko 29.4.2004

Irak-vuoto poiki kolme syytetta (Tanskassa), Metro
16.4.2004

Uusi laitteisto mykisti tv-sovittimia, Helsingin
Sanomat, 8.4.2004

Postilahetyksia paloi tuhkaksi, Uutislehti 100,
15.3.2004
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Mita vol sattua?

Vesi valuu

e Sulaa

e Sataa

e \/uotaa
e Tihkuu

e Nousee
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Mita voi sattua?

W Salama iskee

¥ Puu kaatuu

W Sahkod katkeaa
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Mita vol sattua?

Ohjelmisto tal

laite vanhenee

e Sarkyy

e Hidastuu

e Oikuttelee
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Mita voi sattua?

® Rosvo vie




Mita vol sattua?

W Tieto el kulje




Mita voi sattua?

W Tieto vaaristyy




Mita voi sattua?

W Tietoa kuunnellaan salaa




Mita voi sattua?

W Haitallista litkkennetta tunkee verkkoon




Mita vol sattua?

Tieto on asiaan kuulumattoman
ulottuvilla

Tietoa kaytetaan vaarin
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Kaikenlaista vol sattua

Sattumuksiin voi varautua

Tietojen omistajan on tunnettava

M Tietoaineistojen arvo

B Tietojenkasittelytarve erilaisissa tilanteissa
B Mita tietovarantoja on nyt hallinnassa

B ja mitenka ne voivat?
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Kriittisten tietojarjestelmien turvaaminen

Vaatii jarjestelmallisia tietoturvatoimenpiteita

Jarjestelma

Ymparistouhka

Tekninen uhka

Henkilduhka

Riski

Vahingon todennakoisyys

Vahingon arvo

PTHK



Lokien kaytto tietoturvallisuuden vaalimisessa

Lokien pitaminen, seuraaminen ja seurannasta
tiedottaminen

® voi ennalta ehkaista vaarinkaytoksia

auttaa jaljittamaan vahinkotapauksen kulun

B antaa nayttoa jarjestelman asiallisesta,
asiattomasta tai rikollisesta kaytosta
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Lokeja syntyy verkkoymparistossa

Internet

Palvelin

Paikallislait

Reititin

Tietoliikentee
littyva
lainsaadanto
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Intranet @
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Erilaisia lokeja

Kayttajalokit
e Kirjautumisloki
e Sovelluksen kayttoloki

- Tybaseman kayttoloki

Verkkopalveluiden lokit
e PalomuurilokKi

e Reitittimen loki
Tietokantajarjestelmien toipumislokit

Kulunvalvontajarjestelman kirjautumislokit

PTHK



Lokit ovat arvotavaraa
Lokit on aina sailytettava siten, ettei kukaan
asiaton paase niihin kasiksi.

Lokien sailytysaikatarve riippuu lokin

kayttotarkoituksesta.
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Sailytysaika

Sailytysaikavaatimus maaraytyy sen mukaisesti,
mika on kullakin lokilla suojeltu arvo,

kuinka pitkaan lokitiedosta on hyotya jarjestelman
eheyden takaamiselle ja

kuinka suuret kustannukset kunkin lokin
sailyttaminen aiheuttaa.
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Lokien tallentaminen

Tallennuslaitteiden tallennuskyky on mahdollista
kasvattaa erittain suureksi kayttamalla verkotettuja
tiedostopalvelimia ja niiden edustakoneita.

Lokien kaytettavyydesta tulee huolehtia tekniikan
muuttuessa.

e Katso arkistolaitoksen ohjeet www.narc.fi




Lokien sailominen

Vahimmaissailytysajan voi pyrkia johtamaan
sisaltoon liittyvista laeista (esim. 3 kk)

B Lokien tutkinnan tarpeet voivat tulla eteen vasta
vuosien paasta.

Enimmaisaikaan voidaan soveltaa joko arkistolakia
tai muita lokin asiasisaltoon liittyvia lakeja.

Rikostutkinnan kannalta suurin merkitseva
sailytysaika saattaa usein olla 10 vuotta.

Jotkin rikokset eivat tosin vanhene koskaan.
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Lokiotokset

Jattimaisista tapahtumamaarista voi sailoa otoksen
(esim. 10%)

Lokien sailytysajan paatyttya lokeja voidaan
tallettaa otos-periaatteella mahdollista mydhempéaa
kayttoa varten.

Lokiotoksia voidaan kayttaa
e tilastointiin ja
e historiantutkimukseen

e mutta ei rikostutkintaan.
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Lokien kaytosta

Lokia saavat kayttaa ne henkilot, joiden
tyotehtaviin kuuluu vastata tietoturvan
toteutumisesta ja

ainakin valillisesti ne henkilot, joiden tulee vastata
tietojen laadun edellyttamista toimenpiteista.
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Lokien tilastollinen kaytto

Kasiteltaessa lokitietoja tilastollisesti,
e aineistosta ilmenee kayttajamaarien,

e usein toistuvien kohteiden ja

e kayttOaikojen tapaisia suureita
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Kiistamattomyyden osoittaminen

Lokien perusteella tyontekija voi osoittaa
noudattaneensa esimieheltaan saamaansa
Kirjausmaaraysta.

Rekisterinpitija voi vastaavasti osoittaa etta tietylla
kayttajatunnuksella on tehty tietokantahaku.
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Lokit yllapitajan kaytossa

Lokitietoja joudutaan usein kasittelemaan teknisen
tal sisallollisen hairiotilanteen syyn selvittamiseksi.

Kasittelyn tekee talloin jarjestelman yllapitaja.

Yllapitgjalla on oikeus kasitella lokitietoja
vaarinkaytostilanteiden todentamiseksi sekéa
vahinkojen estamiseksi.
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Lokit rikostutkinnassa

Mikali rikos on riittavan vakava tai kyse on
tietotekniikkarikoksesta, poliisilla on oikeus kayttaa
teletunnistetietoja tuomioistuimen paatoksella
(PakkokeinoL 5a-luku, 3 8, Poliisilaki 31c 8).

Turvaamistoimenpiteena vaarinkaytosepailyn
yhteydessa lokitiedot saa kerata erikseen talteen.

Lokien kasittelyssa el saa loukata yksityisyyden
suojaa.
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Lokl voil muodostaa henkilorekisterin

Henkilorekisteri muodostuu kayttotarkoituksensa
vuoksi yhteenkuuluvista merkinnoista

Joukosta henkilGtietoja, joita kasitellaan osin tai
kokonaan automaattisen tietojenkasittelyn avulla
tai

joka on jarjestetty kortistoksi tai luetteloksi siten,
etta tiettya henkiléa koskevat tiedot voidaan loytaa
helposti ja edullisesti.
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KAYTTAJALOKIN TIETOJEN KASTITELY
HENKILOTIETOLAIN MUKAAN

Absrnnkysoa 25 OIS0 H+E nka
ubi#ln: = hids 00 250301
Tebdna (F SRETES

WEASNEH R CUE | I




Lokin kasittelyn tarkoitus

Lokin avulla tapahtuvan henkilotietojen kasittelyn
tarkoitus on valvoa ja tarvittaessa reagoida
rekisteroidyn turvaksi, etta

rekisteroityja koskevia henkilGtietoja kasitellaan

annettujen ehtojen, maaraysten ja lain mukaisesti.

Lokia voidaan kayttaa myos tilastotarkoitusta
e tietoliikenteen kapasiteetin seurantaan,
e kustannusten jakoon eri toimintayksikoille tai

e teknisten ongelmien selvittamiseen.

TIETOSUOJAVALTUUTETUN TOIMISTO



TyoOntekijan tekninen valvonta

Lokia el tule kayttaa henkildéiden tyo- tai
palvelussuhteen ehtojen noudattamisen valvontaan

TIETOSUOJAVALTUUTETUN TOIMISTO



Lokin kayton suunnittelu ja huolellisuus

Kaikki henkilotietojen kasittely tulee suunnitella
henkilOtietolain 6 §:n mukaisesti.

Suunnittelussa on huomioitava lokiin sisaltyvien
henkilotietojen koko elinkaaren ajalta
henkilotietolain velvoitteet.

Loki on suojattava ja lokin kayttoa asialliseen
tarkoitukseensa on valvottava.

TIETOSUOJAVALTUUTETUN TOIMISTO



Muodosta lokista rekisteriseloste

Lokilla on itsenainen
kayttotarkoitus

Lokista on laadittava
henkilGtietolain
tarkoittama oma
rekisteriselosteensa.

Lokin suunnittelussa voi
kayttaa apuna
rekisteriselostetta.

JARJESTELMA LOKIN REKISTERISFLOSTE
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Tietosuojavaltuutetun toimiston ohjeita

Kayttajalokin tietojen kasittely henkilotietolain mukaan

5 sivua, Asiaa tietosuojasta 1/2003

Ota oppaaksi tietosuojalaki! —esite

12 sivua, 2002

B www.tietosuoja.fi > Palvelut, Rekisterinpitajille

Asiaa tietosuojasta -sarja

TIETOSUOJAVALTUUTETUN TOIMISTO



VAHTI

Valtiovarainministerio ohjaa ja yhteensovittaa
valtionhallinnon tietoturvallisuutta ja sen
kehittamista.

Ohjeita kehittaa valtionhallinnon tietoturvallisuuden
johtoryhma.

VAHTI-ohjeisto on vapaasti kaytettavissa ja se l0ytyy
valtiovarainministerion verkkosivuilta.

www.vm.fi/vahti
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VAHTI ohjeet ja maaraykset

Viranomaisten yhteisty6na toimittama

e Valtion tietohallinnon Internet-tietoturvallisuusohje,
VAHTI 1/2003

e Toimet tietoturvaloukkaustilanteissa, VAHTI 7/2001

e Tietoteknisten laitetilojen turvallisuussuositus, VAHTI
1/2002

Asiantuntijoiden avulla toimitettuja
Sovelletaan laajasti valtionhallinnossa

Voi soveltua pienien tai keskisuurten yritysten
tietoturvatoimintaan

PTHK



VAHTI, Tietoturvallisuuden osa-alueet

Henkilostoturvallisuus, johon sisaltyy
henkilostoon liittyvien luotettavuusriskien
minimointi esimerkiksi toimenkuvien,
kayttooikeuksien maarittelyn, koulutuksen ja
valvonnan seka turvallisuusselvitysten avulla.

Hallinnollinen turvallisuus, johon sisaltyvat
johdon hyvaksymat periaatteet, kaytettavissa
olevat resurssit, vastuunjako ja riskien arviointi.

Fyysinen turvallisuus, jolla tarkoitetaan
laitteisto-, kaytto- ja arkistotilojen suojaamista
fyysisilta tapaturmilta tai vahingoittamisyrityksilta.

PTHK



VAHTI, Tietoturvallisuuden osa-alueet

Tietolitkenneturvallisuus, jolla tarkoitetaan
tietoverkoissa liikkuvien tietojen
luottamuksellisuuden, eheyden ja kaytettavyyden
varmistamiseen liittyvia toimenpiteita.

Laitteistoturvallisuus, jolla tarkoitetaan
tietojenkasittely- ja tietoliikennelaitteiden
turvallisuusominaisuuksia mukaan lukien
yhtenainen laitteistopolitiikka ja huolto-sopimukset.

Ohjelmistoturvallisuus, johon sisaltyvat
kayttojarjestelmien, tietoliikenneohjelmistojen ja
sovellusohjelmistojen turvallisuusominaisuudet.
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VAHTI, Tietoturvallisuuden osa-alueet

Tietoaineistoturvallisuus, jolla tarkoitetaan
tietojen ja tietojarjestelmien tunnistamista ja
luokittelua seka tietovalineiden hallintaa ja
sailytysta koko niiden elinkaaren ajan.

Kayttoturvallisuus, jolla tarkoitetaan niita
menettelytapoja, joilla paivittaisessa toiminnassa
sailytetaan hyva tietoturvallisuuden taso.
Kayttoturvallisuus liittyy henkiloston tyokaytantoja
koskeviin periaatteisiin, tietojenkasittelyn
kayttoymparistoon ja turvallisuuteen liittyvien
tapahtumien valvontaan.
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VAHTI, Tietoturvallisuuden laatuominaisuudet

Kaytettavyys eli saatavuus tarkoittaa sita, etta
tietojen ja tietojarjestelmien palvelujen on oltava
tiedonsaantiin oikeutettujen henkiloiden
kaytettavissa silloin, kun nama tyotehtavissaan
tietoja tarvitsevat.

Eheys eli luotettavuus on sita, etta tiedot ovat
oikeita ja ajan tasalla seka yhtapitavia kaikkialla
organisaatiossa.

Luottamuksellisuus tarkoittaa sita, etta tiedot
ovat vain niiden henkiloiden saatavissa, jotka niita
tyotehtavissaan tarvitsevat. Tiedot eivat saa joutua
sellaisten henkiloiden haltuun, jotka eivat ole niihin
oikeutettuja.

PTHK



VAHTI, Tietoturvallisuuden laatuominaisuudet

Todennus tarkoittaa sita, etta tiedon kayttaja
tunnistetaan luotettavasti. Vahva todennus
tarkoittaa etta tunnistamiseen kaytetaan useaa
ominaisuutta: jotain mita kayttajalla on hallussaan
(henkilon sahkoinen asiaontikortti), jotain mita han
tietdaa (kayttajantunnus-salasana -pari, PIN-luku),
seka jotain hanen ominaisuuttaan (sormenjalki,
kasvojen muoto).

Kiistamattomyys tarkoittaa sita etta voidaan
luotettavasti varmistaa, ettei toinen osapuoli voi
kieltaa toimintaansa jalkeenpain, tapahtuneen
todistamista jalkeenpain, jolloin tavoitteena on
juridinen sitovuus.
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Tietoturvallisuuden laadun itsearviointi

B Tietoturvallisuuden hallintajarjestelman
arviointisuositus, VAHTI 3/2003

Ohje riskien arvioinnista tietoturvallisuuden
edistamiseksi valtionhallinnossa, VAHTI 7/2003

Soveltaa VAHTI-ohjeistoa ja muita hyvia
tietoturvallisuuden hallintotapoja

Laadittu viranomaisyhteistyona
Soveltuu virastojen tietoturvatyon itsearviointiin
Vapaasti kaytettavissa

H www.vm.fi/vahti
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Uhriutumisen valttaminen

B Onnistunut tietoturvallisuustoiminta vahentaa
vaaraa joutua tietotekniikkarikoksen uhriksi

Tietoja suojataan
Jarjestelmien kayttoa seurataan

Kayttjjat tietavat ja ymmartavat vastuunsa

PTHK



Tietojenkasittelyn arvo strategiselle tavoitteelle

Toimintoja ohjataan enenevassa maarin
automatisoiduin paatdoksentekovalinein

Tietoja on mahdollista kerata helposti ja runsaasti

Tietojen yhdistely on helppoa

e Paateltavissa oleva tieto

B Tieto on organisaation yksi voimavara

e Tietovarannot ovat varallisuutta

PTHK



Miten vol varautua?

¥ Silrtaminen

W Kattaminen

W Korottaminen
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Miten vol varautua?

UPS

W Varasahko

¥ Varalaite

W Kopiointi



Miten vol varautua?

Ohjelmiston ja

laitteen
ajantasalla
pitaminen

e \Vuokraaminen

7 PTHK



Miten vol varautua?

» Kulunvalvonta

W Lukitukset

Osastointi
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Miten vol varautua?

¥ Varayhteydet
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Miten vol varautua?

m Salakirjoitusmenetelmat

W Suojatut tietoliikenneyhteydet




Miten vol varautua?

¥ Tietoliikkenteen suodatus, "virustorjunta”




Miten vol varautua?

Kuka?

Kayttajalokit ‘
Minako?

Sisaankirjautumislokit
Sovellusten kayttolokit
Verkkoliikennelokit

Kulunvalvontalokit




Miten vol varautua?

¥ Tiedon luokittelu

® Mapit

m Kaapit

i
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W Osastointi

® Koulutus



TietoturvatyOn onnistuessa

Ty0 voi edeta mahdollisimman esteettomasti
Valtetaan vahinkoja

Valtetaan tietotekniikkarikoksen uhriksi joutumista

Kriittisten jarjestelmien turvaaminen vaatii

® Organisaation johdon nakyvaa sitoutumista

Resursseja ja jarjestelmallista toimintaa

B Koulutusta

PTHK



Aikaa keskustelulle

Aaro Hallikainen, tietoturvapéaallikko
Poliisin tietohallintokeskus

www. poliisi.fi



Poliisin tietoturvallisuustyon organisointi

Poliisin ylijohto ohjaa tietoturvatoimintaa

e Poliisin strategiaty0, poliisin turvallisuuden
laatukasikirja

Poliisin tietohallintokeskus

e Tietoturvapaallikké Aaro Hallikainen

Helsingin poliisilaitos

e Tietoturvapaallikké Aku Hilve

Asiantuntijoiden verkosto seka poliisihallinnossa,
yhteistyoviranomaisissa seka kumppaneilla

PTHK



Poliisin tietoturvallisuusty0 osana poliisihallintoa

Osa kokonaisturvallisuutta — kentalla ja toimistossa
Verkkoliikenteen suojaaminen

TyOasemien haittaohjelmasuojaus
Tietoturvakoulutusta asiantuntijoille

B Tietoturvatietoisuuteen ja —kulttuuriin vaikuttamista
e Poliisihallinnossa
e YhteistyOviranomaisissa

e Sidosryhmien, kumppaneiden, ratkaisutoimittajien
kanssa

PTHK



Poliisitoiminta ja tietojenkasittely

Poliisitoiminnassa kaytetaan tietokantoihin ja
rekistereihin talletettuja tietoja

Tietoja siirretaan palvelinten, ty0asemien ja
kenttalaitteiden valilla

Poliisitoiminnasta kertyy tietoa tietokantoihin ja
rekistereihin

Paatoksenteossa kaytetaan hyvaksi tietoliikenteella
partiolle tai tilannejohtajalle siirrettyja tietoja

PTHK



Poliisin strateginen tavoite

Poliisi vuonna 2010 (vahvistettu 10.6.2002 )

"Suomi on Euroopan turvallisin maa, minka takeena
on ammattitaitoinen, palvelualtis, luotettava,
yhteistyohakuinen ja tehokkaasti organisoitu
poliisi.”

www . poliisi.fi

PTHK



Poliisin strategisen tavoitteen mittaaminen

Riski joutua rikoksen kohteeksi (lahde: Poliisin
turvallisuusbarometri ja eurooppalainen uhritutkimus)

Pelko liikkkua taajamassa pimean aikaan (lahde: Poliisin
turvallisuusbarometri ja eurooppalainen uhritutkimus)

B Katuturvallisuusindeksi ja liitkenneturvallisuusindeksin
arvo (lahde: Poliisin tulostietojarjestelméa)

B Toimintavalmiusaika (lahde: Poliisin
tulostietojarjestelma)

B Rikosten selvitysaste (lahde: Poliisin
tulostietojarjestelma)

Jarjestaytyneiden rikollisryhmien lukumaara (lahde:
keskusrikospoliisin seuranta)

PTHK



Aaro Hallikainen, FM, CISSP

Maisterintutkinto Helsingin yliopiston tietojenkasittelytieteen laitoksesta 1995.
Erilaisia tietojenkasittelyn opetustehtavia vuoteen 1995 saakka.
1996-2001 Nokia Oy:ssa tutkimus-, tuotekehitys- ja tietoturvatehtavissa.

1999 CISSP (Certified Information System Security Professional, www.isc2.org) tietoturva-
ammattisertifikaatti.

Poliisin tietoturvapéaallikdksi Pyryn paivana 2001.

Valtionhallinnon tietoturvallisuuden johtoryhmassa (VAHTI, www.vm.fi/vahti) vuodesta 2002.
Tietoturva Ry:n (www.tietoturva.org) hallituksessa CISSP-yhdyshenkilona 2002-2004.

BS 7799 Lead Auditor -kurssi 2002.

WebSec 2003 ja 2004 konferensseissa esitelmat Suomen poliisin ja valtionhallinnon
tietoturvatoiminnasta.

Systeemiohjelmointia vuodesta 1981.

Artikkeleita verkossa

www.poliisi.fi » Ajankohtaista » Poliisi-lehti
e 2003/2, Verkossa on reika
e 2002/5, Virukselle tulee hintaa
e 2002/2, Varas ja virus vaanii tietokonettasi
e 2002/1, PTHK aloittaa pian toiminnan Rovaniemella
http:/Z/www.cs.helsinki.fi, Tietoturva-kurssi, toukokuu 2002 ja toukokuu 2003.
= /u/karvi/hallikainen/Zindex.html, Tietoturvahallinto ja -johtaminen
e /u/karvi/Zhallikainen/ssecmm.html, SSE-CMM (in English)
http://sokosti.urova.fiZhome/mela/Zopetusmateriaalit/TTIE1317/index.html

+_ _Lapin yliopisto, Tietoverkkojen tietoturvallisuus, marraskuu 2002 ja huhtikuu 2003.




