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Lyhyt historiikki

IBM luopui omasta IBM:sté tietoliikenteen
teknologiasta '99

jarjestelmaintegraattori
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Avoimuuden tuomat haasteet
» Yritysten ja yhteisdjen tulee avata tietoverkkonsa

ja palvelunsa asiakkaille, kumppaneille ja

toimittajille
» Yrityksen tulee estaa haitallisten
kayttajien/ohjelmien tunkeutumineen verkkoon ja

jarjestelmiin
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Ja samaan aikaan...

Tietoturvaloukkausten méaara kasvaa huimaa vauhtia!!
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Cisco Systens Lahde: www.cert.org

Ja viela lisaksi...

2000-2002
1980-1990 Hydkkéaykset kehittyivat ja 2003-
Oli viikkoja tai kuukausia niiden vaikutus Hyobkkaykset siirtyivat
aikaa hoitaa suojaus oli huomattavissa tunneissa sekuntien vaikutusaikaan

SQL Slammer mato:
Puolet siita ajasta, jonka kaytit . Tlfp'afpum'“f;';’{;)ki 8,5 Se'(tL;fl‘“ .
L. .. . PR minuutissa : skannaus se
tam_an kalvon Iukemlsee_n r||tt_aa_ 1Gb linkki saturoitui minuutissa
tukkimaan koko verkkosi ja kaikki
sen sovellukset!!
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Milla toteutan tietoturvan?

» Sopivan tietoturvaratkaisun valitseminen,
toteuttaminen ja yllapito on haaste
— Kustannustehokkuus on oleellisen tarkeaa

— Kukaintegroi eri tietoturvan toteuttamiseen vaadittavat
komponentit?

» Taman lisaksi prosessit ja politiikat tulee olla
kunnossa

» Jatamakaan ei vielariita...
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Eli tarvitaan koulutusta!!

Lahde: Tietoviikko 22.4.2004
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Palveluhakemisto

= Toimistotydntekijat eivat ole edelleenkaan kovin
tietoturvaan suuntautuneita. Lontoolaisen
katukyselyn perusteella on ihme, etts asiat
tietojarjestelmissa eivat ole paljon pahemmin,

Infosecurity Europe tietoturyatapahtuman
tnimeksiannosta tehtin katukysely lontoolaisella
Liverpoal Streetin metroasemalla. 172 kukijaa
vastasi muutamaan tytpaikan tietoturvaan
liittyvaan kysymykseen. Haastatteljat kysyivat
ihmisilta muun muassa naiden tyopaikan tietokoneen salasanaa

Perati 38 prosenttia vastaajista kertol salasanansa sita
kysytraessa. Toinen 34 prosenttia paljasti sen, kun
tuikituntematon kysyja totesi jotain sellaista kuin "lyin vaikka

" | vetoa, etta se littyy lapsesi tai lemmikkisi nimeen.

Suklaapatukalla olisi sasnut salasanan 71 prosentitta vastaajista,

“Admin" on yleisin salasana

. | Oma perhe ol yleisin salasanan perusta, kaytossa 15 prosentilla

haastatelluista. Seuraavina suosikkilistalla livat
jalkapallojoukkueet (11 prosenttia) ja lemmikit (8 prosenttia).

Kaikkein yleisin yksittainen salasana oli "admin”

Kun kysyttiin, antaisivatko vastaajat salasanansa jollekulle, joka
kertoo soittavansa tybnantajan it-osaston nimissa, 53 prosenttia

Palvelinympérisigjen
kokonaiskustannukset (§)

Lahde: 10C.
Fohjais-Amarikan marktinat

Lue koke tutkimus @
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Ciscon tietoturvavisio

» Tarvitaan automatisoitu tietoturvajarjestelma
ennalta arvaamattoman uhan torjumiseen

— Reaktiivisten prosessien kustannushaaste
— Reaktiivisuudella ollaan yleensd mydhéassa

» Tietoturva otettava kayttéon useilla kerroksilla
jarjestelmassa

— Vastaamaan monitasoisiin uhkakuviin
— Puolustamaan kompleksisia hydkkayksia

» Kaikki tietoturvan elementit pitéaa olla integroituna,
jotta saadaan hallittu vaste hyokkayksille
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Ciscon tietoturvavisio —
Itsepuolustautuva verkko

tarkoituksena on dramaattisesti Oéﬁ‘

6 parantaa verkkojen kykya tunnistaa,
estda ja mukautua erilaisiin uhkiin

t
\g Monivaiheinen hanke, jonka

INTEGROITU YHTEISTYO ERI
TIETOTURVA VALMISTAJIEN
KANSSA

Cisco SysTems IBM |||tty| hankkeeseen 1322004
e
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Ciscon tietoturvavisio —
Analogiaa

» IT-infrastruktuurin ja
verkkojen pitaa toimia
kuin elavat organismit

»Virukset ovat osa jokapdaivaista
elamaa

—Kannamme niitd mukana

—Ne leviavét erilaisten
kontaktien valityksella

SECURY |

e THREAT

» lhmiskeho toimii kokonaisuutena
vaikka kannamme viruksia ja tauteja
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Ciscon tietoturvavisio —
Toimintaperiaate

Cisco Network Admission Control (NAC) on koko
Cisco Self-Defending Network-arkkitehtuurin perusta.

1. Epékelpo paatelaite 3. Saastuminen ei levia
yrittaa paasta verkkoon

muihin paatelaitteisiin
I /® Yr|tyksen verk o] —
- H0|t :
Cisco
I Trust y .
H Agent -—ru/J VEAN

Paatelaitteen Cisco Cisco
tietoturva- + verkkolaite + ACS -serveri 4+ Virustorjuntaserveri
ohjelmisto

2. Eristys ja hoito
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IBM ja Cisco — tunnetut
tietoturvatoimittajat (1)

+

Panostukset tietoturvan hallinnan Panostukset

tuotteissa ja tietoturvapalveluissa tietoturvatuotteissa
*Kayttajien ja kayttdoikeuksien *VPN:t

hallintajarjestelmat Palomuurit
*Tietoturvapalvelut *Hydkkéaysten tunnistus ja esto
*Kannettavien ja pdytakoneiden *Paatelaitteiden tietoturva

sisdanrakennetut turvaominaisuudet
«Palvelinlaitteiden sisaanrakennetut
turvaratkaisut

P Asiakkaat odottavat kattavia
ot ratkaisuja tunnetuilta valmistajilta | Z=5:.

ALLIANCE

IBM ja Cisco — tunnetut
tietoturvatoimittajat (2)

» Huomasimme, ettéd IBM:n ja Ciscon
ratkaisuissa on paljon samaa

> Ne ratkaisevat samaa ongelmaa, mutta

nakokulma oli eri

— Ciscon vahvuutena verkon turvaaminen

— IBM:n ratkaisu lahestyy asiaa sovellusten,
jarjestelmien ja prosessien nakdkulmasta
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IBM ja Cisco — yhteistyélla
integroitua tietoturvaa

IBM and Cisco

Resurssien suojaaminen )
Suojaa verkko ja tietokoneet
« Tunne verkossa olevat laitteet
« Evaa epakelpo yritys verkkoon
 Suojaudu viruksia vastaan
« Varaudu tietoturvaloukkauksiin /
\

Paasynvalvonta

Suojaa kayttajat, sovellukset ja data
« Tunne luvalliset kayttajat
« Kontrolloi kayttjia ja heidan tekemisia
« Suojaa transaktiot ja data
« Tee tietoturvasta lapinakyva kéyttéjille/

Politiikan varmistaminen A
Takaa eheys ja luottamuksellisuus
* Huomioi viranomaismaaraykset
« Pakota yhdenmukaiset politiikat
« Integroitu audit trail
\_ « Tietoturvariskien hallinta )

Paasynvalvonta

Politiikan
varmistaminen

e

Cisco SysTems

Jarjestelmaarkkitehtuuri

Life-Cycle User Identity and Security Management

Tivoli Intelligent Orchestrator

Identity Integration I Tivoli Access
Manager

Tivoli Event Tivoli
Console & Identity

IGS Services Risk Manager
Manager

Endpoint/Client -

Protection/ s . IBM Cisco
Trusted Identity = Cisco Secure LDAP | Gty

Client Access Server Agent
Tivoli
Control Endnoint) Agent
ndpoin
Server Server
Cisco Protection

Security
Agent
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Jarjestelmakomponentit

» Tivoli Intelligent
Orchestrator
IT-infran keskitetty
hallintajarjestelma
» Tivoli Event Console &
Risk Manager

sovellus tapahtumien ja
tietoturvaloukkausten
hallintaan

» Tivoli Identity Manager

hallintasovellus
kayttajatunnusten
luomiseen ja
tydvuon/prosessin
automatioon
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» Tivoli Access Manager
sovellus end-to-end -
paasynvalvontaan

» Tivoli Agent
Tivoli-arkkitehtuurin
tybasemasovellus

» Trusted Platform

Module

kannettaviin integroitu
tietoturvapiiri
kayttadjantunnisteen
tallennukseen

Jarjestelmakomponentit

» Cisco VPN Client

VPN-tybasemasovellus
turvallisia etayhteyksia
varten

» Cisco Trust Agent

tybaseman turvatietoja
yllapitava sovellus
(esim. antivirus-
paivitysten
ajanmukaisuus)

» Cisco Security Agent

IDS-funktion toteuttava
tybasemasovellus

Cisco SysTems

ALLIANCE

» Cisco Secure Access

Control Server

keskitetty Cisco-
verkkolaitteiden
tietoturvaominai-
suuksien hallinta-
sovellus




Mita hyotya tasta sitten on?

» Yhtenaisella tietoturvaratkaisulla saadaan
katettua koko IT-infrastruktuuri verkoista
paatelaitteisiin, palvelimiin ja sovelluksiin

» Yhtendistdmalla uhkien torjuntaan ja

kayttajien hallintaan liittyvéat
hallintaratkaisut voidaan pienentaa

operointikustannuksia
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Yhteenveto

= Tietoturvavaatimusten kehitys vie
eittamattd kohti ennakoivia ratkaisuja
— reaktiivisuudella ollaan valitettavan usein

myohasséa

» Yhtendisella ratkaisulla saadaan monia
etuja
— kustannusséastdja operointikustannuksissa
— vahennetaan itse tehtavaa integrointitarvetta
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Mietittavaa...

» Kumpi on vaarallisempaa
terveydenhuollossa/sairaalamaailmassa
— sairaalabakteeri vai
— tietokonevirus/mato?

» Mika on tilanne nyt vs. viiden vuoden
kuluttua?
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