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Lyhyt historiikkiLyhyt historiikki

09/1999
§ Cisco Systems 

ostaa IBM 
Networking 
Hardware Division:n

2000-2002
§ IBM kehittää

osaamistaan ja hankkii
yhteistyökumppaneita

1999 2000 2001 2002

04/1999
§ AT&T ostaa IBM 

Global Network:n

21/2001
§ IBM:stä maailman

suurin Cisco -
kumppani

2003

10/2002
§ Suomessa Cisco 

Gold Partner -status

2001
§ Cisco Gold Partner –

status Euroopassa

IBM luopui omastaIBM luopui omasta
teknologiasta teknologiasta ’’9999

IBM:stIBM:stää tietoliikenteentietoliikenteen
jjäärjestelmrjestelmääintegraattoriintegraattori

IBM:stIBM:stää maailman suurinmaailman suurin
Cisco Cisco ––yhteistyyhteistyöökumppani.kumppani.
Suomessa Gold Suomessa Gold --sertifiointisertifiointi
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AvoimuudenAvoimuuden tuomattuomat haasteethaasteet

Yritysten ja yhteisöjen tulee avata tietoverkkonsa 
ja palvelunsa asiakkaille, kumppaneille ja 
toimittajille
Yrityksen tulee estää haitallisten 
käyttäjien/ohjelmien tunkeutumineen verkkoon ja 
järjestelmiin
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Ja samaan aikaanJa samaan aikaan……

Lähde: www.cert.org
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Tietoturvaloukkausten määrä kasvaa huimaa vauhtia!!

Ja vielJa vielää lislisääksiksi……

1980-1990
Oli viikkoja tai kuukausia

aikaa hoitaa suojaus

2000-2002
Hyökkäykset kehittyivät ja 

niiden vaikutus 
oli huomattavissa tunneissa

2003-
Hyökkäykset siirtyivät 

sekuntien vaikutusaikaan

Puolet siitä ajasta, jonka käytit 
tämän kalvon lukemiseen riittää

tukkimaan koko verkkosi ja kaikki 
sen sovellukset!! SQL Slammer oli varoitus.

Uudet “turbomadot” voivat olla 
vieläkin nopeampia.

SQL Slammer mato:
Tuplantuminen joka 8,5 sekunti

3 minuutissa : 55M skannausta/sek
1Gb linkki saturoitui minuutissa
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MillMillää toteutan tietoturvan?toteutan tietoturvan?

Sopivan tietoturvaratkaisun valitseminen, 
toteuttaminen ja ylläpito on haaste
– Kustannustehokkuus on oleellisen tärkeää
– Kuka integroi eri tietoturvan toteuttamiseen vaadittavat 

komponentit?

Tämän lisäksi prosessit ja politiikat tulee olla 
kunnossa
Ja tämäkään ei vielä riitä…

Eli tarvitaan koulutusta!!Eli tarvitaan koulutusta!!

Lähde: Tietoviikko 22.4.2004 
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CisconCiscon tietoturvavisiotietoturvavisio

Tarvitaan automatisoitu tietoturvajärjestelmä 
ennalta arvaamattoman uhan torjumiseen
– Reaktiivisten prosessien kustannushaaste
– Reaktiivisuudella ollaan yleensä myöhässä

Tietoturva otettava käyttöön useilla kerroksilla
järjestelmässä
– Vastaamaan monitasoisiin uhkakuviin
– Puolustamaan kompleksisia hyökkäyksiä

Kaikki tietoturvan elementit pitää olla integroituna,
jotta saadaan hallittu vaste hyökkäyksille
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CisconCiscon tietoturvavisio tietoturvavisio ––
ItsepuolustautuvaItsepuolustautuva verkkoverkko

YHTEISTYÖ ERI 
VALMISTAJIEN 

KANSSA

INTEGROITU 
TIETOTURVA

KOKONAIS-
RATKAISU

Monivaiheinen hanke, jonka 
tarkoituksena on dramaattisesti 

parantaa verkkojen kykyä tunnistaa, 
estää ja mukautua erilaisiin uhkiin

IBM liittyi hankkeeseen 13.2.2004

CisconCiscon tietoturvavisio tietoturvavisio ––
AnalogiaaAnalogiaa

IT-infrastruktuurin ja 
verkkojen pitää toimia 
kuin elävät organismit

Virukset ovat osa jokapäiväistä 
elämää

–Kannamme niitä mukana

–Ne leviävät erilaisten 
kontaktien välityksellä

Ihmiskeho toimii kokonaisuutena 
vaikka kannamme viruksia ja tauteja
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CisconCiscon tietoturvavisio tietoturvavisio ––
ToimintaperiaateToimintaperiaate

Etäkonttori Toimistoverkko
Yrityksen verkko

1. Epäkelpo päätelaite
yrittää päästä verkkoon

2. Eristys ja hoito 3. Saastuminen ei leviä
muihin päätelaitteisiin

Eristys VLANEristys VLAN

Hoito
Cisco
Trust 
Agent

Cisco Network Admission Control (NAC) on koko
Cisco Self-Defending Network-arkkitehtuurin perusta.

Päätelaitteen
tietoturva-
ohjelmisto

VirustorjuntaserveriCisco 
verkkolaite

Cisco                  
ACS -serveri+ ++
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IBM ja IBM ja CiscoCisco –– tunnetut tunnetut 
tietoturvatoimittajat (1)tietoturvatoimittajat (1)

Asiakkaat odottavat kattavia 
ratkaisuja tunnetuilta valmistajilta

+
Panostukset 
tietoturvatuotteissa

•VPN:t
•Palomuurit
•Hyökkäysten tunnistus ja esto
•Päätelaitteiden tietoturva

Panostukset tietoturvan hallinnan
tuotteissa ja tietoturvapalveluissa

•Käyttäjien ja käyttöoikeuksien 
hallintajärjestelmät
•Tietoturvapalvelut
•Kannettavien ja pöytäkoneiden 
sisäänrakennetut turvaominaisuudet
•Palvelinlaitteiden sisäänrakennetut 
turvaratkaisut

IBM ja IBM ja CiscoCisco –– tunnetut tunnetut 
tietoturvatoimittajat (2)tietoturvatoimittajat (2)

Huomasimme, että IBM:n ja Ciscon
ratkaisuissa on paljon samaa
Ne ratkaisevat samaa ongelmaa, mutta 
näkökulma oli eri
– Ciscon vahvuutena verkon turvaaminen
– IBM:n ratkaisu lähestyy asiaa sovellusten, 

järjestelmien ja prosessien näkökulmasta
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IBM ja IBM ja CiscoCisco –– yhteistyyhteistyööllllää
integroitua tietoturvaaintegroitua tietoturvaa

Resurssien suojaaminen
Suojaa verkko ja tietokoneet

• Tunne verkossa olevat laitteet
• Evää epäkelpo yritys verkkoon
• Suojaudu viruksia vastaan
• Varaudu tietoturvaloukkauksiinResurssien

suojaaminen

Pääsynvalvonta

Politiikan 
varmistaminen

Pääsynvalvonta
Suojaa käyttäjät, sovellukset ja data

• Tunne luvalliset käyttäjät
• Kontrolloi käyttäjiä ja heidän tekemisiä
• Suojaa transaktiot ja data
• Tee tietoturvasta läpinäkyvä käyttäjille

Politiikan varmistaminen
Takaa eheys ja luottamuksellisuus

• Huomioi viranomaismääräykset
• Pakota yhdenmukaiset politiikat
• Integroitu audit trail
• Tietoturvariskien hallinta

IBM and Cisco
Tarjoaa tietoturvaa 
monelle kerrokselle

JJäärjestelmrjestelmääarkkitehtuuriarkkitehtuuri

Tivoli 
Agent

Cisco Secure
Access
Control
Server

Tivoli Intelligent Orchestrator

Tivoli Event
Console & 

Risk 
Manager

Tivoli Access
Manager

Tivoli 
Identity 
Manager

Endpoint/
Server

Protection

TPM

Cisco
Security
Agent

Cisco
Trust
Agent

Identity Integration

Network
Admission

Control

Endpoint/Client
Protection/

Trusted Identity

Life-Cycle User Identity and Security Management

R
em

ediation

R
em

ediation

IBM
LDAP
Server

Cisco
VPN
Client

IGS Services

Tivoli 
Agent

Cisco
Security
Agent
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JJäärjestelmrjestelmääkomponentitkomponentit

Tivoli Intelligent
Orchestrator
– IT-infran keskitetty 

hallintäjärjestelmä

Tivoli Event Console & 
Risk Manager
– sovellus tapahtumien ja 

tietoturvaloukkausten 
hallintaan

Tivoli Identity Manager
– hallintasovellus

käyttäjätunnusten
luomiseen ja
työvuon/prosessin
automatioon

Tivoli Access Manager
– sovellus end-to-end -

pääsynvalvontaan

Tivoli Agent
– Tivoli-arkkitehtuurin 

työasemasovellus

Trusted Platform
Module
– kannettaviin integroitu 

tietoturvapiiri 
käyttäjäntunnisteen 
tallennukseen

JJäärjestelmrjestelmääkomponentitkomponentit

Cisco VPN Client
– VPN-työasemasovellus

turvallisia etäyhteyksiä 
varten

Cisco Trust Agent
– työaseman turvatietoja 

ylläpitävä sovellus 
(esim. antivirus-
päivitysten 
ajanmukaisuus)

Cisco Security Agent
– IDS-funktion toteuttava 

työasemasovellus

Cisco Secure Access 
Control Server
– keskitetty Cisco-

verkkolaitteiden
tietoturvaominai-
suuksien hallinta-
sovellus
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MitMitää hyhyöötytyää ttääststää sitten on?sitten on?

Yhtenäisellä tietoturvaratkaisulla saadaan 
katettua koko IT-infrastruktuuri verkoista 
päätelaitteisiin, palvelimiin ja sovelluksiin
Yhtenäistämällä uhkien torjuntaan ja 
käyttäjien hallintaan liittyvät 
hallintaratkaisut voidaan pienentää 
operointikustannuksia
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YhteenvetoYhteenveto

Tietoturvavaatimusten kehitys vie 
eittämättä kohti ennakoivia ratkaisuja
– reaktiivisuudella ollaan valitettavan usein 

myöhässä

Yhtenäisellä ratkaisulla saadaan monia 
etuja
– kustannussäästöjä operointikustannuksissa
– vähennetään itse tehtävää integrointitarvetta

MietittMietittäävvää…ää…

Kumpi on vaarallisempaa 
terveydenhuollossa/sairaalamaailmassa
– sairaalabakteeri vai
– tietokonevirus/mato?

Mikä on tilanne nyt vs. viiden vuoden 
kuluttua?


