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Vain sita vol hallita,
mita vol mitata



Mita yhteista?

Walter Reed Army Medical Center, Washington DC, U.S.A.
- 1 500 000 potilastakayntid vuodessa
- Yhdysvaltain armeijan perussairaanhoidon palveluntarjoaja — toimintaa 60 klinikassa 22
osavaltiossa
- Oma sisainen IT:
= 70 IT tyontekijaa
- Omassa yllapidossa
= 4500 tydasemaa
= 250 palvelinta
» yhdekséan tietoliikenneverkkoa
= 7500 tybaseman ja roll-out

ARA '-SSHP, Savonlinna, Suomi
- 56 000 potilastakayntia vuodessa

- ItA-Savon sairaanhoitopiiri tuottaa ja/tai jarjestaa alueensa vaestolle riittavéat
keskussairaalatasoiset erikoissairaanhoidon palvelut
- Oma sisainen IT:
= 15T tyontekijaa
- Ulkoistettu 3 osapuolille verkot, tydasemat ja palvelimet:
= 640 ty0asemaa
= 27 palvelinta (joista 15 virtuaalista)
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Yhteisia kysymyksia:

= Kuinka monta ohjelmistoa ja laitetta?

= Kenelld on ja mita kayttboikeuksia on mihinkin jarjestelmaan?

= Kuinka otamme kayttoon uudet jarjestelmat tehokkaasti?

= Mita lisensseja on liikaa ja mité lilan vahan? Kaytetaanko niita?
= Misté tietokannoista ei ole otettu varmuuskopioita?

= Onko palveluntarjoaja toiminut palvelusopimuksen mukaisesti?
= Paljonko on vapaata levytilaa?

= Mitad voi konsolidoida?

= Paljonko rahaa pitaa budjetoida laitteiden huoltosopimuksiin?

= Missa laitteissa on haavoittuvuuksia?

= Mita riskeja liittyy mihinkin liiketoimintaprosessia tukevaan ICT ratkaisuun?
= Mista jarjestelmista tulee eniten vikailmoituksia?

= Mista laitteista tulee eniten vikailmoituksia?

ja monia muita...
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Haasteet / Tavoitteet

= Haavoittuvuuksien hallinta puolustuministerion sdannosten
mukaisesti:

- ilmoitus keskushallinnolle 48 h sisalla niista jarjestelmista, jotka eivat
vastaa uutta politiikkaa

- korjaukset ajettava 10 vuorokaudessa ilmoituksesta
= Maantieteellisesti hajautussa ymparistdssa vikatilanteiden
vaikutusten havainnointi eri jarjestelmiin ja toimipisteisiin
- toimenpiteiden priorisointi
= Vanhan raataldidyn service desk —jarjestelman yllapidon ja
kehittdmisen vaatimat resurssit ja skaalautuvuus
= Kayttoymparistojen tietojen hydodyntaminen service desk:ssa

= Muutosten vaikutusten arviointi ennakoivasta esim. kayttokatkosten
suunnittelussa
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Saavutukset

* Proaktiivinen laitteiden ja ohjelmistojen hallinta

= Automatisoidulla ohjelmistojen jakelulla
$600,000 saastot vuodessa

= Saannosten mukainen tietoturva
- automatisoidut patch:ien jakelut

= Ennakoivan suunnittelun onnistuminen
- 80% vahemman tukisoittoja
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Haasteet/tavoitteet

= Savonlinnan keskussairaalan ymparisto
- Tukipalvelu oman toiminnan tehostamiseen
- IT-tuki on toiminut palokuntana
- Mahdollisuus ennakoida puutteet
- Mahdolliset lisenssi- ja tietoturvaongelmat

- Palveluntarjoajien toiminnan monitorointi ja
ohjaaminen
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Saavutukset

= Saadaan tieto siita, mita laitteita pitaisi esim.
uusia ja missa jarjestyksessa

» Saadaan ajantasaisena tietona ohjelmistojen ja
laitteiden status

- paivitystasot pystytaan pitdmaan samoina
» Palveluntarjoajien tekemien muutosten seuranta

- sopimusten toteumisen seuranta status-palavereissa
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Talta se nayttaa
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Tama on koko kuva
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Ylapuolella litkketoiminnan ohjaus

= Tehtavana on palvella tulosyksikoiden tarpeita sovitun
palvelutason mukaisesti:
- kaytettavyys
- joustavuus
- muutoksen hallinta
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Alapuolella on litketoimintaa tukeva tietotekniikka

Palvelut toteutetaan sovitun palvelutason

mukaisesti:
- keinot
- tyokalut
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Naita palveluja tuotetaan
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Hallintatiedot

Tietotekniikka infra Kumppanit Toimittajat
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Integroidut IT-toiminnot

= Puutteen
havaitsemisesta
haavoittuvuuden
paikkaukseen

= Vikailmoituksesta
korjaukseen

* Muutostarpeesta
toteutukseen

= Suunnitelmasta
seurantaan

v’ potilastietojarjestelman kayttéonotto tai
version vaihto

v loppukayttajan laitteen konfiguraation
korjaus

v tietoliikenneyhteyden korjaus
v’ kayttokatkosta tiedottaminen
v tallennuskapasiteetin lisays
v’ palvelinten konsolidointi

v' disaster recovery —testaus

v’ kayttdoikeuksien paivittaminen
tyotehtavan muuttuessa

v leasing laitteiden kierratys
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Hallintatietojen koko Kirjo

= Laitteiden ja ohjelmistojen inventoint

* Prosessikuvaukset
= Tapahtumat _
* Organisaatiot & Ihmiset |

- Politiikat ja saannct | DA

= Palvelut

= Aikataulut/tydnkulut —

Tapahtumat

tuotteiden
= Konfiguraatiot

hallinnan
metatiedot

= Sisaisen hallinnan tiedot:
- hallinnan metatiedot
- asetukset
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Temppu jJa miten se tehdaan — 1/3

= Sovelletaan alan parhaita kaytontgja:

- ITIL = The Information Technology Infrastructure Library

= ITIL is a repository of information cataloguing leading practices in IT
Service Management, with a focus on operational service delivery.

- COBIT® = Control Objectives for Information Technology and
related Technology

= COBIT® is an open standard for control over information technology,
developed and promoted by the IT Governance Institute

- |ISO-standardit
= Esim. tietoturva ISO 17799 / BS 7799
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Temppu jJa miten se tehdaan — 2/3

= Noudatetaan Intelligence
integroitua -
tuotestrategiaa
- evoluutio — el revoluutio

- Jokainen ratkaisu vie
kohti kokonaisuutta

Data
Availability
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Temppu jJa miten se tehdaan — 3/3

= Toteutetaan
- |-SSHP
- Walter Reed Army Medical Center
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