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wmneon VEFKkomaksaminen on viela
R harvinaista
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ETUSIVULLE ] Joitain julkishallinnon maksuja voi jo nyt maksaa verkoss
SUDRITA MAKSU: ] Kalastuksenhoitomaksu - vuosi 20,00 EUR
s Valitse vuosi: [z006 «]

LISAA KORIIN

: : _ _ - Mins 6,00 EUR
Etusivu = Yenepaikkojen hakemi... a: |Pémé:|'
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ohjeet o Mutta usein taytyy viela . .

[ LISAA KORIIN

tyytya vanhoihin konsteihin:

Yenepaikkamaksut/vanhat asiakkaat

Vuosittainen venepaikkamaksu maksetaan kotiin 13hetettdvalla laskulla, Venepaikan haltijan on
huolehdittava, ettd osoite, johdi aaeg aNCEaan onocea arn amamlyant tai erapaivan
1élkeen maksaminen aiheuttaa venepaikan menetyksen, ahan,
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VANTAAN KAUPUNKI
VANDA STAD

VETUMAN tavoitteet julkishallinnon
organisaatiolle

L_uoda yksi yhteinen rajapinta kaikille tunnistusta ja maksamista vaativille
toiminnoille

*Kerran tehty liitynta ei tarvitse muuttaa vaikka sovellusta muutetaan tai
paivitetaan, rajapinta pysyy

sKuntalaisten opastaminen tarvittaessa yksinkertaisempaa

oEI tarvitse paivittaa asiointisovelluksia kun uusia tunnistus- tai
maksatusratkaisuja otetaan kayttoon

*Uudelleen kaytettavid komponentteja
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VANTAAN KAUPUNKI
VANDA STAD

VETUMAN tavoitteet kuntalaiselle

L_uoda yhtendinen tapa toimia verkossa
-Verkkotunnistautumisen osalta
-Verkkomaksamisen osalta

L_uoda yhtenainen ndkyma sivustoista Suomi.fi portaalin
kanssa

-ohjeet aina sivustolla tietyssa paikassa
-toimintondppaimet yhtenevat

*VVahentaa tarvetta muistaa useita kayttajatunnuksia ja
salasanoja
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VANTAAN KAUPUNKI
VANDA STAD

VETUMAN tavoitteet toimittajille

-Standardi rajapinta jota toimittajat pitavat ylla
-Sisaltyy jo toimitukseen, on vakio

-Toimittajat omaehtoisesti tekevat rajapinnat ja liitynnat
operatiivisiin sovelluksiin

-el laskutusta monilta julkishallinnon organisaatiolta
-yllapidettavyys helpottuu
-kayttajarekisterin maaran vahentyminen
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VANTAAN KAUPUNKI

s Julkishallinto voi parantaa
palvelutarjontaansa

eKuntalainen vol kayttaa sahkadisia asiointipalveluita:
» Missa tahansa missa on tietokone ja Internet-yhteys
» Mihin aikaan tahansa (myos illat ja viikonloput)

sKuntalaisen el tarvitse jonottaa paastakseen hoitamaan
asiaansa

*Yksinkertaiset asioinnit voidaan tarjota itsepalveluna
Palvelu on tasalaatuista

eKunta vol jopa tarjota uusia palveluita jotka olisivat hitaita
ja/tai kalliita ilman sahkoista asiointia
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VANTAAN KAUPUNKI
VANDA STAD

Julkishallinto saavuttaa saastoja

*Henkildston kapasiteettia vapautuu asioinnin
rutiinitehtavista palveluiden tuottamiseen, esimerkiksi:

« Asioijan antamien tietojen rutiinitarkistukset voidaan
automatisoida

 Asiointitapahtuman tiedot saadaan valmiiksi sahkoisessa
muodossa siirrettavaksi sahkoiseen asianhallintaan

Asiakaspalvelutilojen tarve ja kuormitus vahenee

Mahdollistaa
esim. oman asian seuraamisen
omien paatoksien hakemisen
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VETUMA-hankkeen eteneminen

*Espoon ja Vantaan yhteisen tunnistus- ja maksamispalvelun
alkaansaaminen vireille tammikuussa 2004

«Kevaalla 2004 mukaan Helsinki, Kauniainen ja
Valtio (Sm, Lvm, Vnk, Vm)

Kiinnostus leviaa, uusia kiinnostuneita kuntia ja kuntayhteisoja
mukaan (kaikkiaan n. 60)

*Kevéaalla 2005 tarjouskilpailu jota koordinoivat Helsinki ja
Hansel

Palvelun toimittajan valinta kesakuussa 2005 ja sopimus
25.10.2005

*Vaiheen 1 toiminnot kaytettavissa maaliskuussa 2006:
*Ensimmaiset pilotit kevaalla 2006
*Vaiheen 2 toiminnot kaytettavissa vuoden 2006 aikana
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VANTAAN KAUPUNKI
VANDA STAD

Verkkomaksaminen
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VANTAAN KAUPUNKI
VANDA STAD

VETUMA-palvelun aikataulu 2006

*VVaihe 1A (maaliskuussa 2006):
e Tunnistaminen (Tupas, HST-sirukortti, kayttdjatunnus/salasana)
« HETU:n haku VVTJ:std HST-tunnistuksessa (sirukortilla on SATU)
o Hyvaksyminen (Tupas, HST)
» Kiistamaton allekirjoitus sirukortilla

*VVaihe 1B (toukokuussa 2006) lisaksi:
* Verkkomaksaminen pankkien verkkopalveluilla

*VVaihe 2 (vuoden 2006 aikana) lisaksi:

e Tunnistaminen mobiilivarmenteella
 Allekirjoitus mobiilivarmenteella

» Luottokorttimaksaminen

e Maksun palautus
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@ wvenk T ANistus sahkoisessa asioinnissa

eTunnistusta ei tarvita laheskaan kaikissa asiointitapahtumissa

*Tunnistuksen tarve ja aste vaihtelevat asiointitapahtumatyypin
mukaan (vrt. tuleva VAHTI-ohje)

o Kayttajan identiteetin luotettavuus
e Tunnistamismenetelman vahvuus

*Tunnistukseen liittyy saadoksia jotka on huomioitava
suunnittelussa!

eHuomioitava myaos tunnistustopologia:
sovelluskohtainen tai
kertakirjautuminen portaalissa
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mmanarikf\gksaminen sahkoisessa asioinnissa

Asiointisovelluksen tekijan tulee:
» Tietdd mista tapahtumista voi perida maksun (ja miten paljon)

 Liittdd maksutapahtumiin tiedot jotka mahdollistavat seurannan
(esim. maksun saajan reskontrassa)

* Muotoilla maksutapahtumaan liittyvat viestit oikein

Ohjeet ja tukipalvelut
-liittyminen kirjanpitoon
-liittymat reskontraan

Yksityisissa verkkokaupoissa asioineet ovat tottuneet
ostoskorimalliin
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Bl v Kiistamaton sahkainen allekirjoitus

*Asiointisovelluksen tekijan tulee:
» Tietdd milloin allekirjoitusta tarvitaan
» Muotoilla allekirjoitettava teksti oikein

*Tulossa ohje (luonnos 3/2006)
Tunnistaminen Valtionhallinnon verkkopalveluissa

*VVETUMA-allekirjoituksen suorittaminen on samanlaista eri
sovelluksissa

«Kansalainen voi tehda sahkoisen allekirjoituksen vain kun
hanellad on varmenteen sisaltava tietovaline ja sita kasittelevat
laitteisto ja ohjelmisto
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& e VETUMAGN liittyminen

Julkishallinnon yksikko liittyy VETUMA:n asiakkaaksi
tekemalla 1lmoituksen koordinoivalle elimelle

o Kunnat ja kuntayhtymat: Kuntal T

» Valtion yksikot: ValtlT

eLiittyminen ja kaytto on liittyjille ilmaista (ainakin vuoden
2007 loppuun asti)
eLiittyva yksikko vastaa asiointisovellustensa integroinnista

VVETUMA-palveluun (VETUMA-rajapinnan kautta)
 Liittymissopimukseen kuuluu 3 pv ilmaista konsultointia /koulutusta

oLiittyvalla yksikolla tulee olla sopimukset pankkien kanssa
verkkotunnistamisesta ja -maksamisesta sekd VRK:n kanssa
VTJ:n kaytosta

« Valmiiksi neuvoteltu edulliset puitesopimukset
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VANDA STAD

@ VANTAAN KAUPUNK Aslakaskohtaiset tiedot

 Pankkiavaimet
« Kullakin VETUMA-asiakkaalla on oltava sopimus eri pankkien kanssa
» Kukin pankki antaa asiakkaalle avaimet jotka oikeuttavat em. palveluiden
kayttoon
 Asiakas antaa kyseiset avaimet VETUMA-palvelun kaytettavaksi Tupas-
tunnistuksessa ja verkkomaksatuksessa

e VTJ-avain
« Kullakin VETUMA-asiakkaalla on oltava VRK:n kanssa sopimus VTJ:n

kaytosta
* VRK antaa asiakkaalle avaimen joka oikeuttaa kyselyiden suorittamiseen

 Asiakas antaa kyseisen avaimen VETUMA-palvelun kaytettavaksi HST-
tunnistuksen yhteydessd HETU:n hakuun VTJ:sté
e Tilinumero maksusuorituksille
 Asiakas kertoo VETUMA-palvelulle
 VETUMA-palvelu kertoo maksatuspyynnossé valitulle pankille

e Vetuma avain ( jaettu salaisuus)
« Kullakin VETUMA asiakkaalla oltava sopimus Fujitsun kanssa

 Fujitsu antaa asiakkaalle avaimen joka oikeuttaa palvelun kaytt6on
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VANDA STAD
e Tupas-tunnistus ja hyvaksyminen, verkkomaksaminen
» Verkkopalvelusopimus pankin kanssa esim. solo tunnus

@ VANTAAN KAUPUNK Mita kansalainen tarvitsee

*HST-tunnistus ja hyvaksyminen, kiistimaton

allekirjoittaminen
 Sirukortti jossa on VRK:n kansalaisvarmenne (esimerkiksi HST-
kortti, Osuuspankkirynman Visakortti)

 Sirukortinlukija ohjelmistoineen tyGasemassa

«Kayttajatunnus/salasanatunnistus ja hyvaksyminen

» Kansalaiselle tulee olla sopimus julkishallinnon yksikon kanssa siitéa
ettd hanelld on paasynvalvonta tiettyyn tai tiettyihin julkishallinnon

yksikon tietoihin
- tiedot esim. kuntakohtaisessa kayttajarekisterissa

Kansalainen voi itse muuttaa salasanaansa VETUMA:n kautta
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VANDA STAD

@ VANTAAN KAUPUNKI VETUMA ja selaimet

VETUMA-palvelu on testattu seuraavilla selaimilla:
* Internet Explorer 5ja 6
» Netscape 8
* Firefox 1.0
e QOpera8

Testataan edelld mainittujen selainten uusilla versioilla 2 kk
kuluessa niiden julkistuksesta
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VANDA STAD

@ VANTAAN KAUPUNKI Roolijako tunnistuksessa

VETUMA-palvelu huolehtii tunnistuksesta:
» Henkil6llisyyden selvittaminen (kuka kayttdja on)
o Henkil6llisyydesta varmistuminen

Asiointisovelluksen vastuulla on:
» Péasynvalvonta (mita tunnistettu kayttdja saa tehda)

 Istunnonhallinnan kaytto (kayttajan ei tarvitse tunnistautua erikseen
jokaista toimenpidettd varten)

o Kayttgjdkohtaisten mukautusvalintojen yllapito ja toiminnan
mukauttaminen niiden perusteella

« Tietojen seuraaminen /kerdaminen / raportointi
- tunnistettu kayttdjan tekemat toimenpiteet
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B Aes™  VETUMA-toimintojen kaytts
sovelluksessa

Ne sovelluksen kohdat, joissa pitaa suorittaa hyvaksyminen,
allekirjoitus tai maksaminen, pitda ohjelmoida kayttamaan
VETUMA-palvelua:
» Rakentamaan rajapintamaarittelyn mukaisia VETUMA-kutsuja ja
lahettaméaan niitda VETUMA-palvelulle

» Vastaanottamaan rajapintamaéarittelyn mukaisia VETUMA-
vastauksia, tulkitsemaan niitd, ja kayttdmaan hyvaksi vastauksissa

palautettuja tietoja
Rajapinta on kuvattu dokumentissa ”Suomalaisen

Julkishallinnon VETUMA-palvelu, Rajapintakuvaus”
o Dokumentti saatavilla www.tietoyhteiskuntaohjelma.fi
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1.
Tunnistusta
vaativan
asiointi-
toiminnon
pyytaminen

Kansalainen

2. 4. Tupas-tunnistus
Tunnistus- (jos kayttaja valitsee)
pyynto

VETUMA-

palvelulle

3.

Tunnis-
tautuminen
VETUMA:
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6.
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s VTJ-kysely HST-tunnistuksessa

sPankkitunnistuksessa ja salasanatunnistuksessa saadaan
selville kayttgjan henkilotunnus (HETU)

*HST-tunnistuksessa saadaan selville kayttgjan sahkdisen
asioinnin tunnus (SATU)
o SATU:n perusteella voidaan hakea VTJ:sta kayttajan HETU
» Asiointisovellus paattaa, riittddkd SATU kun kayttgja tunnistautuu
HST-kortilla, vai haetaanko silloin HETU
*Teknisesti mahdollista laajentaa myohemmin
monipuolisempiin kyselyihin
o Lisad tietoja HETU:n lisdksi
» Lisatietojen haku HETU:n perusteella myds pankkitunnistuksessa ja
salasanatunnistuksessa
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RS Kayttajatunnus / salasana
B Kayttajarekisterit

Kullakin asiakkaalla (julkishallinnon organisaatiolla) voi olla oma
kayttajarekisterinsd VETUMA-palvelussa

o Kayttajarekisterid tarvitaan vain, jos kyseinen asiakas haluaa tarjota
kayttajatunnus-salasanatunnistusmahdollisuuden asiointisovelluksissaan

» Tietty kansalainen voi esiintyd usean asiakkaan kayttajarekisterissé
Kayttajarekisterissa on kustakin rekisteroidysta kayttajasta

o Kayttajatunnus ja salasana (tarvitaan tunnistukseen jos kayttaja valitsee
kayttajatunnus-salasanatunnistuksen)

« HETU ja nimitiedot
Kéayttajarekisterin yllapito on asiakkaan vastuulla, asiakkaan paakéayttajat
o Kayttajat voivat kuitenkin muuttaa omia salasanojaan
» Samalla asiakasorganisaatiolla voi olla yksi tai useampia paakayttajia
o Paakayttajat rekisterdidaan liittymisen yhteydessa, mutta muutoksia voi tehda
myG6hemmin
VETUMA-tunnistuskutsusta selviaa asiakasorganisaatio

o Jos kayttaja valitsee kayttdjatunnus-salasanatunnistuksen, VETUMA-palvelu
kayttaa kyseisen asiakkaan kayttajarekisteria
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(I VANTAAN KAUPUNKI
C==4 VANDA STAD

= valitse. jpe - Windows Picture and Fax Yiewer |Z||E|El

Olettunnistavturmassa palveluun:

Ankkalinna fi Palas palveluun

Valitse tunnistautumistapa

Pankkitunnistus

\./j Ohjeteksti sed ut perspiciatis unde omnis iste natus error sit voluptatem accusantium doloremgue
laudantium, totam rem aperiam.

Sahkbdinen kansalaisvarmenne

@tu‘ Tunnistaudu pabeluun paliisin mydntamalld sirullisella henkildkartilla tai OP-ryhman Yiza Electron
-maksukortilla.

Kayttajatunnus ja salasana

Ohjeteksti neque porro guisguatm est, quidolarem ipsum guia dolor sit amet, consectetur, adipisci

i
= velit, sed quia non numaguam eius modi tempora incidunt ut Iabore et dolore magnam.
Anna palautetta | Rekisteriseloste Falvelun tarjoas tunnistus. suomi.fi
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25 varmenne. jpg - Windows Picture and Fax Yiewer

Olettunnistautumassa palveluun:

Ankkalinna fi Palaa palveluun

113

(q.n?tu- 1. Aseta Kortti luKijaan = 2 Tunnistaudo = 3 Jatka asiointia

Aseta kortti [ukijaan

1. Aseta sahkdiselld henkildvarmenteella varustettu kortti lukijaan

2. Paina Tunnistaudu

Cngelmatilanteis sa peruuta tunnistautuminen, poista kortti lukijasta ja
ywritd uudelleen.

Takaizin tunnistautumistavan valintaan

Anna palautetta | Rekisterizeloste Falvelun tarjoaa tunnistus. suomi.fi

QO E2a0 AP anr XL2HE @




=4 \/ANDA STAD

Asiakas A

Jaettu salaisuus A-SL1 «—

Jaettu salaisuus A-SL2 «—

—« Jaettu salaisuus A-SL1 An

__+ Jaettu salaisuus A-SL2 FEILLG-

Jaettu salaisuus A-SL3 «—

ja VTJ-

__+ Jaettu salaisuus A-SL3 tiedot

Kayttaja-

Asiointisovellus A.Appl

Asiointisovellus A.App2

Asiointisovellus A.App3

Asiakas B

Jaettu salaisuus B-SL1 «—

A:n asiakaskohtaiset tiedot

B:n
Pankki-
[ERYARE

__+ Jaettu salaisuus B-SL1 tiedot

Asiointisovellus B.Appl

Kayttaja-
B:n asiakaskohtaiset tiedot RS ERE]

30.5.2006




T Vakioparametrit kaikissa
@ kutsutyypeissa

Nama parametrit esiintyvat kaikissa kutsuissa ja niilla on aina sama merkitys

#. Parametri: Merkitys:
1| RCVID Kutsun suojauksessa kaytetyn jaetun salaisuuden tunnus
2 | APPID VETUMA-palvelua kutsuva asiointisovellus
3| TIMESTMP Kutsun aikaleima (kutsuva sovellus maarittaa)
6 | TYPE Kaytettavan VETUMA-palvelun tyyppi
9| LG Oletuskayttoliittymakieli
10 | RETURL Paluuosoite onnistuneen tapahtuman jalkeen
11 | CANURL Paluuosoite kayttajan peruuttaman tapahtuman jalkeen
12 | ERRURL Virhepaluuosoite
13 | AP Kaytettdva sovelluskonfiguraatio
15 | MAC Kutsun suojakoodi
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| wwmeevew \/ETUMA-palvelun lisaaminen

Tulee muistaa

nakokulma! ulkishallinnon

palveluiden

ehittaminen
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VANTAAN KAUPUNKI VETU IVIA: n
SRS jatkokehitysmahdollisuuksia

Otetaan kaytt6on uusia menetelmia, esimerkiksi:
e Tunnistus: biometrisia menetelmia
 Maksaminen: Mobiiliraha

|aajennetaan vaestotietokyselyita
e Lisataan uusia, monipuolisempia kyselyita

» Mahdollistetaan kyselyt myds muissa kuin HST-tunnistuksessa (jos
VRK sallii)

Teknisia parannuksia rajapintaan ja kayttoliittymaan
Export/import-tydkaluja paakayttajille
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Lisatietoja
anne.lindblad-ahonen@vantaa.fi




