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Redicom

B Redicom Oy on 2003 perustettu korkean osaamisen yhtio.

B Toimipisteet: Tampere/Helsinki

— Sateenvarjomallin mukainen verkottunut liiketoiminta antaa laajan tuen ja
kattavan osaamisen koko tietohallinnon toiminta-alueelle henkildston
olemassa olevan verkoston kautta.

B Redicom Oy toimii konsultointi- ja asiantuntijatehtavissa, projektien
johto-, suunnittelu- ja koordinointitehtéavissé seka rajoitetusti myos
erikoisratkaisujen toimittajaorganisaationa.

— Tavoitteena hakea ja tarjota sahkdisten palveluiden ratkaisumalleja eri
Asiakastarpeisiin.
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AS.V.: Toiminta-alue
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ILMIOITA

| [Imi6ita

— Tietotekniikan toimintaymparisto on
pirstoutunut liiaksi ja on havaittu tarve
saada aikaan kokonaisuuden hallintaan
tahtéavia tietohallintojarjestelyita ->
Sahkoisen Identiteetin hallintaa

— Sovellukset, tietokannat,
kayttojarjestelmat, web-kaytto ja
tietoturva ovat kohdanneet toisensa ja
nyt niiden tulisi tukea toinen toisiaan

* pois séilidajattelusta, jossa kaikkea
hallitaan erikseen

— Monialustaiset palvelurakenteet
tarjoavat palveluita ja organisaatioiden
yhteistoiminta ja tehokkuus edellyttaa
monikeskustelua.

Redicom
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Tietohallinto ja Business 2006

To what extent will each of the following business, societal or Ranking

government trends impact your enterprise in 20067 2006 2006 2004
Improving business processes D - I:I
Enterprisewide operating costs 1+ 2
Aftracting, retaining and growing customer relationships
Supporting competitive advantage E L |:|
Improving enterprise competitiveness (bottom-line profitability) E |:|
Expanding use of informationvintelligence in products and services @ T
Security breaches and disruptions to the business 4
The need for revenue growth 4
Faster innovation T D
Data protection and privacy 4

“News question for 2006 **New question for 2005

S o Gartner
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Liiketoiminta: Tietojarjestelmien kayton haasteita

B Liiketoimintahaaste:

— Yrityksen kilpailukyvyn séilyttdminen seké kilpailuedun saavuttaminen
edellyttdd OIKEAN tiedon mahdollisimman tehokasta hyodyntamista

B Seuraus
— Tietojarjestelmia tulee kayttaa tehokkaasti
— Tietojarjestelmien tulee kommunikoida ja vaihtaa tietoa keskenaan

— Tietojarjestelmiin tulee paastaa oikeat tiedon syottajat seka oikeat tiedon
kayttgjat (huom sidosryhmat)

B Jatkoseuraus
— Tietojarjestelman avaaminen altistaa yrityksen tietoturvariskille

B Tietoturvariskien hallinta edellyttaa yritykselta
IDENTITEETIN HALLINNAN STRATEGIAA

Redicom
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TRENDI

B Hakemistoratkaisut, avainsanoja

— kayttajahallinta — kertakirjautuminen

— tybasemahallinta — etakayttoisyys
— varmentaminen / varmenteet — personointi
B Trendeja:
— Sahkoista ldentiteettia yritetdaan hallita teknisesti tallakin hetkella huonolla
onnella

— Naité projekteja kutsutaan yleisesti
¢ AD-projekti
¢ Vakiointi-projekti
¢ Citrix-projekti
« Varmenneprojekti
— Suureneva joukko organisaatioita hakee ratkaisuja kayttajahallinta-,

tybasemahallinta — nimikkeiden alla
¢ Huom NHS !

Redicom
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Nakokulmat palvelutarpeisiin

vahemmalla enemman, verkkottuminen, turvallisuus
kumppanit, tiedon ketjutus, sahkdiset liiketoiminnat

palvelutoiminta (liketoiminta)

loppukayttaja tietohallinto
. . Miten yllapidan tydasemat ?
. |
Tf”“"?.s en__l_<ayf[ta1atunnu§ ) Miten ehdin tehda kaiken ?
Eihan naissa salasanoissa... o .
O S Taas uusi jarjestelma !?
Miksi tama kone ei toimi 1? o .
Eihan naita hallitse kukaan !

palvelun ulkoinen kayttaja

Haluan palvelua sahkdisesti !
Toimikaa paremmin ja tehokkaammin !

Redicom Antakaa tunnukset !
www.redicom.fi
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Nakokulmat: Tietotekniikka
i|
ulkoiset
kayttajat
L ? A
s ov e AN +?|Security
_saannostot tyoasemat
Redicom _
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Kokonaishallittavuutta tulee parantaa
PROSESSI

MONIMUTKAISEIJDEN HALLINTA

_dEl- teknologia
-42| Security

KUSTANNUKSET TIETOTURVA
Redicom

ww.redicom fi
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Sahkoinen Identiteetti: Mik& se on ?

B Sahkoinen Identiteetti (SID)

— Kayttgjan kytkeytyessa verkkoon hanen fyysinen mind muuntuu
sahkoisen maailman tunnisteeksi, jota tulee voida hallinnoida verkotetun
maailman keinoin turvallisesti ja keskitetysti

— Eri palveluiden tulee olla tunnistettavia, jotta tunnistettu kayttaja voi
kayttaa palveluista roolin mukaisia haneen kohdistettuja
palvelukokonaisuuksia

— Verkkoon liitettavien laitteiden tulee olla tiedostettuja, jotta niitd voidaan
ohjata — maaritella tai vaikuttaa niiden palvelurakenteeseen tunnistetun
kayttajan mukaisesti

— Sovelluksia, tydasemia tai tulostimia tulee voida ohjata kayttajan roolin ja
riippuvaisuuksien hallinnoinnin kautta keskitetysti

Redicom
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Sahkoisen Identiteetin ilmeneminen

B Sahkoinen Identiteetti (SID)

— SID on siis jokaisen kayttajan, laitteen, tydaseman, sovelluksen tai
palvelun tietoverkossa esiintyva "fyysisen ominaisuuden” ilmentyma

— Tata ilmentymé&a hallinnoimalla tuotetaan sahkoiset verkkopalvelut seka
tietoverkkopohjaiset muut hallinnoinnit

— Keskeinen elementti on "tdyden palvelun hakemistoratkaisun”
kayttoonotto seka sen sisdltama hakemistoratkaisu ja keskitetty
kayttajahallinta

¢ SID:n ilmentymien eli objektien hallinnointiin

— Hakemistoratkaisun valintaan vaikuttaa objekteihin kohdistuvat
riippuvaisuudet sekd moniymparistéjen huomiointi

Redicom

www.redicom fi
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Redicomin maaritelma

B Sahkoinen Identiteetti kasitteena on ACCESS
‘— o;
— toimintamalli hallinnoida kayttéjien erilaisia
ominaisuuksia/tietoja seka kayttdymparistéa L
Henkilostohall.
" i st e ik seeens Sahkoposti
— menetelmd keratéd ja keskittaa kayttajatietoa ... )
- sitten jakaa kohteisiin tasmapalveluna MG EES ik
Puhelin
— prosessien ohjausta, Dokumentit
* loppukéadessa prosessiketju on siirretty jarjestelmarutiinien
hoitoon

— organisaation luoma toimintamalli siité, miten erilaisia tietoja
organisaatioon sidoksissa olevista henkildista tai kayttbomaisuudesta
keratadan, tallennetaan ja hallinnoidaan sek& miten néiden kayttoa
valvotaan

Redicom
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Hallinnointi

B Sahkoisen ldentiteetin keskeinen elementti on hallinnoitavuus seka
sen jatkuva hyva tietoturvan taso

B SID on edellytys sahkdisten palveluiden mahdollistamisessa

— tulee olla keskitetty kayttajahallinnointi, jossa erilaiset kayttajatilit kootaan
ja jaetaan tarjoten toiminnan edellyttamat palvelut; ulos ja sisdan

B Eri teknologiat rajoittavat sahkoisen identiteetin kayttoa
— kohdistamalla sen yhteen maailmaan tai
— ohjaamaan kokonaan erillisten sailidjarjestelmien alaisuuteen
— VAARA !l

B Nyt Sahkoéinen ldentiteetti voidaan ulottaa jopa verkkoliikenteeseen
saakka erityisen teknologia-alustan kautta

Redicom
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Identity Management Today:
Fragmented, Manual and Insecure

Parners Customers

* Where are my risks?

« Who has access?

« What recurring charges am |
still paying for?

« How much does"all'of thig "

cost?
% % T A ll‘. ‘_-' ““‘"-. ".‘
g '_" et | . - \‘.‘ i n__‘_‘ ._.‘
. o

1ol e = s i
Exchange and Oracle Financials Siebel CRM Chargeable Assets Other Assets
Active Directory - Mobile phone/service + Office space

- Conference call account + Phone
24 March 2005 Sun Proprietary/Confidential: Internal UseQmdicard IntrotRBER - 11

www.redicom.fi
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|ldentiteettipohjaiset ratkaisut

. Ennen nakematon tietohallintomalli

e {%ﬁf;" ..... . {1,} N — jarjestelmat adaptoivat
liilketoimintamallit ja menetelmat

Mazg;:;;-:;Eg; £y W tprocesses |+ Jarjestelmat sekd Ohjelmistot
w7 . muuntuvat palvelu-ohjautuviksi
‘1‘ seka identiteettitietoisiksi
Storage 'i,i?_]_} ................... 51_1‘  peopte . Lisaa alykkyttaa seka automaatiota

lapi tietotekniikan

Mahdollistaa ketteryyden sekd tietoturvan jokaiseen kohdejdrjestelmddn ja
litketoimintamalliin

Ottaa sa@dnndstot sekd automaation kdayttdon ja hallinnoi kokonaisprosessia

Identiteettipohjaiset jdrjestelmdt rakentuvat olemassa olevan
kokonaisuuden pddlle osana luonnollista tietojdrjestelmien evoluutiota

Redicom
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kohti konkretiaa

“Kyky kayttaa ja hallinnoida digitaalista identiteettia - samalla
kun taiteilee lainsaadannon, ohjeistuksien, henkilosuojan ja
tietoturvan kanssa - on perusedellytys organisaatioiden
sahkoisen toimintamaailman turvaamisessa.”

—Jamie Lewis, Burton Group, Heindkuu 2003

Redicom

www.redicom fi

Redicom — Sahkdinen ldentiteetti

Keskitetty kayttajahallinta
virtualisointi / hakemistot
El

tybasemahallinta

SID
& [Root]
&

Tietoturvan hallinnointi
Tybaseman ja verkon saannos
Asetustenhallinta

WLAN / LAN
tietoverkkokytkentaisyys

Oikeusrakenteet sekéa
Tiedosto- ja tulostuspalvel

WLAN / LAN

Redicom
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Lahestymistavat

‘de""UManag,

Asset Datab Datab Directories

@& [Roof]
&
&
&
&

+Z) Security

. .
Taawnt®

hallinnointi

B =
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Kayttajan tietojen "kertyminen”

ntity

User Data First Name | Tobn
TirstnameJfohn

5% U 9

Last Name:[Smith
Tastname[Smith / Employee ID]81234
acconntld 31235 /

email | ohasmith@ acme.com .

Resource Data

Lotus Notes

T~ Full Name | John Smith/Central
Lotus Notes]John Smith/Central Emplovee ID]81234

Mail]john. smith @acme. com

ACFZ{SMITTY

ACF2
I T A

Active Directory:[CN=John Smith,OU=People,.

[~

John Smith 812348 |

Active Directory -8

fo
ol

P

(o) 1 ecd el

§
i
i

«>>

=]
Emplowee OJR1734 -
=g

ohn Smuth,OU=People...

Redicom X
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SID; Hakemistopohjainen Identiteetti

SNJSIUOW eueSE[esS/SnuUn}-y *

Tietoturva

Sovellusten Elinkaaren-
Asetusten- hallinta hallinta
hallinta

WLAN/LAN

Kirjautuminen
VAHVA TUNNISTAUTUMINEN ETATYO

www.redicom.

SID; Virtuaalinen ldentiteetti
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WLAN /LAN

X "
Virkdal Identity
* Manager

Juha Mannistd
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SID; Portaali-ldentiteetti

Keskitetty hallinto
hajautetut palvelujarjeg
(juurihakemisto-ajatt:

www.redicom fi
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TYOVUOT: Toimitaprosessi jarjestelmaan

B Tydvuo =
— Tydvuo on jarjestelméaan maaritelty tapahtumien ketju, joka voi sisaltaa
monimutkaisia tapahtumaketjuja kuten esim. "hyvaksyntamenettelyt”
« Vaihtoehtoihin reagoiminen
« Viestittdminen
« Auditointi

B Tyobvuota ohjataan
— roolittamalla kayttgjia
— saannostoilla

B Toiminnallisesti tydvuot pitda tutkia esiin (toimintaprosessit)

— ja méaaritelld jarjestelmaéan, joko vanhana mallina tai uutena
toimintatapana

B_Tyoévuo mahdollistaa jarjestelmien itsepalvelun loppukayttajille
Redicom

www.redicom.fi
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kayttajahallinta on prosessien hallintaa

enemman kuin tekniikan hallintaa

Tydsuhde

alkaa Ylennys o :
. Rutiinin mukainen
Hallinnointi

Organisaatio
~" muutos
2y U
KAYTTAJAN Uusi
TYOHISTORIA 7 projektitehtava
"™ Unohtunut
salasana

Tyosuhde Salasanan

loppuu vanhentuminen Salasanojen
hallinnointi

Redicom
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Roolipohjainen kayttajan hallinnointi / Tyévuot
Vaihtoehdot: Uusi tydntekija, asiakas, kumppani, toi mittaja

i 1) Uusi henkil6tietue luodaan HeHa - rmereeessaeeenae, .
jarjestelmaan . L
Henkilosto- :

..................................................... F Paillikko

" 2) IDM havaitsee ja kaappaa tehtavin 'uusi kayttaja’

3) IDM taman jalkeen luo kdyttajatilin jokaiseen liitettyyn
jarjestelmaan ja synkronoi asianmukaiset saannoilla
madritellyt tiedot kohdejarjestelmiin -> tydvuot.

:'R,éﬂlot‘bm ----------------------------------------------------------------- ':

www.redicom.fi
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Poistorutiini
Tehtava: Tyo- tai asiakassuhde loppuu

1) Kayttdjatietue poistetaan tai
: passivoidaan HeHa-jarjestelmassa
: (tai muussa vastaavassa jarjestelmassa)

HeHa -jarjestelma

Taloushallinto

2) IDM havaitsee tehtdvan 'Kayttdja poistettu’

3) IDM taman jalkeen poistaa ennalta maaratyn saannoston
¢ mukaisesti kayttajatiedot kytketyista
__ i jarjestelmista g
ReUIC'Uf o

www.redicom fi
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Hakemisto tai Virtuaalisuus; taalla jo tanaan

Jarjestelmia

SAHKOINEN Muut hakemistot
HeHa | | PRl oy
) IDENTITEETTI i
WWWwW kytkija “% & |8 &
Intra/Extra I@[F’ll:ll:ll] ;Wéi_ T La Boscuny

>

&
ﬁEﬁ g +Z Security

ERE
aﬁ AD-palvelu
G ) [
o ﬁ%ﬁ
) E H
A G *2|Security
W T 1 Tietoa ja "oikeuksia’: NT4-Domain

* Muokkaaminen ja editofnti
* Tiedon kelluttaminen

* SSO / Sertifikaatit / Oikeudet,
* Julkinen/Sisainen -hakemis

* Keskitetty tietolahde A Fs
4 T g
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Redicom

Juha Mannisto
johtava konsultti, CTO
juha.mannisto@redicom.fi

www.redicom.fi / www.turvakansio.ri
Redicom
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