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o MPY  Finnet-ryhmdn rakenne

Asiakkaat

Yritykset ja kuluttajat ~ Valtakunnalliset yritykset Operaattorit

35 puhelinyhtiota Finnet Oy

Finnet-liitto ry

Finnet-yhticiden omistus tdysin suomalaisissa kadsissd
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MPY Finnet-ryhmdn markkinaosuus 2004

FINMET

m Liike vailhto M€ *

21 % Suomen telepalvelu-
markKinoista

1000 -

900
13,7 % Suomen mobiili- I
markkinoista plelel

600 -
31,8 % Suomen 500
lankaliittymista 400 -

300
22,9 % Suomen 200
laajakaistaliittymista o

1999 2000 2001 2002 2003 2004

*pro forma

Tietoverkkoturvallisuus  ATE-paitvat 2006 ppt /mav /9.5 2006 Sivu 4 Verkkopalvelut



@ »' RFID

hyvin lyhyen kantaman radiotie, noin 10 senttid

ei ongelmallinen tietoturvamielessd, koska
kantama hyvin lyhyt, eikd yleensd kdytetd
sellaiseen tiedonsiirtoon, jossa tieto olisi
kriittistd
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@ »' RFID

* Rfid-tunnisteet sittenkin alttiita viruksille
» MikroPC.net - to 16.3.2006 klo 6:12

» Joukko eurooppalaisia tietotekniikkatutkijoita on
todistanut, ettd rfid-tunnisteisiin voidaan ujuttaa
viruksia. Asiasta kertoi Financial Timesin
verkkopalvelu.

* Tdhdn saakka useimmat tietoturva-asiantuntijat
ovat pitdneet rfid-tunnisteita immuuneina
tietokoneviruksille. He ovat perustelleet kantansa
silld, ettd tunnisteiden muisti on liian pieni
virusinfektiolle. Rfid-sirujen muistiin mahtuu
yleensd vain 128 merkkid informaatiota.

* Radioetdtunnistus- eli rfid-siruja (radio frequency
identification) kéytetddn useimmiten logistiikan
optimoinnissa. Siruja kdytetddn myds useissa
turvajdrjestelmissa.

* Viikko sitten MikroPC:n verkkopalvelu kertoi, ettd
muutamassa Yhdysvaltain osavaltiossa poliisit ovat
ottaneet koekdyttodn rfid-tunnisteella varustetun
virkamerkin.
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@ 7" Bluetooth

lyhyen kantaman radiotie, noin 10 metrid

tietoturva

* salauksia
* tfunnistus

lyhyt kantama estad vakoilun kauempaa

huolimattomasti kdytettynd tietoturva vaarassa

* Tahaton kytkeytyminen
* oletussalasanat
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MPY  Bluetooth

IT Viikko
maanantai 1. elokuuta 2005 klo 15:35
Akilleen kantapaana oletustunnukset

Linuxilla ja antennilla voi salakuunnella bluetooth-autoja

Langattomaan tietoturvaan keskittynyt trifinite.group esitteli viime viikonloppuna What the Hack -
hakkeritapahtumassa uuden Linux-pohjaisen Car Whisperer-ohjelmiston. Sen ja suuntaavan
antennin avulla voi salakuunnella autojen bluetooth-handsfree -jarjestelmia.

Car Whispererin, eli suomeksi autokuiskaajan, Linux-kannettavan ja suuntaavan antennin avulla
halukkaat voivat ottaa bluetooth-yhteyden ohi menevan auton kytkemattdmaan handsfree-
yksikkoon.

Ohjelma hyddyntaa tietoa siita, ettd monet valmistajat kayttavat oletustunnussarjoja, kuten 0000 tai
1234. Autokuiskaajan avulla voidaan lahettaa puhetta auton hf-ratkaisuun tai vaihtoehtoisesti silla
voidaan salakuunnella autossa kaytavia keskusteluja hf-yksikdn mikrofonin avulla.

Trifiniten blogin mukaan hydkkayksessa kaytettavalla kannettavalla on mahdollista paasta kasiksi
muihinkin hf-yksikon tietoihin, kuten puhelinluetteloon, silla oikean tunnussarjan kayttaminen antaa
siihen taydet oikeudet.

Tietoturvaryhman Martin Herfurt on varma siita, etta vakiotunnussarjojen avulla tullaan 16ytdmaan
viela lisaa uusia bluetooth-tietoturvaongelmia.
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O MPY  Infrapuna

infrapunasiirtoa kannettavissa mikroissa

Tietoturva: jokseenkin turvallinen
* kantama lyhyt (kymmenid senttejd) ja vaatii suoran

ndkoyhteyden
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O MPY  Johdoton puhelin, perinteinen

analogiset (vanhemmat mallit, ulkomaan tuomiset)

tietoturva heikko

* scannerilla helppo kuunnella
* tosin kantama suhteellisen lyhyt, pienitehoisia
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O MPY  Johdoton puhelin, digitaalinen

DECT (uudemmat mallit)

tietoturva analogista parempi
* digitaalisuuden takia
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O MPY  LA-puhelin, PMR:t, VHF-puhelin

Taajuusalueet alhaisia, kymmenia MHz

Kantama muutamasta sadasta metrista
kilometreihin

Tietoturva olematon

Vain harrastelijakayttoon
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@ > wLan

TEEE 802.11b tavallisin
* maksimi datasiirtonopeus noin 5 Mbit/s
* kantama muutama sata metrid
* suunniteltu sisdkdyttoon
* taajuusalue 2,4 Ghz
* ei tarvitse taajuuslupaa
* edulliset laitteet
* jossain mddrin julkisia hot spoteja

IEEE 802.11g nopeampi versio

* maksimi siirtonopeus kymmenid megabittejd
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O MPY WLAN ..jatkoa

tietoturva jossain mddrin ongelmallinen
* usein yhteydet salaamattomia
* wep-salaus antaa vain ndenndisen tietoturvan
* kdytdnnon tietoturvaa heikentdd laitteiden halpuus ja yleisyys

* kannattaa ehdottomasti kdyttdd vpn-tunnelointia
« vpn = Virtual Private Network

tulossa IEEE 802.11e

* kiinnitetty huomiota tietoturvaan

sopii hyvin sisdtiloihin, toimistoon ym.
suurien alueiden peittamiseen ongelmallinen
* kapasiteettiongelmia
* kuuluvuusongelmia

* yhteiskdyttdinen taajuusalue
* teho rajoitettu 100 mW
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O MPY WLAN ..jatkoa

Teknillisen Korkeakoulun harjoitustyé

* salauksen purku 64-bittisestd WEP-salauksesta valmiiksi
kerdtystd datasta kesti 6 sekuntia

* 128-bittisen salauksen purku kesti 31 sekuntia
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@ °Y BWA / FwA / WLL

BWA = Broadband Wireless Access
FWA = Fixed Wireless Access
WLL = Wireless Local Loop

luvanvaraiset taajuudet, tyypillisesti 3,5 Ghz
Suomessa

Point-to-Multipoint linkit
aiemmin valmistajakohtaisia jarjestelmia

nyt WiMAX (IEEE 802.16d) standardin mukaisia
aitteita

kantama tyypillisesti 10-15 km
Kiintedt yhteydet
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@ P BWA / FWA / WLL .jatkoea

sopii hyvin alueille, joissa ei ole mitdan
tietoliikenneverkkoa (harva maaseutu)

ongelmana asiakaspddn peitteisto
* tarvitsee ldhtokohtaisesti ndkéyhteyden

kohtalaisen kalliit laitteet
* tuoko WiMAX tdhdn apua?

RaJuPuSu-kuntien alueella “esi-WiMAX"
* WDSL = Wireless Digital Subscriber Line
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@ P BWA / FWA / WLL .jatkoea

Eteld-Savoon rakennettu koko alueen kattava
WiMAX-verkko, myas vapaa-ajan asunnot

asiakkaita jo yli 1500
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@ P BWA / FWA / WLL .jatkoea

tietoturva

* suhteellisen turvallinen
* kdytetddn taajuushyppelyd

* kdytetddn asiakaspddtelaitteen tunnistusta
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@ \PY NMT 450 ja 900

poistettu kdytostd
analoginen jdrjestelma

tietoturva hyvin heikko

* scannerilla vain oikealle taajuudelle ja puhe
kuultavissa

* jopa hyvin laajalla alueella (alhaiset taajuudet)
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@ 7 Gsm

digitaalinen tdma-jdrjestelmd (aikajakoinen)

taajuusalueet 900 ja 1800 Mhz

tietoturva hyva
* digitaalisuus sindnsd tuo jo hieman tietoturvaa
* liikenne salattua radiotielld
* taajuushyppely
* tukiasemalta eteenpdin usein kuidussa tai pcm-linkissa
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@ v VIRVE

digitaalinen viranomaisjdrjestelmd

perustuu ETSIn TETRA-standardiin
* TETRA = TErrestrial Trunked RAdio

taajuusalue 400 Mhz

tietoturvaan kiinnitetty erityistd huomiota
* digitaalisuus
* autentikointi
* ilmarajapinnan salaus

* tukee pddstd-pddhdn salausta
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@ P umTs

digitaalinen cdma-jdrjestelmd (koodijakoinen)
taajuusalue 1800 Mhz

tietoturvaan kiinnitetty erityistd huomiota
* digitaalisuus sindnsd tuo jo hieman tietoturvaa
* liikenne salattua radiotiella
* tukiasemalta eteenpdin usein kuidussa tai pcm-linkissd
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O MPY  Kuparijohdot

ilmakaapelit
maakaapelit
jakamot

tietoturva perustuu ainoastaan sijaintiin
* jos pddsee kdsiksi yhteyteen, tietoturva heikko, paitsi
jos siirto digitaalista
* laitetilojen suojaus tdrkeda

* monipariset kaapelit kuitenkin parempia kuin vanhan
ajan avojohdot
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O MPY  Valokaapelit

ilmakaapelit
maakaapelit
jakamot harvassa (jopa 100 km vdlein)

tietoturva perustuu paljolti sijaintiin ja
hankaluuteen kuunnella kuitua
* tietoturva suhteellisen hyvd tavanomaisille uhkille
* voidaan valvoa, ettd valotehoa ei katoa matkalla
* laitetilojen suojaus tdrkedd
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@ ' Linkit

Point-to-Point linkit
taajuudet tyypillisesti korkeita 7 - 50 GHz
yhteydet tarkasti suunnattuja

tietoturva suhteellisen hyva
* tietoturva suhteellisen hyvd tavanomaisille uhkille

. Iai'l'e.'l'ilo‘je.n suojaus tdrkedad
* vakoilu avaruudesta kdsin

Verkkopalvelut

Tietovetkhoturvallisuus ATE -paivat 2006.ppt / mav /2.3.2006 Sivu 27



O MPY  Tulevaisuus

Tulevaisuudessa entistd enemman asiaa litkkuu
langattomasti

tosin lyhyitd matkoja kerrallaan
* parantaa ftietoturvaa

digitaalisesti
* helpompi salata
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MPY
" ERAITA KAYTETTYJA TAAJUUKSIA (1)

_______ -I_______ 1_______ I_______-'_______-_______________-- I 1_______ I_______ I_______-_______________-_______-‘I
148.5-283.5 KHz 29.7-47 MHz
Yleisradion Sotilaskavttd,
pitkat aallot radiolaittest
i i i i i i i
283.5-526.5 KHz 27 MHz 47-68 MHz
limailun ja merenkuhn LA -puhelimet_ pienois- v :
radionavigointi, mallien kauko-ohjaus !
sahkcotysliikenne [ | 1 I | E
! ! 26 MHz 68-87.7 MHz
526.5-1606.5 KHz Sotilaskaytts Ebnkcinoclima
Tleisradion = | s : !
lcelsldpiﬂcﬁt ?Eﬂlﬂt 1 330 MHz t r st | i
[ | [ ] :
1606.5-1810 KHz Yleisradion lvhvet 87.7-108 MHz i
Meriradiolilkenne, aallot, merililkenne, . i
radiopaikcannus ilmaifu, radio- Ularadio :
t j amattorit, hieman t | t i
1810-2000 KHz kiinteita kansainvalisia 108-118 MHz i
Radioamatdént yhteyksid i
i i ! E Ilmailun tunnistus- i
2182 KHz ! jérjestelmat: |
Merenkutun héta- i ILS ja VOR i
ja ]:CthilltE.EJ'I.II.li E i
_______________________________ [ L L T T T Yoy e Nrpapapnpapas PRpSyayapapapny QI ——" iy ——— Spmp————— R————— |
Lihde: http://www.ficora. fi/'suomu/'radio/taulu. htm
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MPY
" ERAITA KAYTETTYJA TAAJUUKSIA (2)

| 1561574375 1a ;

! 160.625-160.950 MH=z i

Meri-VHF i

i | !

146.325 MHz 169.7 MHz i

E -henkiléhaku I

Kaukohaku _ ID ] |

t 174-230 MHz i

148.3-149.1 ja TVn kolmosale, !

153.3-154.1 MH:z kanavat 5-12, digitaalinen i

danivleisradio I

ARP. Mobitex | | | i

t j 230-240 MHz i

Lvhyen kantaman radio- i

137-138 MHz laitteet, digitaalinen :

Saasatelliitteja, sadkarvat ﬁﬁiiu‘,fle:lsrad[m | i

| [ 308-319 MHz i

118-137 MH:z Radiolinlit i

E | :

Lennonjohto 328.6-335.4 MHz i

Lentoliikenne: ILSn i

korkensmittans, i

ns. ]ml-urpcr]lcu i

_________________________________________________________ thdor htipr e Fcor fisomieadio i b —
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MPY

" FRAITA KAYTETTYJA TAAJUUKSIA (3)

““““ y inininiulelelels inintieloluiols iuintuluiuints iiuluiuiioiuly iutuiutuiutts ibuiuieiieinls ieeiututety ieieieiuliets ettty iuielntetelels iniabuieiiiels iuiuiniutuuly iuiuiniuiinly Il
3354 3385 MH: 470-790 MHz i
Sotilaskaytts Television UHF -alue, !

| ] l kanavat 21-60 i
339-400 MHz I I | |

] . , 453-457.5ja 790-862 MHz l
Wanhanaikaiset radio- 463-467.5 MHz - - i
linkit, poistumassa Osittain TV -kaytossa, | »
kavtosta, Virve, Tetra NMT 450 mikrofoneja |

I [ -puhelinjérjestelma i

400-406 MHz 1 l |

. . . 440-449 MH:z ]
Radionavigointisatellitit, !
saasatellitit, Autonet-radiopuhelimet !

ilmatieteen sondit ja muut radio- I

[ I puhelinjarjestelmat

406-406.1 MHz | i ;

432-438 MH:z !

Pelastuspalvelujen hati- !

taajuus satelliittien kautta Radioamat&orit i

E 1 i | | |

406.1- MHz 411.3-432 MH:z ]

Pienempd3 siirtyvaa Pienet radiolinkit, i

likcennetts. trunking !

________________ T T T ————— ]

_ _ . - : Eihdehitpwwww ficora-ffsuomt'radio/tavhe htm—
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MPY
"~ FRAITA KAYTE 777.])4 TAAJUUKSIA (4)

________________________________________________________ B e e e e e e
1660-1710 MHz i
Saasatelliitteja,
1530-1660 MHz ilmatieteen apulaitteita 1710-1980 MHz i
Mobiilisatelliitit, mm. |
: GSM 1800 !
Inmarsat radionavigointi- I
Do f : I I I ]
S 1980-2700 MHz :
sinnistusjirjestelmis !
I | I Lvhven kantaman radio- !
52-15 : . .
862-960 MHz: 14321530 MHe e RS :
RADIOPUHELIN- Radi?ﬁnllcit Idigitla:a]jnen ﬁate]]u’clhb?keltme: i
JARJESTELMIA, ; aamylt::tsradm | : radmhilﬂ-at } i
KAUKO-OHJAUSTA, 1350-1452 MHz 2700-3400 MH:z |
KAUKOMITTAUSTA ) . |
I I Radiolinkit Radionavigointi !
864-868 MHz i i , -jérjestelmt, tutkat :
1215-1350 MHz I ' I |
CT2 Satelliittipaikanms, 3400 MHz-275 GHz i
| I F et o :
550.2.890 ML tutkcat, Iradmamzlttcrcrnt Sum:ll?leln radiolinkcejé, i
060-1215 MHz satelliittien maa-asemat, | !
E-GSM Timailun navigointi, tutlcat. radicamatsart i
I I etdisvvden mittaus ' ' L i
890.2-913.8 MH:z ia toisiotatka 275-400 GHz i
GSM Kaytts jakamatta |}
______________ ir i A & &1 ___ _______________________j________]_______J________:
Eahde: hitprwww ficora. fr'suomt'radio/tanhs htm—
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O MPY Tulevaisuus ..jatkoa

Summa summarum

kaikkia ihmisten tekemid laitteita voidaan
salakuunnella....

mutta ei sitd kannata tehda liian helpoksi !

suurin uhka on edelleenkin henkiloston avulla
tehtdvadt tietoturvaloukkaukset
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@ °Y CERT-FI 3Q2005

* Vuoden kolmannella neljdnnekselld fodettiin Suomessa muutamia

huomattavia haittaohjelmatartuntoja organisaatioiden
sisdverkoissa. Yksittdisessd tartunnassa saastui jopa satoja

tietojdrjestelmid.

+ Kaikissa Cert-Fi:n tietoon tulleissa tapauksissa tartuntareitti
organisaation sisdverkkoon oli kannettava tietokone, joka saastui
organisaation ulkopuolella ja kytkettiin saastuneena sisdverkkoon.

* Wilan-verkkojen yleistyminen koti- ja yrityskdytdssd on lisdnnyt
riskid suojaamattomien wlan-yhteyksien védrinkdyttosn ja
yhteyksien salakuunteluun. Huolimattomasti toteutettu wlan-
verkko, jossa verkkoliikennettd ei ole salattu eikd verkkoon
liittymistd ole rajoitettu, on merkittdvd tietoturvariski, Cert-Fi
korostaa.
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6 MPY  Phishing reports

Phishing Reports Received March '05 - March '06

Mk Horrmbas Juwawy M d

My e Suptenby

Tietoverkkoturvallisuus  ATE-paivat 2006 ppt / mav /9.3 2006 Sivu 33 Verkkopalvelut



6 MPY Salasanan varastamista

Pass word Stealing Malicious Code URLs

il

0
‘95‘\5"5’53\ ”‘?‘ﬁ‘ﬁ‘f 06\
fﬁ&éfof\fﬁp‘f\‘

v
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O MPY  Salasanan kaappaus

Hyodyntaa |E:n haavoittuvuutta UL UL
Troijalainen kaappaa pankkiasiakkaan salasanan

Euroopan pankkiasiakkaat ovat saaneet uuden harmin: MetaFisher kaappaa asiakkaiden
kertakayttosalasanat eika paasta asiakkaita suorittamaan asiointia loppuun.

MetaFisher, tunnettu myds nimella Spy-Agent ja PWS, odottaa hiljaa koneessa, kunnes
kayttaja kirjautuu pankin sivuille. Sen jalkeen troijalainen saastuttaa tietyt kentat htmi-
haittakoodilla. MetaFisher kaappaa kertakayttdsalasanan ja tapahtumanumeron.

- Troijalaisen toiminnan seurauksena kertakayttésalasana tai tapahtumanumero eivat
koskaan paady pankin tietojarjestelmaan, vaan ne pysyvat kayttamattomina, Ramses
Martinez iDefense- turvayhtidstad sanoi News.comille.

Symantecin mukaan huijarit kayttavat Windowsin metafile-haavoittuvuutta Internet
Explorerissa saastuttaakseen kayttadjan koneen. Troijalainen tarttuu, kun huijarit lahettavat
séhkdpostilla linkin haittakoodia sisaltaville verkkosivuille.

MetaFisher sisaltda myds nappailyja tallentavan ohjelman. Troijalaista on tavattu Britannian,
Saksan ja Espanjan pankkien asiakkaiden keskuudessa.
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. *-*Mordea International - Password Table Confirmation

Tiedosto Muokkas I&yts Lisis Muotole Tykalt Toimet Ohje
MP‘ Cgavete :_-_*“'u'astaabaikille ,_'-éiélita '. j 33 _‘5 v \-\} 'L:: x "R AN dr 5’3
FINNET ImE A B 7 U S

Ih i SM i ng i Lshettsjs:  Nordea Administration [support@nordea. il Lahetetty: ti 4.4,2006 6:23

Yastaanottaja:  Mauri Valkonen

I
il
111
||

>
na l | 1 | :;'II:D *-*Nordea International - Password Table Confirmation

Dear user of On-line Banking,

Due to scheduled checking of accounts please confirm details of your account and code chart.
i | To perform checking you need to fill in a special account check form.

This form contains request for details required to access the account,
type of account and details of password table and payment confirmation codes.

i | Please fill in the form very carefully as a mistake even in one field may result
in account hlocking till clarification of circomstances of its opening and use.
The form contains detailed instructions explaining how to fill in the fields.

i | https://solo]l .nordea.finsp/engine

Please note that this checking is performed to achieve maximum security level of
our customers.
We hope for your understanding and support.

i | Bestregards,
Nordea Administration.
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Nordea ™ Netbank -

M P In English mo ireeeh

FINMET
Please be very attentive filling the fields to avoid errors.

. L L
l s l ng Please enter your user 10, type of account and a-mail address in this field

L] ¢
na l | 2 Customer number
Account Type: | Choose s
E-mail

Please enter unused passwords in this hield. Please note that passwords should be
ndicated in direct order starting with the FIRST unused one. For example: If you used 11
passwords you should indicate 4 passwords starting with the twelfth one (12, 13, 14, 15)
i the form.

fouw should indicate your payment confirmation codes here. Letter of the form should
correspond to the letter in your code chart

ok
Nethank's bt varsion
- i Nethank demo
- . P F40 ahout Ne
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MPY Nordea™ Netbank

NN 1 English
hishing
nai l 3 The form is filled.

Thank you for assistance and support,

Administration

Netbank's text version
Netbank demo

FAQ about Netbank

Data security instructions

Backtotop =«

|
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Phishing-tekstiviesti Savosta, syyllisia ei ole 10ydetty,
Savon poliisi ei ole suostunut ottamaan asiaa tutkittavakseen.

Savon SKOPista pdevddl Myo ldhestyttdd Sinnuu
tekstiviestilld, ku meilld ei ou Intternettii.
Pankilla on mdnné mahottoman hyvi. Voettoo on,
jotta holovi pullistelloo. Pisnekset on onnistunna
satarosenttisestil Myd on pidtetty, jotta
jaettaan ylmidrdne poonus vuojelta 2005. Ja myo
jaettaan SE MUIJENNII PANKKIE
ASIJAKKAILLE! Sitd varte myd tarvitaa Sinunnii
sostunnus, tilinumero ja kortin tunnusluku. Pua
tulemaa, nii piastda POONUSTA JAKAMAA
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Kiitoksia mielenkiinnosta |

mail: mauri.valkonen@mpy.fi
puhelin (015) 190 250
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