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ESITYKSEN SISALTO

Terveydenhuollon oikeusturvakeskus TEO

valtakunnallisten tietojarjestelméapalveluiden tausta ja
saadospohja

TEO:n vastuu terveydenhuollon kansallisista
tietojarjestelmapalveluista

terveydenhuollon varmenteet
TEO:n varmennejarjestelméa
rakentamisen aikataulu
tiedottaminen



TERVEYDENHUOLLON OIKEUSTURVAKESKUS

edistad ohjauksen ja valvonnan keinoin palveluiden
laatua ja oikeusturvan toteutumista terveydenhuollossa

ammatinharjoittamisoikeudet ja nimikesuojaukset
ammattihenkildiden ja organisaatioiden valvonta
laaninhallitusten ohjaus toimialalla

terveyden- ja sairaanhoidon yleinen asiantuntijuus
olkeuspsykiatriset asiat

raskauden keskeyttamista koskevat asiat
kudosluvat

terveydenhuollon varmennepalvelu
ydintoimintoihin liittyvat rekisterit



VALTAKUNNALLISTEN TIETOJARJESTELMAPALVELUIDEN
TAUSTA JA SAADOSPOHJA

TERVEYDENHUOLLON ASIAKAS-

TIETOJEN SAHKOINEN KASITTELY

® kansallinen terveyshanke/séahkdinen

potilasasiakirja-hanke ja niita
edeltaneet kehityshankkeet
laki sosiaali- ja terveydenhuollon

saumattoman palveluketjun
kokeilusta (811/2000)

B TEO:n varmennehanke

laki sosiaali- ja terveydenhuollon
asiakastietojen sahkdisesta
kasittelysta (159/2007) — voimaan
1.7.2007

SAHKOINEN LAAKEMAARAYS

" e-resepti-hanke

" gsosiaali- ja terveysministerion asetus
sahkoisen ladkemaarayksen
kokeilusta (771/2003)

" |aki sdhkoisesta ladkemaarayksesta
(61/2007) — voimaan 1.4.2007



B tunnistaminen

asiakkaan, sosiaali- ja terveyden-
huollon palvelujen antajan, muun
asiakastietojen kasittelyn osa-

puolen ja naiden edustajien seka
tietoteknisten laitteiden luotettava
tunnistaminen seka todentaminen

potilastietoja kasittelevien henki-
|6iden, palvelujen antajien, tieto-
teknisten laitteiden seka valtakun-
nallisten tietojarjestelméapalvelujen
tunnistaminen edellyttaa lisaksi
todentamista

" asiakirjan séhkoinen allekirjoittaminen

luonnollisen henkilon s&hkbisessa
allekirjoittamisessa tulee kayttaa
sahkoisista allekirjoituksista
annetussa laissa tarkoitettua
kehittynytta sahkoista allekirjoitusta

organisaation ja tietoteknisten
laitteiden allekirjoituksessa on
kaytettava luotettavuudeltaan
vastaavaa sahkoista allekirjoitusta

ladkeméaarayksen allekirjoittaminen

sahkoisessa ladkemaarayksessa
tulee olla sen laatijan todentava
kehittynyt sdhkoinen allekirjoitus

sahkoinen allekirjoitus tulee toteut-
taa siten, etta ladkemaarayksen
laatijan oikeus ladkkeen maaraami-
seen tulee varmennetuksi ennen
allekirjoitusta

sahkoisen ladkemaarayksen
toimittaminen

toimitustiedot ja niiden korjaukset
on allekirjoitettava kehittyneella
sahkdisella allekirjoituksella

sahkoinen allekirjoitus tulee toteut-
taa siten, etta ladkkeen toimittajan
oikeus toimittamiseen tulee var-
mennetuksi ennen allekirjoitusta
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TEO:n VASTUU TERVEYDENHUOLLON KANSALLISISTA
TIETOJARJESTELMAPALVELUISTA

terveydenhuollon asiakastietojen sahkoinen kasittely

sahkdinen ladkemaarays

valtakunnallisen potilasrekisterin, e-reseptijarjestelman ja
varmentamisen taustarekisterit



TERVEYDENHUOLLON VARMENTEET

valittu PKI-infrastruktuuri (Public Key Infrastructure) mahdollistaa
korkean luotettavuuden ja tietoturvan

varmenteen haltija tarvitsee/tietaa

terveydenhuollon perusjarjestelma ja apteekkijarjestelma sisaltaa



TERVEYDENHUOLLON VARMENTEET (jatkoa)

varmennettavat

valtakunnalliseen potilasarkistoon ja e-resepti-jarjestelmaan
tunnistaudutaan TEO-varmenteella

kayttdjien tunnistaminen ja kayttooikeudet valtakunnallisiin jarjestelmiin
paasaantoisesti perusjarjestelmien kautta

sahkodiseen allekirjoittamiseen kaytetadn TEO-varmennetta

TEO-varmenteiden kaytto terveydenhuollon muissa palveluissa



TERVEYDENHUOLLON VARMENTEET (jatkoa)

henkildtiedot VRK:sta ja Y-tunnukset YTJ:sta ajantasaisina
henkildtunnuksettomien rekisterdinti

varmennettavat henkil6t yksiloiva rekisterdintinumero seka verkkotunnus
ammattinenkildiden osalta muotoa 12345678901 @teonet.fi ja muun
henkilokunnan osalta 99812345678 @teonet.org.

kayttdoikeushallinta



TERVEYDENHUOLLON VARMENTEET (jatkoa)

varmennealustana toimikortti — muut alustat kuten mobiilialusta
myohemmin

varmenne voimassa 5 vuotta

paivitetty sulkulista on voimassa 72 h — sulkulista julkaistaan 1 tunnin
valein

varmenteiden avaimet



TEO:n VARMENNEJARJESTELMA

TEO vuonna 2005 osakkaaksi SHP:en varmennejarjestelmaan

TEO-varmennejarjestelméan suunnittelu ja rakentaminen yhteistyossa
keskeisten sidosryhmien kanssa; mm.

jarjestelmaarkkitehtuuri ja tietotekniset ratkaisut



TEO:n VARMENNEJARJESTELMA (jatkoa)

laatuvarmentajuus siirtymakauden kuluessa

taustarekisterit TERHIKKI, YSTERI, JUSTERI, ASTERI

kortinhallintasovellus KOHA

kyselysovellus KYSY — sulkulista-, attribuutti- ja roolitietopalvelut

alkaleimapalvelu yhteistydssa VRK:n ja MIKES:n kanssa

hajautettu rekisterdinti

hajautettu/keskitetty korttituotanto



toimintakriittinen jarjestelma

korkea kaytettavyys

e varakortti ym. varamenettelyt

* vikasietoisuus

* jarjestelmakahdennukset

* poikkeusoloihin varautuminen

» sulku- ja neuvontapalvelut 24/7 365

* rekisterQintipisteiden ja varmennejarjestelman valinen kiintea kahdennettu
tietoliikenneyhteys kuuluu varmennejarjestelmaan
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TERVEYDENHUOLLON OIKEUSTURVAKESKUS
RATTSSKYDDSCENTRALEN FOR HALSOVARDEN TEO:n VARMENNEJARJESTELMA (jatkoa)

" toimikortilla yhtenainen ulkoasu

= kaytettavat toimikortit vuosina 2007-2008
e Aldata
* Aventra
* Gemalto (Setec)

= korttialustojen kilpailutus vuonna 2008

" siirtymakautena tavoitteena rahoittaa terveydenhuollon kansallisiin
tietojarjestelmapalveluihin liittyvien palvelujen antajien toimikorttien
kustannukset

" kaytettavat kortinlukijaohjelmistot vuosina 2007-2008

= kortinlukijaohjelmistojen kilpailutus vuonna 2008
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TEO:n VARMENNEJARJESTELMA (jatkoa)

TEO-VARMENNEJARJESTELMA 30.9.2007 e
LE
Jéarjestelma- . ................. .
toimittaja
" ” . : . Sali " B”
Sali"A ldap.teo.fi |« =¥ Idap.teo.fi
Lokikirja
NTP 1 Lokikia
Admin .. ............ . .. ............ . : NTP
tybasema : : : : : CA S TPPPPPPPrrTS -
: | Root CA | : CA . : : Backup T 3
APM : | Tuotanto | = Tuotanto :| Koha [;—F——> KoHa Do Admin ]
Patrol 0 : : | Tuotanto | = Backup i tybasema :
CRL-vahti : | : | : : i
:[Asm _]: |[Asm ]| i : : HSM 2 1 APM
e — - e — - . ¢ Patrol
LTO : : CRL-vahti
-robotti 0000000000000 000000000F 2 TR 3
------ sahkolukittava laitekaappi
CA Jarjestelma-
Testilaitteisto toimittaja
HSM




RAKENTAMISEN AIKATAULU

varmennepalvelun testiymparistd kaytettavissa
toimittajien/yhteistydkumppaneiden testeja varten 30.9.2007

alueelliset kayttoonotot — valmius 1.1.2008 alkaen

tuotannon aloittaminen tapahtuu synkronoituna e-resepti- ja
valtakunnallisen potilasarkistohankkeen kanssa



" vuoden 2007 syksylla terveydenhuollon varmennepalveluiden

TIEDOTTAMINEN

Valtteri.fi -kotisivut

e kohderyhmat

*

*

*

*

terveydenhuollon palvelujen antajat

terveydenhuollon jarjestelmatoimittajat

varmenteen haltijat

terveydenhuollon valtakunnallisten tietojarjestelmapalveluiden

yllapitajat
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TERVEYDENHUOLLON OIKEUSTURVAKESKUS
RATTSSKYDDSCENTRALEN FOR HALSOVARDEN

TERVEYDENHUOLLON VARMENNEPALVELUT
Yhteystiedot

Erityisasiantuntija Maijaliisa Aho
maijaliisa.aho@teo.fi

Tietohallintopaallikké Jari Malmberg
jari.malmberg@teo.fi

Jarjestelméasiantuntija Antti Partanen
antti.partanen@teo.fi
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