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Kayttajan nakokulma
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Miksi kertakirjautumista (SSO) halutaan

B Salasanat unohtuvat, lian monta salasanaa muistettavaksi

— Tukipyynnoista noin 40 % liittyy kayttajatunnusten ja salasanojen
hallintaan

Kayttajatunnukset ja salasanat ovat nappaimiston alla keltaisilla
lapuilla tai muuten nakyvissa. ( Tietoturval)

Kayttaja haluaa kertakirjautumista sovelluksiin!
Kirjautumisaika nopeutuu
Koneella useita kayttajia

Vahva kayttajan tunnistaminen toimikortilla (TEO), tietoturva
lisaantyy. Tietoturvapolitikkaa voidaan kiristaa ilman, etta kayttaja
kokee sen hankalaksi.
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Tuotteita

Novell® SecurelLogin

CA Single Sign-On

\J\KseGuard®
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SecurelLogin tarkemmin

-SecurelLogin ja sen toimintaperiaate

.Secureloginin hyoddyt
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Mika on Novelle SecureLogin?

-Tunnusten ja salasanojen hallintateknologia, joka tarjoaa kayttajille
turvallisen paasyn sovelluksiin nopeasti ja ilman mutkikasta kirjautumista

-Enterprise Single Sign-On (ESSO)
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Identiteetin hajaannus

Huonosti todennettu Salasanojen yllapidon Sovellusten huono Manuaalinen tunnusten Pitavan auditoinnin
identiteetti tydmaara tietoturva hallinta suoriittamisen hankaluug
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Identiteetin konsolidointi SecureLoginin avulla

Vahva tunnistus Kayton helppous Alemmat help desk Hyvé investoinnin Vastuullinen kaytté
verkkoon kustannukset takaisinmaksu
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Kuinka Novelle SecureLogin toimii?

Kayttaja autentikoituu Verkko hyvaksyy (tai SSO kaynnistyy & tarkistaa Kayttaja kaynnistaa SSO antaa autentikointi-
verkkoon hylkaa) kirjautumisen tunnukset hakemistosta sovelluksen tiedot sovellukselle
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SecurelLogin ja vahva autentikointi

Kayttéja autentikoituu Verkko hyvaksyy (tai SSO kaynnistyy & tarkistag Kayttaja kaynnistdd | | SSO antaa autentikointi-
verkkoon hylkaa) kirjautumisen tunnukset hakemistosta sovelluksen tiedot sovellukselle
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Novelle SecureLogin vahvuudet

Tukee websivustojamyoés
Korkea ROI Joustava sovellusten kaytettdessa Mozilla Firefoxia
maarittely

.
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Tukee Microsoft Active
Directorya ml ADAM, eDirectorya
ja LDAP-hakemistoja
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Novelle SecureLogin hyodyt

Parantaa tietoturvaa ja
pienentaa riskeja —
Mahdollistaa vaativien
salasanojen kayton
verkko- ja
sovellustasolla.

Redicom

Pienentaa salasana-
tuskaa — Yhdella
kirjautumisella moniin
jarjestelmiin.

Chain of
trust

Alentaa help desk-

kustannuksia —
Pienenna salasanoihin
liittyvia kustannuksia.
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Miten edeta

B Kertakirjautumisen kokeilu

— 3-5 sovellusta kertakirjautumisen piiriin
« Esim. WWW-sovellus, AD, Sahképosti,

— Securelogin asennus, sovellusten liittaminen
— Kertakirjautumisratkaisu tehdaan yhdelle tydbasemalle

B Tuotantoon vienti
— AD/ LDAP-integrointi

B Uusien sovellusten liittaminen
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