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TERVEYS-IT Johanna Puustinen 13.2.2010,13:10
http://www.tietoviikko.fi/taustat/article371547.ece (20.5.2010)

Terveydenhuollon tietojarjestelméat ovat kroonisia
potilaita

Re: 14.02.2010 23:22

Valviran terhikkirekisteri ja siihen liitetty varmenne-
korttiymparistd on jo valmis, syysta tal toisesta sita el
ole lahdetty jalkauttamaan ... Vaikka it-projektit eivat
ole kaikkialla saaneet tuloksia aikaiseksi, miksi
pantataan niita tuloksia, joista olisi selkeasti hyotya
kentalla, kuten Valviran toimikorttiymparistoa??

vahan nakdokantaa
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1. Terveydenhuollon varmennepalveluiden rakentaminen

® Vuonna 2005 Terveydenhuollon oikeusturvakeskuksen (sittemmin
Sosiaali- ja terveysalan lupa- ja valvontavirasto Valvira) tehtavaksi
terveydenhuollon varmennepalveluiden rakentaminen

* toimeksianto liittyi rakenteilla olleisiin terveydenhuollon
aluetietojarjestelmiin ja sahkoiseen reseptiin

®" Vuonna 2007 terveydenhuollon tietojarjestelmapalveluiden -
eArkiston ja eReseptin - rakentaminen aloitettiin uudelleen
valtakunnallisen arkkitehtuurin pohjalta (KanTa-palvelut)

* |aki sosiaali- ja terveydenhuollon asiakastietojen sahkdisesta
kasittelysta (159/2007)

* laki sahkoisesta ladkkeenmaaraamisesta (61/2007)
* |aki sahkoisista allekirjoituksista (14/2002)
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® Valtionhallinnon IT-toiminnan kehittamisesta annetun
Valtioneuvoston periaatepaatoksen (Valtiovarainministerio
Julkaisuja, 3a/2006) nojalla valtion, kuntien seka sosiaali- ja
terveydenhuollon IT-toimintaa oli tarkoitus kehittaa toistaiseksi
erillisin@ kokonaisuuksina

" Julkishallinnossa tuolloin kaksi merkittavaa varmentajaa
* Vaestorekisterikeskus (VRK)
® 11 sairaanhoitopiirin organisaatiovarmennejarjestelma

® TEO:n yhteisty6kumppaniksi kehittdmistydhon sairaanhoitopiirien
varmenneorganisaatio

* terveydenhuollon alakohtaisten vaatimusten tayttaminen
* taloudelliset perusteet
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Terveydenhuollon varmennepalvelut KanTa-palveluiden tukipalvelu
KanTa-palveluiden rakentamista tukeva tuotantovalmius 5/2008

Suunnitelman mukaan valtio vastaa kortinlukijaohjelmiston seka
potilastietoja kasittelevien henkildiden varmennekorttien
kustannuksista sosiaali- ja terveydenhuollon asiakastietojen

sahkoisesta kasittelysta annetussa laissa tarkoitettuna siirtyma-
aikana

KanTa-palveluiden kayttdonoton ensivaiheessa varmennekortit
voidaan tuottaa myos kuvattomina

* tavoitteena kuitenkin kuvalliset kortit |aakareille ja
hammaslaakareille sekd myohemmin kaikille
terveydenhuollon ammattinenkildille
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2. Muutoksia valtion IT- toimintaymparistéssa

B Julkisten IT-palveluiden keskittaminen
e KuntalT valtiovarainministerioon
® Valtion IT-palvelukeskuksen (VIP) perustaminen

® Sosiaali- ja terveydenhuolto valtion keskitettyjen palvelujen piiriin
esim. Sahkdinen asiointi ja Demokratia-hanke (SADe)

® Laki vahvasta sahkdisesta tunnistamisesta ja sahkdisista
allekirjoituksista (617/2009)

* taustalla alan yksityisten toimijoiden aseman vahvistaminen

" Laki vaestotietojarjestelmasta ja vaestorekisterikeskuksen
varmennepalveluista (661/2009)

®  Valtion varmennetuotannon uudelleenorganisointi
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3. Valtion varmennetuotannon uudelleenorganisointi

B Valtiovarainministerion asettama Valtion varmennetuotannon
uudelleenorganisointi -hanke 3.10.2008-28.2.2010
(VM140:00/2008).

* mukana ministeriot, joilla merkittava yhteys varmenne-
palveluiden tuottamiseen tai kayttamiseen (OM, SM, VM,
LVM, STM)

* hanketta edelsi Valtiontalouden tarkastusviraston
toiminnantarkastus Tunnistuspalveluiden kehittdminen ja
kaytto julkisessa hallinnossa (VTV:n toiminnantarkastus-
kertomukset 161/2008)

® tavoitteena kustannustehokkuus ja eri viranomaisten
paallekkaisten toimintojen poistaminen

* ratkaisuehdotus Vaestorekisterikeskuksen ja Valviran osalta

® Valtion IT-keskuksen rooli valtion varmennetuotannon
jarjestamisessa selvitetaan erikseen
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* valtion muiden varmentajien tehtavien uudelleenorganisointi
jai avoimeksi
® kansalaisvarmenne erikseen selvitettavaksi

® VRK ja Valvira kartoittivat keskenaan yhteistydmahdollisuuksia
varmennepalveluiden tuottamisen ja hoitamisen osalta syksysta
2009 alkaen

® viranomaisten valittdman tuotantoyhteistyon esteenda mm.
voimassaoleviin toimitussopimuksiin sisaltyvat rajaukset

® Valtion IT-keskuksen johdolla selvitettiin Valviran ja VRK:n
varmennepalveluiden yhdistamismahdollisuudet ja vaihtoehtoiset
yhdistamistavat

* yhdistdminen voidaan toteuttaa kustannustehokkaasti ja
tarkoituksenmukaisesti vain ennen terveydenhuolion
varsinaisen varmennetuotannon alkamista

e valittomien kustannushyotyjen saavuttaminen ja valtion
kokonaisresurssien tehokas kaytto edellyttavat myaos
varmentajuuden siirtamista
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4. VRK:n ja Valviran varmennepalveluiden yhdistadminen

® | ainsaadantomuutokset

valtioneuvoston talouspoliittinen ministerivaliokunta puolsi
13.4.2010 VM:n ja STM:n ehdotusta varmennepalveluiden
yhdistamisesta

esitykset tarvittaviksi lainsdadantomuutoksiksi tarkoitus
antaa eduskunnalle kevatistuntokaudella 2010

VM ja STM valmistelevat yhdessa

laki vaestotietojarjestelmasta ja vaestorekisterikeskuksen
varmennepalveluista

laki sosiaali- ja terveydenhuollon asiakastietojen
sahkoisesta kasittelysta

laki s&hkOisesta ladkkeenmaaraamisesta
muutokset pyritddn saamaan voimaan 1.11.2010 lukien
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® Taloudelliset ja hallinnolliset vaikutukset
* terveydenhuollon varmentajaksi VRK

® virastojen valiset maararahasiirrot tarkoitus toteuttaa
vuoden 2010 neljdnnessa lisatalousarviossa ja valtion
vuoden 2011 tulo- ja menoarviossa

* kolme Valviran PKl-asiantuntijaa VRK:n palvelukseen

* VRK:n tuotanto tapahtuu sen nykyisin voimassa olevien
toimitussopimusten nojalla — VRK kilpailuttaa
jarjestelméansa eri osia oman kilpailutusaikataulunsa
mukaisesti

* valmistelu tapahtuu VRK:n ja Valviran yhteisprojektina

* varmennepalveluiden yhdistaminen ei vaikuta
terveydenhuollon palvelujen antajien velvollisuuteen
vastata terveydenhuollon tietojarjestelméapalveluiden
kayttokustannuksista sosiaali- ja terveydenhuollon
asiakastietojen sahkoisesta kasittelysta annetussa laissa
tarkoitetun siirtymaajan paatyttya
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® Vaikutukset jarjestelma- ja tuotantotasolla

* Valviran varmennetuotteet siirretaan VRK:n tuotantoon
paasaantoisesti muuttamattomina

® terveydenhuollon ammattihenkildiden varmenteet edelleen
vain terveydenhuollon ammattihenkildiden keskusrekisterin
(Terhikki-rekisteri) ajantasaisiin tietoihin perustuen

® varmenteenhaltijan yksiléintiin kaytetdan edelleen Valviran
rekisterdintinumeroa

* VRK:n jarjestelmaan yhteensopivuutta edistavid muutoksia
kuten salausavainten koon muuttaminen suuremmaksi seka
muutoksia kaytettavaan korttialustaan, kortinlukijaohjel-
mistoon ja varmennetietojarjestelmaan

® Valviran jarjestelméaan kuuluvien paikallisten rekis-
terdintipisteiden toiminta korvataan selainpohjaisella
ohjelmistolla tapahtuvalla rekisteroinnilla, korttien
tehdasvalmistuksella seka kortinlukijaohjelmiston ja -laitteen
avulla paikallisesti tehtavilla varakorteilla
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® Vaikutukset terveydenhuollon organisaatioihin ja apteekkeihin

* terveydenhuollon organisaatioiden, apteekkien ja KanTa-
palveluiden yllapitajien lisattava jarjestelmiinsa VRK
luotetuksi varmentajaksi

® Valviran ja sairaanhoitopiirien nykyiset varmennekortit
vaihdettava VRK:n kortteihin

® Valviran pilottikdytdssa olevia tuotantovarmennekortteja
nyt noin 4500 kappaletta

® organisaatiot saavat ilman erillistd kustannusta
kayttdonsa VRK:n varmenteiden kanssa yhteentoimivan
kortinlukijaohjelmiston kayttéoikeuden

* terveydenhuollon organisaatioille ja apteekeille
merkittava kustannushyoty mm. rekisterointi- ja
varakorttimenettelyn seka kortinlukijaohjelmiston osalta
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5.

Valviralle jaavat vastuut ja tehtavat

Rooli- ja attribuuttitietopalvelu

e valittda varmenteen ja kortin luomisessa tarvittavat
terveydenhuollon ammattihenkilén perus- ja ammatti-
oikeustiedot

e valittda eReseptin ja eArkiston kayttamisen edellyttamat
ajantasaiset istuntokohtaiset ammattioikeustiedot

Terveydenhuollon tietojarjestelméapalveluissa kaytettavien nk.
Valvira-koodistojen yllapito

* julkaistaan THL:n koodistopalvelussa
Terveydenhuollon toimintaan seka elinkeinon- ja ammatinharjoit-

tamiseen liittyvan asiantuntemuksen antaminen Vaestorekisteri-
keskuksen varmennepalveluille

Nykyinen Valvira/SHP -jarjestelméa varajarjestelmana seka
sairaanhoitopiirien kaytossa enintdaan 30.6.2012 saakka
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6. VRK varmennepalvelut terveydenhuollolle

® VRK:n Vartti-varmennetietojarjestelma

varmennepalvelutuotteiden elinkaaren hallinta (sopimukset,
tuotemaaritykset, tilaukset ja seuranta)

seka keskitetysti etta taysin hajautetusti toimiva
varmennekorttien tilaus- ja hallinnointijarjestelma

raportointi ja 24/7/365 hallinnointi

selainpohjainen (ei asennettavia lisdosia lukuun ottamatta
varakorttien tilapaisvarmenteiden tekemista)

rekisterdinnissa Netscape 6.0, Internet Explorer 5.5 tai Mozilla
FireFox 1.0 selaimet tai nilden uudemmat versiot

varakorttien tekemisessa IE 6, IE 7 ja Firefox 2.x,3.x -selaimet
tietoturvallinen ja helppokayttéinen

muutoksia terveydenhuoltoa varten

pienet yllapitokustannukset — noin 200 €/kayttopiste/vuosi
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B Rekisterointi

terveydenhuollon osalta Vartti-jarjestelma kytketaan
Valviran rooli- ja attribuuttitietopalveluun

Vartti-sovelluksen hajautettu kaytto edellyttaa
varmentajan auktorisoimaa rekisteroijaa

tavoitteena kayttdoikeus kaikille yli 10 henkilon
terveydenhuollon ja apteekkien organisaatioille/
vahintadan 1 jokaiseen kuntaan

auktorisoitu rekisterdija on oikeutettu valmistamaan
myQ0s varakortin

Maijaliisa Aho 26.5.2010
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LAHDE VRK/Atte Pirttila
Kirjautuminen

Kirjautumisikkuna

¥T)kysely
VRK login - in Englizh | Svenzka Peruuta
Valikko
KAyttajatunnus I Seuraava == J
Laatuvarmenne | Seuraava == |
Ohjeet
Valitze kinautumistapa

® kirjautuminen Varttiin tapahtuu joko kayttajatunnuksella ja
salasanalla tai VRK:n varmenteet sisaltavalla organisaatio-
kortilla (ei HST-kortilla)
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LAHDE VRK/Atte Pirttil&

Rekisterdijan paanakyma

Rekisterdijan paanakyma

: VAt o

ViestSrekisterikeskus
Befollningiregitercantralen
Etusivu
Rekistersinti Tervetuloa kéyttdmaéin Vartti-jarjestelmés.
usi korttitilaus
Uusi korttihakemus T35 voit tilata ja hallinnoida organisaatiokortteja. Testi Rekisterdija
Hakemuspohja Kayttoon littyvissd ongelmissa voit ottaa yhteytts e
Varakortit “aestorekisterikeskuksen asiakastukeen:
Varakortti puhelimitse 010 80 2001 sahkipostilla i Waihda =alasana I
Tilaukset vrk.asiakastuki@vrk. fi
Tilausten haku L i “““ ) o
Korttien haku Paiva Otsikko I{a},rttu!uttyman kieli
Kirjaudu ulos 21.04.2010 Ohjeita / liite 3,75 Mt | Suomi |

Yaihda kieli

Copyright Vaestorekisterikeskus
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Viestdrekisterkeskus
Befclkningsregitercentralen

Etusivu

RekKisterointi
Uusi korttitilaus

Uus korttinakemus
Hakemuspohja

Varakortit
Varakortti

Tilaukset
Tilausten haku

Korttien haku
Kirjaudu ules

# Etusivu » Uusi korttihakemus.

Vartti e

KORTTIHAKEMUS

Henkilén tiedot
Jantti  Jalmar Simeon Kaj 250549-9991

Tunnistautumiseen littyvét tiedot

Asiakirja Asiakirjan tarkenne Mybntéjaorganisaatio
\ v Il

Sukunimi Etunimi

[Jantd | [Jaimari v
UPN (User Princ ame) Kielikoodi

(00198702895 @ e 0netT | | suomi

Kortin toimitusosoite

Nimi Lisanimi
\Ja\maﬂ Simeon Kaj Jantti

Jakeluosoite
|Katuosoite 123 A 34 |

Pastinumero Postitoimipaikka Maa
00990 HELSINKI Suarmi v

Ulkomaan postitaimipaikka

Tunnuslukujen toimitusosoite

Nimi Lisanimi
\Ja\maﬂ Simeon Kaj Jantti

Jakeluosoite
|<atuosoite 123 434 |

Postinumero Postitoimipaikka Maa
00990 HELSINKI [ suomi v

Ulkomaan postitaimipaikka

Kortin tiedot

Virka 1 [ ]
Virka 2 [ |

Etsi kuvatiedosto [ |(Selaa. ]

Tilaan liittyvt tiedot

Hakemuksen fila [ Kesken &

Copyright Véestdrekisterikeskus

LAHDE VRK/Atte Pirttila

Korttihakemus

* rekisterdinti-osiossa tehtavat
korttihakemukset voidaan
|Ahettaa niputettuna tilauk-
sena korttitehtaalle

Maijaliisa Aho 26.5.2010
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" Korttien yksil6inti- ja toimitusprosessi

® kaytossa ei nykyisia RA-pisteita vastaavaa paikallista
korttien yksildintia

® korttien yksilointi korttitehtaassa

* korttihakemukset voidaan syéttaa varmennetietojarjes-
telmaan yksittain tai massatiedostoina

® valokuva voidaan tallentaa jarjestelmaan varmenne-
hakemuksen yhteydessa

® kortit toimitetaan tilaajaorganisaation rekisteroijalle, joka
tunnistaa varmenteenhaltijan (ellei tunnistettu korttia
tilattaessa) ja rekisterdi kortin luovutuksen

* PIN-tunnuslukukuori toimitetaan kortinhaltijalle

® ensitunnistusvalineeksi kelpaa voimassa olevan passin ja
henkilokortin lisdksi myds 1.10.1990 jdlkeen Euroopan
talousalueella mydnnetty voimassa oleva ajokortti
(1.9.2009 voimaan tulleen vahvasta sahkoisesta tunnista-
misesta ja sahkdisista allekirjoituksista annetun lain 17 §:n
1 mom.)
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B Varakortit

varakortit ovat tilapaiskayttoon tarkoitettuja kortteja, joille
voidaan online-haulla noutaa tilapaisvarmenteita

rekisterointisovelluksen kayttoon oikeutetuissa
organisaatioissa tunnistamiseen ja allekirjoittamiseen
kaytettavien varakorttien yksilointi

varmenteita voidaan tallentaa ja poistaa varakortin sirulta
toistuvasti

varakorttien voimassaoloaika on rajoitettu

rekisteroija voi valtuutustensa mukaisesti hoitaa muiden
organisaatioiden henkildkunnan rekisterdinnin ja tuottaa
niille varakortteja

varakorttien yksilointi edellyttaa DigiSign-client —
sovelluksen ja varakorttipohjia
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Varakortit

Varakortti — paanakyma

ViesvSrekisterikeskus
Befolloing rega tarcentralen

Etusivu

Rekisterginti
Uusi korttitilaus

Uusi korttinakemus

Hakemuspohja

Varakortit
“Warakortti

Tilaukset
Tilausten haku

Korttien haku
Kirjaudu ulos

® varakortit tilataan erillisessa Varakortti-osiossa

LAHDE VRK/Atte Pirttila

Vartti &b

= Etusivu » Warakortti

VARAKORTTI

Luovuta varakortti

“Varakortin numero

| |

Palauta varakortti tai sulje varmenne

“arakortin numero

[ | [ Palauta/Sulje

Tilaa vusia varakortteja

Korttinro Varakortin tila Etunimi
102000465 Luovutetiu Jalmari
10200053 Palautettu

Copyright Waestorekisterikeskus

Sukunimi
Jantti
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7. Kortinlukijalaitteet

® Varmennepalveluiden yhdistdminen ei aiheuta tarvetta
muuttaa sita informaatiota, jonka Valvira ja VRK ovat tahoillaan
antaneet kortinlukijalaitteiden valintaa varten
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8.

VRK:n varmennepalveluiden kayttoonotto terveydenhuollossa

Toteutusaikataulu erittain tiukka — mahdollistajana kuitenkin
VRK:n ja Valviran jo tekema selvitys- ja suunnittelutyo

Muutos pyritaan toteuttamaan niin, ettei se vaikeuta KanTa-
palveluiden kehittamista, pilotointia tai kayttbonottoja

Kortteja tuotetaan aluksi ensisijaisesti eReseptin kayttoon-
ottojen edellyttamalla tavalla

Koska eReseptin kayttoonottoaikataulu ja valtakunnallinen
etenemissuunnitelma ei kuitenkaan vield ole kaytettavissa,
suunnitellaan terveydenhuollon varmennekorttien tuotanto
aloitettavaksi sairaanhoitopiireissa kaytdssa olevien organi-
saatiokohtaisten korttien korvaamisella

* tavoiteaikataulu korttien korvaamisen osalta pyritaan
laatimaan yhteistydssa ko. sairaanhoitopiirien kanssa
lokakuun 2010 loppuun mennessa
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9. Tiedottaminen

®" VRK ja Valvira tiedottavat lakimuutosten voimaantuloon saakka
varmennepalveluiden yhdistamishankkeen etenemisesta
yhdessa ja julkaisevat tiedotusmateriaalin molempien
viranomaisten varmennepalveluiden www-sivuilla

® Eduskunnan hyvaksyttya lakimuutokset VRK jarjestaa
varmentamisen www-sivujen valityksella toimivan
yhteydenpitokanavan terveydenhuollon organisaatioita ja
apteekkeja varten

® Lakimuutosten voimaantullessa myds tiedottaminen siirtyy
yksinomaan VRK:n vastuulle
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