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Yritys nimelta Redicom

* Redicom Oy

— Redicom on riippumaton konsulttitalo, joka on erikoistunut tunnistautumis-,
kdyttdjdhallinta ( IDM ja IAM)- ja kertakirjautumisratkaisujen
asiantuntijapalveluihin.

e Mitd osaamme

— Toimimme pddosin vaatimusmaddrittelyjen ja kilpailutuksien toteuttajana
asiakkaan tukena sekd usein asiakkaan projektin vetdjénd tai asiantuntijana.

— N&kokulmamme on liiketoimintaldhtdinen lisdttynd vahvalla
tietoturvaosaamisella

— Kertakirjautumisratkaisuista meilld on syvdd osaamista ja tuotannossa olevia
asiakasreferensseja.

— Vahvan tunnistautumisen ja toimikorttiratkaisujen toteuttamisessa
Redicomilla on myds iso rooli suomalaisissa organisaatioissa
*  Asiakkaamme

— Asiakkaitamme ovat esimerkiksi Finnair, Finavia, Fortum, Scan-Auto, Salon
kaupunki, Varma, Eldketurvakeskus ja Pdijat-Hdmeen sosiaali- ja
terveysyhtyma.
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Maadritelma; SSO

» Kertakirjautuminen kirjaimellisesti tarkoittaa loppukayttéjalle tydaseman ja sen
sovellusten kdyttdmahdollisuutta yhden kirjautumisen avulla

e kirjautuminen ldhiverkkoon
* Kayttajatunnus + salasana
»  Toimikortti + PIN ...
» €SSO sovellus nappaa kéyttdjdtiedot kdytt&jarjestelmaltd

. egS?I tunnistaa kéytettavat sovellukset ja syottdd automaattisesti kirjautumistiedot
edelleen

» Kioskimoodissa kertakirjautuminen on kahden kirjautumisen kautta
kertakirjautuminen
* Tydasema auki yleistunnuksella (kirjautuminen 1.)
* Loppukdyttdjan kirjautuminen eSSO-sovellukseen
» Kéyttdjatunnus + salasana
* Toimikortti + PIN ...

*  WEBSSO
» Selainpohjaisten sovellusten kertakirjautumisratkaisu
* eSssO

* Kaikenlaisten sovellusten kertakirjautumisratkaisu
*  Web-sivustot
*  Win32/64 sovellukset
*  muut
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Miten toteutetaan

» Kertakirjautumistoteutukset liittyvat hyvin usein osaksi IDM / IAM ratkaisujen
kadyttdonottoa

* IDM / IAM toteutukset parantavat kdyttdjéhallinnan taustamenettelyitd ja on
padasiallisesti tietohallinnon kehitysprojekti

* IDM ndkyy loppukdyttdjdlle korkeintaan h&iri6ind ja asioiden mutkaistumisena
* Metahakemistopohjainen IDM

* Virtuaalinen IDM

* Portaalipohjainen IDM

*  Kun IDM toteutukseen lisdtddn tydvuot ja hyvdksynndt muuttuu toteutus myds
organisaation toiminnan kehittdmiseen, ei vain tietohallinnolle

» Kertakirjautuminen poikkeuksetta on loppukdyttdjan toimintaympdariston
parantamista

» Kertakirjautumisprojektit usein vieddan kayttijdkunnalle IDM-projektin keihdan
karkend, vaikka se voitaisiin toteuttaa tdysin omana kokonaisuutena.

- Saadaan pikavoitto ja myd&nteinen ilmapiiri IDM-kdytté6notolle

Redlicom




Miksi kertakirjautumista halutaan

o Salasanat unohtuvat, lilan monta salasanaa muistettavaksi

« Tukipyynn®istd noin 40% liittyy kdyttdjatunnusten ja salasanojen
hallintaan

o Kayttdjatunnukset ja salasanat ovat
« ndppdimistdn alla keltaisilla lapuilla tai
o muuten nédkyvissd. ( Tietoturva! )

o Kdyttdja haluaa kertakirjautumista sovelluksiin!
 Kirjautumisaika nopeutuu

o Koneella useita kdyttdjid ( nk. Kioskitoiminnallisuus )
« Nopea turvallinen kdyttdjdvaihdos

o Vahva kayttdjan tunnistaminen toimikortilla tms. tietoturva
lisddntyy.  Tietoturvapolitiikkaa voidaan kiristdd ilman, ettd
kdyttdja kokee sen hankalaksi.
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SSO kdyttéryhmat

e &SSO

» Kayttdjille, joiden tydasemaa voidaan hallinnoida
* Vaatii usein Asiakasohjelman asentamisen
* Vaatii yhteyden kayttdjahakemistoon

* WebSSO

« Sisdisille ja ulkoisille kayttdjille, joilla on sisdiset tunnukset

¢ Normitilanteessa SSO ei ndy loppukdyttdjille lainkaan
* Halutut ominaisuudet ndkyviin
» Poikkeustilanteet nakyvilla
* Ensimmadinen kirjautuminen vaaditaan myds SSO:lle

Redlicom




eSSO; tybasema domain-login

% DOMAIN-login e
Henkilokohtainen tunnus eSSODB =

Kayttajalla yksi
kirjautuminen
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eSSO; tybdasema offline
% Paikallinen login S,
Henkilokohtainen tunnus ——» eSSO E%J////
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Kirjautuminen.
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eSSO; Kioski-tydasema

Yleinen tybasema,
Kioski-moodi

Fast User Switching

Yleinen tybasema:
Yleistunnuksella kioski-moodiin
Henkilokohtaisella sovelluksiin

henkildkohtainen tunnus
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Kertakirjautuminen projektina

Projektimalli, keskitetty hallinnointi, pienemmat ymparistot

Projektimalli, isot/laajat ymparistot

SSO projekti ei anna anteeksi tekem&tontd tyotd, toisaalta se auttaa merkittavasti
tiedoillaan IDM-projektin eteenpdin menoa.
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Tarvittaessa helppo, nopea ja yksinkertainen ottaa kdyttédn
+ Suppea kdyttajdkunta
* Helpot sovellukset
« Hallitut tydasemat
*  Keskitetty kiyttdjshakemisto
Kustannukset kohdeympéristostd riippuen keskimé&arin
¢ 1 -3 htp * sovellusten lukumaé&ra

Tydlds malli, kokonaisprojektin hallintaan kuluu aikaa yhtd paljon kuin SSO - toteutukseen
* Laaja kokonaisuus
* Ei keskitettya tydasemahallintaa
+ Ei valmiita kdytantoja
* Usean sukupolven sovelluksia
* Kayttajatiedot hajallaan tai useassa h i seka i itsessdan
Kustannukset kohdeympéristdstd riippuen keskimaérin
¢ 3 - 6 htp * sovellusten lukuma&ra

Oy Scan-Auto Ab
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Atk-paallikkd Jukka Vepsaldinen

Ongelma
Oy Scan-Auto Ab:ssa kayttajilla on paljon sovelluksia ja yrityksen tietoturvapolitiikka vaatii salasanojen vaihtamista
saanndllisin valein, mika tekee salasanojen muistamisen ongelmalliseksi.

Tavoite
Helpottaa tydntekijoiden kirjautumista eri sovelluksiin ja parantaa tietoturvaa poistamalla tarve kirjoitella
salasanoja lapuille tai tiedostoihin.

Ratkaisu

Ratkaisuna paatettiin kayttaa Novell SecureLogin SSO-ohjelmistoa. Aloitusvaiheeseen valikoitui kayttajiksi
johtoryhmasta ja hallinto-osastosta yhteensa noin 20 kayttajad. Ratkaisu on helppo ottaa kayttoon vaiheittain
lisadmalla sovelluksia ja kéyttajaryhmia tarpeen mukaan.

Asiakkaan kommentti

"Projekti meni erittdin hyvin. Kesdkuun aikana alle kymmenessa péivassa toteutus oli valmis kymmeneen
sovellukseen, kayttajat koulutettu ja ratkaisu viety tuotantokayttéon. Kayttajilta on tullut palautteena pelkkaa
kiitosta eika mitaan teknisia ongelmia ole ilmennyt, miké on it-projektissa kokemukseni mukaan todella harvinaista.
Seuraavaksi laajennamme ratkaisun koko yrityksen kayttéon syksyn 2009 aikana.”

Nyt kaikki toimihenkilot kayttavat kertakirjautumista. Seuraavaksi toteutetaan korjaamojen yhteiskayttoisten
tydasemien kertakirjautuminen.




Ota yhteys heti
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Jukka Koskinen . I
Jukka.koskinen@redicom.fi [
040 830 7909 » n .
Juha Ménnisto .

Juha.mannisto@redicom.fi
040 844 2301

Kun tarvitset oSaajaa tai muuten vain neuvoja
Niin poikkea vaikka kahvitauolla.
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