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Lahteend on hyddynnetty valtion tietoturvallisuuden johtoryhmén (VAHTI) henkildstdn tietoturvaohjetta, VAHTI 10/2006 —
http://www.vm.fi/vm/fi/04 julkaisut ja_asiakirjat/01 julkaisut/05 valtionhallinnon_tietoturvallisuus/20061127Henkil/name.jsp (verkko-osoitteeseen viitattu 3.5.2010)

Tietoturvallisuuden kehittamishaaste teoriassa

« Hyva tietoturvallisuus tarkoittaa tilannetta, jossa seka tietojen,
jarjestelmien, palveluiden etta tietoliikenteen

— Luottamuksellisuuteen
— Eheyteen ja
— Kaytettavyyteen kohdistuvat uhat eivat aiheuta merkittavaa riskia.

Hallinnollinen turvallisuus
Fyysinen turvallisuus
Tietoaineistoturvallisuus
Kayttoturvallisuus
Ohjelmistoturvallisuus
Henkilostoturvallisuus
Tietoliikkenneturvallisuus
Laitteistoturvallisuus
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http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20061127Henkil/name.jsp

Tietoturvallisuuden kehittamishaaste kaytannodssa

Vastuu arjen tietoturvasta on jokaisella yhtyman
tyontekijalla

Oleellista on tietoturvallisuuden toteutuminen kaikessa
toiminnassa, prosesseissa — ei irrallinen asia vaan keskeinen Tieto- _

osa arjen toimintaa — tietoturvasta 20 % on teknologiaa ja 80 % | LA
ihmisen toimintaa, kuten asenteita, menetelmia ja osaamista. on |

asenne!

Kyse on pienista asioista — esimerkiksi siitd, etta suljenko
tydasemani lounaalle l&htiessani, haenko nopeasti tulostamani
paperit tulostimelta, laitanko tietosuojamateriaalille tarkoitettuun
roskakoriin silputtavaksi kaikki henkilGtietoa sisaltavat
ylimaaraiset tulosteet...

Verkko-osoitteeseen viitattu 3.5.2010
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http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20081211Tietot/vahti6_taitto_NETTI_%2b_KANNET.pdf

Tapahtunutta tietoturvallisuuden kehittamisen polulla |

Kevaalla 2008 perustettiin Paijat-Hameen sosiaali- ja terveysyhtyman
tietoturvallisuuden ja tietosuojan ohjaus- ja kehittamisryhméa — tyéryhmassa
jasenia yhtyman eri tulos- ja ammattiryhmista (muodostaa
vastuuhenkildverkoston)

« Kesalla 2008 kilpailutettiin tietoturvallisuuden kehittdmisen konsultointi,
kertaluonteinen tyd vuoden 2008 loppuun saakka

» Tietosuojavastaava nimitettiin elokuussa 2008 (yhtyman sisaisen
tarkastajan (hoiti tehtavaa oman toimensa ohella) siirtyessa toisen
tyonantajan palvelukseen syksylla 2009, on tehtavaa siita asti hoitanut
oman toimensa ohella hallintojohtaja)

 Syksyn 2008 aikana tehtiin konsultin kanssa tietoturvallisuuden
kehittamistyotd, jonka pohjalta muun muassa laadittiin tietoturvapolitiikka,
tehtiin henkilgstokyselyita ja riskien kartoitus, suunniteltiin tietoturvatyon
organisointia seka laadittiin perusteet kehittamistyélle

« Tietoturvallisuuden koulutusasioita aloitettiin systemaattisesti kehittaa
syksylla 2008 — esityksia uusin henkildiden perehdytystilaisuuksissa, atk-
yhdyshenkilopaivilla yms. — erillinen tietoturvan koulutustyéryhma aloitti
toimia
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Tapahtunutta tietoturvallisuuden kehittamisen polulla i

« Tietoturvapolitiikka laadittiin 01-03.2009 — hyvaksyttiin yhtyman
hallituksessa 30.3.2009

tty,
]
Tietoturvapolitiikka viitoittaa tietoturvallisuuden
kehittamistyota ... kyse on vuosia kestavasta
jatkuvasta tyosta, jonka onnistuminen riippuu
PAIJAT-HAMEEN SOSIAALI- JA ennen kaikkea koko henkiloston osaamisen
TERVEYSYHTYMAN kehittymisesta ja siita, etta erityisasiantuntemusta

HERRRAEGLITHIRA vaativien tietoturvallisuustehtavien tekemiseen

voidaan kohdistaa riittavasti resursseja — hallittu

eteneminen askel askeleelta johtaa parhaaseen

lopputulokseen. Tietoturvallisuuden kehittdminen

on jokaisella organisaatiolla "lomansa nakoista” —

muiden parhaita ratkaisuja voidaan kyllakin

hy6dyntaéd ja mukauttaa, mutta ei sellaisenaan
Kuntayhiymén haliitus 30.3.2008 § 42 kopioida omiin prosesseihin.

Kuntayhiymén johtoryhima 19.3 2009
Tietofurvailisuuden ja tietoswojan ohjaus- ja kehittamisryhma 2.3.2008
Versio 1.00 —19.3.2009

Verkko-osoitteeseen viitattu 3.5.2010

PAIJAT-HAMEEN SOSIAALI- JA TERVEYSYHTYMA Q?ﬁ,

Kokemuksia tietoturvallisuuden kehittdmisesta tietoturvapolitiikan viitoittamana


http://www.phsotey.fi/liitetiedostot/sote/Tietoturvapolitiikka_19032009.pdf

TARKOITUS —

» Tietoturvapolitiikan tarkoituksena on vahvistaa tietojenkasittelyn perusturvataso eli
periaatteet, jotka luovat perustan tietoturvallisuuden kehittdmistoimille

« Turvattavia tietoja ovat sekd manuaalisessa etta sahkoisessa muodossa olevat tiedot
« Tietoturvatoimilla estetaan tietojen luvaton kaytto ja haltuunotto

« Tietoturvatoimilla vdhennetaan ja ennaltaehkaistaan tietoturvariskien syntyminen,
varmistetaan tietojen saatavuus poikkeuksellisissa olosuhteissa, toiminnan jatkuvuus,
asiakkaiden ja potilaiden oikeusturva ja yksityisyyden suoja lainsaadannén ja muiden
maaraysten edellyttamalla tavalla. Lisaksi varmistetaan tietojen oikeellisuus ja
luotettavuus seka se, ettd asianosaiset ovat tiedostaneet tietoturvan merkityksen.
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TAVOITE -

« PHSOTEY on tietoturvallinen organisaatio, joka mahdollistaa tiedon luotettavan ja
turvallisen hallinnan seké valityksen kaikille osapuolille. Tietoturvallista organisaatiota
rakennetaan eri toimijoiden valisessa yhteistydssa tietoturvariskienhallintaprosessin
ohjaamana

Taman paamaaran saavuttamiseksi:

o Kayttgjien, yllapitgjien ja johdon tietoturvatietoisuus on oltava hyva. Kaikki ymmartavat
oman merkityksensa seka tehtavansa ja velvollisuutensa tietoturvallisuuden yllapidossa

 Tietoturvallisuutta toteutetaan kaikilla tasoilla siten, ettd se on mukana kaikessa
toiminnassa

« Tietojen luottamuksellisuuden, eheyden ja saatavuuden vaatimus toteutuu kaikessa
tietojenkasittelyssa, mika mahdollistaa tietoturvallisen asioinnin ja tietojen kayton

« Varsinaisen toiminnan liséksi seka arkistotoimella etta tietohallinnolla on yhteisena
tavoitteena tietojen saatavuuden ja kaytettavyyden turvaaminen.
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Tietoturvan kehittaminen on ryhmatyota

Yhtyman
hallitus
Kuntayhtyman
johtaja
|
Yhtyman johtoryhma
TuKipalvelu- Tulosryhmien toiminnasta vastaavat johtajat / Tietosuoja- Tietohallinto- Tietoturva-
johtaja rekisterinpitijan edustajat vastaava johtaja vastaava
ATK-paallikko Tekninen Turvallisuus- ( Tietoturvallisuuden ja tietosuojan ohjaus- ja kehittdmisryhma
johtaja paallikko jasenid yhtyman eri tulos- ja anmattiryhmista (muodostaa vastuuhenkiléverkoston)
|
.
L B, Tekniset palvelut / )
Tetoiagestema- | | tietolikennenuolto ja | | Turvallisuusyksikko Tietoturvatyoryhma
. P muut yksikot jasenia ohjausryhmasta

A
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Perustetaan
alatydryhmia tms.
farpeen mukaan: mm.
tistoturvakoulutus
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Tapahtunutta tietoturvallisuuden kehittamisen polulla Il

« Kevaalla 2009 organisointiin tietoturvatydta tietoturvapolitiikan linjausten
perusteella, jonka jalkeen vakiinnutettiin kehittdmistoimintaa ja laadittiin
syksylla 2009 kehittdmistoimenpiteet 2010-2012

« PAivitettiin rekisteri- ja tietojarjestelmaselosteita kevaalla 2009

» Julkaistiin uudet tietoturvallisuussivut yhtyméan intranetissa, Infokanavalla
kesalomien 2009 kynnyksella

o Lahdettiin kehittamaan tietoturvaohjeistoa — syksylla 2009 laadittiin ohjeet
sahkdpostin kasittelysta ja internetin kaytosta seka paivitettiin vanhaa
tietoturva- ja tietosuojasitoumusta — ohjeistukset ja uusi sitoumus kayttoon
tammikuussa 2010
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Tulevaa tietoturvallisuuden kehittamisen polulla IV

Tietoturvapolitikan mukaiset tietoturvatoimet sisallytetaan luonnollisena osana kaikkeen
toimintaan. Tietoturvan kehittdminen ja yllapito ovat osa sosiaali- ja terveysyhtyman yleista
turvallisuustoimintaa, riskien hallintaa ja sisaista valvontaa.

Tietoturvallisuutta kehitetaan kokonaisvaltaisesti seuraavien osakokonaisuuksien kautta —
Tietoturvallisuuden kehittdmistoimenpiteet vuosille 2010 — 2012

A. Tietoturvaorganisaation ja hallinnollisten menettelytapojen vakiinnuttaminen
B. Riskienhallinnan kehittdminen

C. Valmius-, suuronnettomuus-, jatkuvuus- ja toipumissuunnittelutyén
ajantasaistaminen suhteessa tietoturvallisuuden kehittamiseen

Kayttgjahallinnan kehittdminen
Teknisen tietoturvallisuuden kehittaminen

Fyysisen turvallisuuden jatkokehittdminen

® m m o

Tietoturvallisuuskulttuurin kehittaminen — koulutukset, oppimisymparistot,
tietoturvatietoisuuden edistdminen — osaamisen kehittdminen
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TI_I:_TFJTUEEVA JATIETOSUOIA
PAIJAT-HAMEEN SOSIAALL- JA = T =
TERVEYSYHTYMASSA TIETOTURVALLISUUDEN KEHI'I_I—AM{NEH PAIJAT-HAMEEN SOSIAALI- JA
TERVEYDENHUOLLON KUNTAYHTYMASSA
Paijat-Hameen sosiaali- ja terveysyhtymassa on kdynnistetty tietoturvallisuuden kehittmistyd, jonka tavoitteena on sitoa
FERRRRRNNEEEEE. tistoturvallisuus yhtyman kaikkiin toimintaprosesseihin. Tietoturvallisuuden kehitamistyan avulla pyritdan luomaan yhtymalle
Tietoturvapolitiikka tietoturvakulttuuri. Tietoturvakulttuurin vahvistamiseksi parannetaan henkildstén tietoturvatietoisuutta tietoturvachjeistuksen ja
Tietoturva - tietosuoja -katsaus koulutuksen avulla. Saatu tieto tietoturvariskeista ja tietoisuus turvallisesta kayttaytymisesta vahvistavat myds
Tietoturvapalitiikka viitoittaa tietoturvakulttuuriamme. Tietoturvatietoisuus osoittaa ihmisten ymmarryksen, osaamisen ja sitcutumisen seka se nakyy
tietoturvallisuuden kehittamista tietoturvallisina toimintatapoina ja ohjeiden noudattamisena.
Tietoturvaorganisaatio
Asetus viranomaisten toiminnan
julkisuudesta ja hyvasta Tietoturvan on todettu muodostuvan teknologiasta ja ihmisista. Tietoturvasta 20 % on teknologiaa ja 80 % ihmisten toimintaa
tiedonhallintatavasta kuten asenteita, menetelmia ja osaamista. Oikean asenteen puute voi aiheuttaa vakavan tietoturvallisuutta vaarantavan tekijan.

TIETOSUOJA

Tietojen turvaaminen on olennainen osa Paijat-Hameen sosiaali- ja terveydenhuallon kuntayhtyman toiminnan tietoturvallisuutta.
Tietojarjestelmat tukevat merkittavassa maarin yhtyman toimintaa sen tuottaessa erikoissairaanhoidon, perusterveydenhuolion,
sosiaalitoimen ja ymparistdterveydenhuclion palveluja. Tietoturvatoimilla estetdan tietojen luvaton kayttd ja haltuunotto. Suurin osa
sosiaali- ja terveysyhtymassa kasiteltavasta tiedosta on lucttamuksellista, arkaluonteista seka salassa pidettavad ja voi

Tietosuojaan liithywa
lainsdadantd

Tietosuojavaltuutetun

kannanottoja
Hyvé tiedonhallintatapa ja paljastuttuaan rikkoa yksityisyyden suojaa.
tietosuoja
Ajankohtaista tietoturvasta:
Internetin kaytén saanndt 284 2010 - Tietoturvasitoumuksien arkistointi
Sahkopostin kayttd potilas- 22.1.2010 - S3hkdpostin kayttd potilas-l1dakarisuhteessa
lagkarisuhteessa 18.1.2010 - Ohjeet sahkopostin kasittelysts ja internetin kiytosts sekd uudistettu Tietoturva ja tietosuojasitoumus

Sahkopostin kasittelysaannot 18.1.2010 - Inmiset tekevit tietoturvan — me yhdess3 teemme yhtyman tietoturvan!
Tietoturva- ja tietosuojasitoumus K sk =

REKISTERI- JA i Apitis Eiia Ldiks i
TIETOJARJE STELMASELOSTEET Sivun yll&pitaj Eija Lyvikka, puhelin 6900 &

Rekisteriselosteet

Tietojarjestelma-
rekisteriselosteet

LINKKEJA

Laki sesiaali-ja
terveydenhuollon asiakastietojen
sahkbisestd kasittelysta

Laki sdhkdisen viestinnan
tietesuojalain muuttamisesta
Sosiaali- ja terveysministeridn
asetus potilasasiakirjoista

Keskussairaalankatu 7, 15850 Lahti, puhelin 11
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Kiitos — tietoturvallista paivan jatkoa!
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