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Päijät-Hämeen sosiaali- ja terveysyhtymä
organisaationa

Henkilökuntaa 3800
Fyysisiä toimipisteitä 110
Työasemia 3230
Tietojärjestelmiä 120-150

LahtiHeinolaOIVA

Alueen muita sote-toimijoita

8         8         15       11
kuntaa hankkivat yhtymältä palveluita
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Lähteenä on hyödynnetty valtion tietoturvallisuuden johtoryhmän (VAHTI) henkilöstön tietoturvaohjetta, VAHTI 10/2006 –
http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20061127Henkil/name.jsp (verkko-osoitteeseen viitattu 3.5.2010)

• Hyvä tietoturvallisuus tarkoittaa tilannetta, jossa sekä tietojen,
järjestelmien, palveluiden että tietoliikenteen 

– Luottamuksellisuuteen
– Eheyteen ja
– Käytettävyyteen kohdistuvat uhat eivät aiheuta merkittävää riskiä.

Tietoturvallisuuden kehittämishaaste teoriassa

Tietoturvallisuus

Tietoturva Tietosuoja

Hallinnollinen turvallisuus
Fyysinen turvallisuus
Tietoaineistoturvallisuus
Käyttöturvallisuus
Ohjelmistoturvallisuus
Henkilöstöturvallisuus
Tietoliikenneturvallisuus
Laitteistoturvallisuus
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Vastuu arjen tietoturvasta on jokaisella yhtymän 
työntekijällä

Oleellista on tietoturvallisuuden toteutuminen kaikessa 
toiminnassa, prosesseissa – ei irrallinen asia vaan keskeinen 
osa arjen toimintaa – tietoturvasta 20 % on teknologiaa ja 80 % 
ihmisen toimintaa, kuten asenteita, menetelmiä ja osaamista.   

Kyse on pienistä asioista – esimerkiksi siitä, että suljenko 
työasemani lounaalle lähtiessäni, haenko nopeasti tulostamani 
paperit tulostimelta, laitanko tietosuojamateriaalille tarkoitettuun 
roskakoriin silputtavaksi kaikki henkilötietoa sisältävät 
ylimääräiset tulosteet…

Tietoturvallisuuden kehittämishaaste käytännössä
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http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20081211Tietot/vahti6_taitto_NETTI_%2b_KANNET.pdf
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Tapahtunutta tietoturvallisuuden kehittämisen polulla I

• Keväällä 2008 perustettiin Päijät-Hämeen sosiaali- ja terveysyhtymän 
tietoturvallisuuden ja tietosuojan ohjaus- ja kehittämisryhmä – työryhmässä
jäseniä yhtymän eri tulos- ja ammattiryhmistä (muodostaa 
vastuuhenkilöverkoston)

• Kesällä 2008 kilpailutettiin tietoturvallisuuden kehittämisen konsultointi, 
kertaluonteinen työ vuoden 2008 loppuun saakka

• Tietosuojavastaava nimitettiin elokuussa 2008 (yhtymän sisäisen 
tarkastajan (hoiti tehtävää oman toimensa ohella) siirtyessä toisen 
työnantajan palvelukseen syksyllä 2009, on tehtävää siitä asti hoitanut 
oman toimensa ohella hallintojohtaja)

• Syksyn 2008 aikana tehtiin konsultin kanssa tietoturvallisuuden 
kehittämistyötä, jonka pohjalta muun muassa laadittiin tietoturvapolitiikka, 
tehtiin henkilöstökyselyitä ja riskien kartoitus, suunniteltiin tietoturvatyön 
organisointia sekä laadittiin perusteet kehittämistyölle

• Tietoturvallisuuden koulutusasioita aloitettiin systemaattisesti kehittää
syksyllä 2008 – esityksiä uusin henkilöiden perehdytystilaisuuksissa, atk-
yhdyshenkilöpäivillä yms. – erillinen tietoturvan koulutustyöryhmä aloitti 
toimia
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Tapahtunutta tietoturvallisuuden kehittämisen polulla II
• Tietoturvapolitiikka laadittiin 01-03.2009 – hyväksyttiin yhtymän 

hallituksessa 30.3.2009

Tietoturvapolitiikka viitoittaa tietoturvallisuuden 
kehittämistyötä … kyse on vuosia kestävästä
jatkuvasta työstä, jonka onnistuminen riippuu 
ennen kaikkea koko henkilöstön osaamisen 
kehittymisestä ja siitä, että erityisasiantuntemusta 
vaativien tietoturvallisuustehtävien tekemiseen 
voidaan kohdistaa riittävästi resursseja – hallittu 
eteneminen askel askeleelta johtaa parhaaseen 
lopputulokseen. Tietoturvallisuuden kehittäminen 
on jokaisella organisaatiolla ”omansa näköistä” –
muiden parhaita ratkaisuja voidaan kylläkin 
hyödyntää ja mukauttaa, mutta ei sellaisenaan 
kopioida omiin prosesseihin.

Verkko-osoitteeseen viitattu 3.5.2010
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TARKOITUS –

• Tietoturvapolitiikan tarkoituksena on vahvistaa tietojenkäsittelyn perusturvataso eli 
periaatteet, jotka luovat perustan tietoturvallisuuden kehittämistoimille

• Turvattavia tietoja ovat sekä manuaalisessa että sähköisessä muodossa olevat tiedot

• Tietoturvatoimilla estetään tietojen luvaton käyttö ja haltuunotto

• Tietoturvatoimilla vähennetään ja ennaltaehkäistään tietoturvariskien syntyminen, 
varmistetaan tietojen saatavuus poikkeuksellisissa olosuhteissa, toiminnan jatkuvuus, 
asiakkaiden ja potilaiden oikeusturva ja yksityisyyden suoja lainsäädännön ja muiden 
määräysten edellyttämällä tavalla. Lisäksi varmistetaan tietojen oikeellisuus ja 
luotettavuus sekä se, että asianosaiset ovat tiedostaneet tietoturvan merkityksen.
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TAVOITE –

• PHSOTEY on tietoturvallinen organisaatio, joka mahdollistaa tiedon luotettavan ja 
turvallisen hallinnan sekä välityksen kaikille osapuolille. Tietoturvallista organisaatiota 
rakennetaan eri toimijoiden välisessä yhteistyössä tietoturvariskienhallintaprosessin 
ohjaamana 

Tämän päämäärän saavuttamiseksi:

• Käyttäjien, ylläpitäjien ja johdon tietoturvatietoisuus on oltava hyvä. Kaikki ymmärtävät 
oman merkityksensä sekä tehtävänsä ja velvollisuutensa tietoturvallisuuden ylläpidossa

• Tietoturvallisuutta toteutetaan kaikilla tasoilla siten, että se on mukana kaikessa 
toiminnassa

• Tietojen luottamuksellisuuden, eheyden ja saatavuuden vaatimus toteutuu kaikessa 
tietojenkäsittelyssä, mikä mahdollistaa tietoturvallisen asioinnin ja tietojen käytön

• Varsinaisen toiminnan lisäksi sekä arkistotoimella että tietohallinnolla on yhteisenä
tavoitteena tietojen saatavuuden ja käytettävyyden turvaaminen.
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Tietoturvan kehittäminen on ryhmätyötä
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Tapahtunutta tietoturvallisuuden kehittämisen polulla III

• Keväällä 2009 organisointiin tietoturvatyötä tietoturvapolitiikan linjausten 
perusteella, jonka jälkeen vakiinnutettiin kehittämistoimintaa ja laadittiin 
syksyllä 2009 kehittämistoimenpiteet 2010-2012

• Päivitettiin rekisteri- ja tietojärjestelmäselosteita keväällä 2009
• Julkaistiin uudet tietoturvallisuussivut yhtymän intranetissä, Infokanavalla 

kesälomien 2009 kynnyksellä
• Lähdettiin kehittämään tietoturvaohjeistoa – syksyllä 2009 laadittiin ohjeet 

sähköpostin käsittelystä ja internetin käytöstä sekä päivitettiin vanhaa 
tietoturva- ja tietosuojasitoumusta – ohjeistukset ja uusi sitoumus käyttöön 
tammikuussa 2010
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Tietoturvapolitiikan mukaiset tietoturvatoimet sisällytetään luonnollisena osana kaikkeen 
toimintaan. Tietoturvan kehittäminen ja ylläpito ovat osa sosiaali- ja terveysyhtymän yleistä
turvallisuustoimintaa, riskien hallintaa ja sisäistä valvontaa.

Tietoturvallisuutta kehitetään kokonaisvaltaisesti seuraavien osakokonaisuuksien kautta –
Tietoturvallisuuden kehittämistoimenpiteet vuosille 2010 – 2012:

A. Tietoturvaorganisaation ja hallinnollisten menettelytapojen vakiinnuttaminen

B. Riskienhallinnan kehittäminen

C. Valmius-, suuronnettomuus-, jatkuvuus- ja toipumissuunnittelutyön
ajantasaistaminen suhteessa tietoturvallisuuden kehittämiseen

D. Käyttäjähallinnan kehittäminen

E. Teknisen tietoturvallisuuden kehittäminen

F. Fyysisen turvallisuuden jatkokehittäminen

G. Tietoturvallisuuskulttuurin kehittäminen – koulutukset, oppimisympäristöt, 
tietoturvatietoisuuden edistäminen – osaamisen kehittäminen

Tulevaa tietoturvallisuuden kehittämisen polulla IV
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Kiitos – tietoturvallista päivän jatkoa!
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