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JATKUVUUDENHALLINNAN  

KYSYMYKSET 1-7 

 

1. Johtaminen 

2. Toimintasuunnitelmat 

3. Henkilöstö 

4. Resurssit ja kumppanit 

5. Prosessit  

6. Mittarit 

 

7. Kyberturvallisuus 

UUSI SÄHKÖMARKKINALAKI: 

KYSYMYKSET 5.10.-5.17 

 

1. Yhtiön varautumissuunnittelun perustiedot 

2. Häiriötilanteiden hallinnan vastuut ja järjestelyt 

3. Kriittisiin häiriötilanteisiin ja poikkeusoloihin  

       varautuminen 

4. Teknisten resurssien ja järjestelmien  

       käytettävyyden varmistaminen 

5. Palvelutuottajien käytettävyyden varmistaminen 

6. Toiminta häiriötilanteissa 

7. Alueellinen yhteistyö häiriötilanteissa 

8. Yhtiön varautumisen mittarit 

 

1.10.2013 UUSI  

SÄHKÖMARKKINALAKI 
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Sähkömarkkinalain velvoitteet varautumiselle  

• Verkkojen toimitusvarmuuden tason nostaminen (SML 19§) 

 

• Verkonhaltijan varautumisvelvoite (SML 28§) 
 

 

• Verkonhaltijan yhteistyövelvoite (SML 29§) 
– Häiriötilannekuvan kokoaminen 

 

 

• Jakeluverkon asiakkaiden varautumisen ohjaaminen (SML 58§) 
– Ohjeistus  viranomaisille ja yrityksille  

– Ohjeistus kansalaisille  

 

• Häiriötilannekuvan välittäminen (SML 59§) 
 

5/13/2015 



5/13/2015 

Standardeja 
• Teknologiastandardit 
• ISO 27001 

• Säädökset 
• Tietosuojalainsäädäntö (EU, 

kansallinen) 

• PCI-DSS 
• Payment Card Industry Security Standards 

Council 

• HIPAA (US) 
• The Health Insurance Portability and 

Accountability Act of 1996 USA 

• FedRamp (US) 

 BS 7799 (ISO 17799) 

British Standard 7799: Code of Practice 

for Information Security, josta on julkaistu 

myös ISO-standardi 17799.BS 7799 on 

Iso-Britannian standardointi-instituutin 

julkaisema suositus organisaation 

tietoturvallisuuden hallintajärjestelmäksi. 

 
 



TIEDON PIRSTALOITUMINEN 



VARAUTUMISEN JA VALVONNAN POSITIO 
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”Tärkeä mutta  

vieras aihe”  

”Liiketoiminnan 
ytimessä” 

 

”Ei tietoa aiheesta” 

”Johto on tutkinut 
asiaa,  

ei aiheuta 
toimenpiteitä” 

AKTIIVISET 
YRITYKSET 

AIKOVAT 
YRITYKSET AKTIIVINEN PASSIIVINEN 

LIIKETOIMINNALLE TÄRKEÄ 

LIIKETOIMINNALLE VÄHEMMÄN TÄRKEÄ 



Kokonaisvaltainen valvonta 
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IT-infra 
Tuotanto-

järjestelmät 

Kiinteistö-

järjestelmät 
Tietoturva 



NÄIN SE RAKENTUU 

CASE:    
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• Käyttäjän tunnistaminen 

• Laitteiden suojaus ja 

hallinta 

• Yhteyden suojaus ja 

hallinta 

• Tiedon ja palvelun eheys 

ja suojaus 

 

• Internet 

• Lähiverkko 

• Langattomat yhteydet 

• Operaattoriyhteydet 

 

• Palvelun käytettävyys 

• Trendin seuranta 

• Valvontatieto 

• Analyysi 

• parannusehdotukset 

LAITE  

KÄYTTÄJÄ 

PALVELU (sovellus, portaali, ohjelmisto) 

TIETO, METADATA, BIG DATA, ”ARVOPÄÄOMA” 
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TIETOTURVAUHKA VOI  
OLLA LÄHEMPÄNÄ KUIN  

USKOTKAAN 
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Joka päivä uusia uhkia 
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Joka minuutti  joku käyttäjä selaa 
jotain haitallista sivustoa 

Joka 27. minuutti käyttäjä lataa 
tuntemattoman haittaohjelman  
omalle koneelleen  

Joka viides sekunti havaitaan uusi 
tuntematon tietoturvauhka 

Tietoturvauhka isossa organisaatiossa  

Tiedot perustuvat tietoturvayhtiöiden tekemiin tutkimuksiin vuosien 2012-2014 aikana.  
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Security Operations Center 

”enterprise information systems” 

”monitored” ”assessed” ”defended” 

”people” ”processes” ”technologies” 

”detection” 

”containment” 

”remediation” 
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Havainnointi tuottaa tapahtumia .. 
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.. jotka käsitellään ennalta suunnitellun 

prosessin mukaan 
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Tietoturva ei ole välineurheilua 

• 80 % tietoturvakustannuksista on työtä 

 

• Tietoturvan toteuttamiseen tarvitaan laaja-alaista osaamista ja 

riittävää resursointia 

 

• Palomuuripalvelu ei ole sama asia kun SOC 

 

• SOC:ia ei voi korvata laitteilla 
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KIITOS 
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