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Energy firm cyber-defence is 'too weak’,
Insurers say

By Mark Ward

Technology correspondent, BBC News
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UUSI SAHKOMARKKINALAKI:
KYSYMYKSET 5.10.-5.17

1. Johtaminen 1. Yhtion varautumissuunnittelun perustiedot
2 Toimintasuunnitzlmat 2. Hairidtilanteiden hallinnan vastuut ja jarjestelyt
3. Henkilostd 3. Kiriittisiin hairidtilanteisiin ja poikkeusoloihin
4. Reairssit ja kumppanit varautuminen
5 Prosessit 4. Teknisten resurssien ja jarjestelmien
6. MITarit kaytettavyyden varmistaminen

5. Palvelutuottajien kaytettavyyden varmistaminen
7. Kyberturvallisuus 6. Toiminta hairittilanteissa

7. Alueellinen yhteisty0 hairidtilanteissa

8. Yhtidn varautumisen mittarit
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Sahkomarkkinalain velvoitteet varautumiselle

Verkkojen toimitusvarmuuden tason nostaminen (SML 198)

Verkonhaltijan varautumisvelvoite (SML 288)

Verkonhaltijan yhteistyovelvoite (SML 298)
— Hairiotilannekuvan kokoaminen

Jakeluverkon asiakkaiden varautumisen ohjaaminen (SML 588)
— Ohjeistus viranomaisille ja yrityksille
— Ohjeistus kansalaisille

Hairiotilannekuvan valittdminen (SML 598)



Standardeja

. Teknologiastandardit
1SO 27001

.Saadokset
. Tietosuojalainsaadanto (EU,

kansallinen)

.PCI-DSS
.Payment Card Industry Security Standards
Councill

HIPAA (US)

.The Health Insurance Portability and
Accountability Act of 1996 USA

.FedRamp (US)

BS 7799 (1SO 17799)

British Standard 7799: Code of Practice
for Information Security, josta on julkaistu
my0s 1SO-standardi 17799.BS 7799 on
Iso-Britannian standardointi-instituutin
julkaisema suositus organisaation
tietoturvallisuuden hallintajarjestelmaksi.
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LIIKETOIMINNALLE TARKEA

”Liiketoiminnan
ytimessa”

”Tarkea mutta

vieras aihe”

AIKOVAT
SSIIVINEN YRITYKSET

»E| tietoa aiheesta”

”Johto on tutkinut
asiaa,
el aiheuta
toimenpiteitid”
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NAIN SE RAKENTUU

CASE: FINNRIR

KAYTTAJA

YHTEYS SUOJAUS SEURANTA
¢ Internet . Kayttajan tunnistaminen * Palvelun kaytettavyys
» Lahiverkko « Laitteiden suojaus ja * Trendin seuranta
» Langattomat yhteydet hallinta * Valvontatieto
+ Operaattoriyhteydet « Yhteyden suojaus ja * Analyysi
hallinta » parannusehdotukset
» Tiedon ja palvelun eheys
ja suojaus

L —
PALVELU (sovellus, portaali, ohjelmisto)
B
TIETO, METADATA, BIG DATA, "ARVOPAAOMA”







Joka paiva uusia uhkia

Kyberturvallisuu
julkaissut varoit
sisallonhallintajé
haavoittuvuudes

21.11.2014 klo 08:28

Wordpress on suosittu www-julk
ohjelmisto. Sitd kdytetddn yleise
Ohjelmistosta on loydetty vakav
pdivitystarpeista on Kyberturvall

Julkaisujen sisdllonhallintaan tarkoite
vakava haavoxttuuuus.ﬂaamtttuum

3.12.2014 11:45
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Viestintaviras L b {152

suositellaan
valittomasti.

Ry F-Securel
salasanoista, lapsen ti

F-Securen tutkimusjohtaji

Reddit-verkkosivustolla av
Kyselijat esittivat kysymyl

Tietoturvagurua tentattiir
chatista kinnostavimmat |

K: Mit3 ihmiset tekevat ti¢
tietoturvasyistd tehda?

MH: Kayttavat Internet E

K: Mikd on analysoimistasi
monimutkaisin ja miksi?

MH: Stuxnet. Regin. Rutla
Heilld on paljon rikollisia p:
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Mediuutiset

ETUSIVU KESKUSTELUT TYOPAIKAT » TAPAHTUMAT  YHTEYSTIEDOT
Viikon uutiset Uutisarkisto Kirjat Rytmihairia Sairaalavierailut

) Hywa juttu [:]Léheté Tulosta A A n u
TIETOTURVA Erpo Pakkala, 11.3.2015, 15:03

Virus livahti potilastietojarjestelméén - Varsinais-
Suomen sairaanhoitopiiri kielsi Facebookin kéyton

Varsinais-Suomen sairaanhoitopiiri havaitsi tietoverkossaan
tietokoneviruksen viime perjantaina ja taman viikon maanantaina. Virus
padsi verkkoon kummassakin tapauksessa yhden tydaseman kautta.

Viruksen epdillian paityneen tydasemalle Facebook-sivuston ja Internet
Explorer -selaimen kautta ja siksi Facebookin kayttd on varotoimenpiteend
toistaiseksi kielletty ja pddosin estettykin sairaanhoitopiirin tietoverkossa.

TyGasemat paikallistettiin nopeasti ja otettiin pois kdytostd, mika esti
viruksen levidmisen muihin tydasemiin. Virus ehti vahingoittaa
potilastietojariestelman kutsukirjepohijia ja niiden liitteitad seka yleiselld
levyalueella noin 20 000-30 000 tiedostoa.

Viruksen takia potilaiden suunniteltuja kutsukirjeita ei voitu 13hettds useaan
tuntiin perjantaina seka vajaaseen tuntiin tiistaina. Kirjepchjia ja -liitteitd on
voitu korjausten jalkeen taas kayttdd normaalisti.

Virus oli tyypiltdan niin sanottu Cryptolocker-haittachjelma, jollaisia on
parhaillaan liikkeelld paljon eri puolilla maailmaa. Aktivoitunut haittachjelma
salaa tiedostoja sekd saastuneen koneen paikallisilla levyasemilla ettd siihen
kytkeytyneilld verkkolevyasemilla. Ohjelma vaatii kohteeltaan maksua
salauksen purkuavainten toimittamisesta. Sairaanhoitopiiri ei maksuun
suostunut.

Yleiselld levyalueella sijaitsevat vahingoittuneet tiedostot on korvattu
varmuuskopioilla.

- Talla kertaa selvittiin potilashoidon nakékulmasta vain kutsukirieiden
ldhettdmisen viivastymiselld, eivatka potilastiedot olleet vaarassa, toteaa
sairaanhoitopiirin tietohallintoyliladkari Pirkko Kortekangas tiedotteessa.

www.lanwan.fi

a loytyi tietokonevirus
-laite on riski”

KIMMO TASKINEN HS

Sa

oittuvuus
elainistunnon

dyksen avulla

I6ydetty haavoittuvuus mahdollistaa
sen purkamisen, jos hydkkadja padsee
ian uhrin ja palvelimen vilista

lynnettavasta SSL 3.0 -salausprotokollasta on
ihdollistaa salatun tietolikenteen osittaisen
dle"-nimen saanut haavoittuvuus koskee
Erittdin harva selain tai verkkosivu hyadyntas
witta edelleen suurin osa tukee sitd taaksepain
kesi.

:uu sihen, etts selainlikenne pakotetaan
stokollaa uudempien TLS-protokollien sijaan.
3. vdlimiesasemaa (Man-in-the-Middle), jossa

1 Ja muokkaamaan uhrin ja palvelimen vilista \
e saattaa syntyd esimerkiksi suojaamatonta
2554,




Tietoturvauhka isossa organisaatiossa

Joka viides sekunti havaitaan uusi
tuntematon tietoturvauhka

Joka minuutti joku kayttaja selaa |
jotain haitallista sivustoa

Joka 27. minuutti kayttaja lataa
tuntemattoman haittaohjelman
omalle koneelleen

Tiedot perustuvat tietoturvayhtididen tekemiin tutkimuksiin vuosien 2012-2014 aikana.
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Security Operations Center
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Information security operations center

From Wikipedia. the free encyclopedia
(Redirected from Security operations center (computing})
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Havainnointi tuottaa tapahtumia ..
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Palvelut

Etusivu » Valvonta

TIETOTURVAHALYTYKSET
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08.08.2014 12:53

13.08.2014 10:33

18.08.2014 08:46

21.08.2014 16:14

21.08.2014 16:19

27.08.2014 09:56

27.08.2014 10:27

Low Virus Incident

Low Bot Incident

Low Bot Incident

Low Bot Incident

Low Bot Incident

Low Bot Incident

Low Bot Incident

Kaikki tietoturvahalytykset, klikkaa tasta
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Valvonta

Kirjaudu ulos  Pasanen Juha Nordic LANGWA... W

Raportit Hallinta

> Name: Bot Incident

Severity: Low

Category- Threat Prevention

DetectedBy: 192.130.30.236

ProtectionName: Trojan-Banker. Win32_Zeus.CL
MalwareAction: P2P communication with Boinet
Source-1P: 172.16.17.197

Destination-IP- 172.16.23.255

Event Id: EN12320809

Msgld: 53980493

www.lanwan.fi




" Palvelut Valvonta Raportit Hallinta

Etusivu » Palvelut » Palvelupyynnot » [INC106450] Huoltopyyntd

L UUSI PALVELUPYYNTO

CRITICAL BOT INCIDENT
Tila: Suljettu Tyyppi: Huoltopyynto
. Halytys 39
Palvelu: LANsafe Palomuuri Palvelutaso: PL1
Pyytaja: Service desk Hoitaja: Jussila Ville ) \vais e
Avattu: 15.07.2014 14:30 Paivitetty: 14.08.2014 09:28
Linkitykset: . Kunnossa 1470

Sahkoposti ilmoitus: )
Lahetys: Ei laheteta

Sahkoposti:  servicedesk@lanwan.fi

Liitetiedostot:
15.07.2014 14:30 Name: Bot Incident
Service desk Severity: Critical

Category: Threat Prevention

DetectedBy: 213.255.191.13

ProtectionName: Operator.Pua.dzn
MalwareAction: Communication with C&C site
Source-IP: 10.100.0.64

Destination-IP: 50.97.62.154

Event Id: EN02762829

Msgld: 9925850

W2dig: 3052820 —
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Tietoturva el ole valineurheilua

* 80 % tietoturvakustannuksista on tyota

« Tietoturvan toteuttamiseen tarvitaan laaja-alaista osaamista ja
riittdvaa resursointia

« Palomuuripalvelu el ole sama asia kun SOC

e SOC:ia ei voi korvata laitteilla

© Nordic LAN&WAN Communication Oy www.lanwan.fi
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