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KILPAILUN EDISTAMINEN
LAHTOKOHTANA:

1) 28 MS - 28 erilaista lainsaadantoa

2) EU:n investointivaje erityisesti ITC:hen
- tuottavuusvaje

3) Digitaalinen kaupankaynti on kasvanut hitaammin EU:ssa

4) EU:n uudistukset:

- paaomamarkkina-unioni turvaamaan START UP:n rahoitusta

- digitaalistrategia

- sisamarkkinastrategia

- tietosuojauudistus

- yhdistetty tyollisyyden ja teollisuuden DG:t DG kasvuksi
(DG GROWTH)

TIETOSUOJAVALTUUTETUN TOIMISTO
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TIETOSUOJAN SUKUPOLVET

TIETOSUOJADIREKTIIVI 46/95/EY
Resitaali nro 2:

“Tietojenkasittelyjarjestelmat on tehty
palvelemaan ihmista; jarjestelmia
kaytettaessa on kunnioitettava yksiloiden
perusoikeuksia ja —vapauksia heidan
kansalaisuudestaan tai asuinpaikastaan
riippumatta, erityisesti oikeutta
yksityisyyteen, ja osallistuttava
taloudelliseen ja sosiaaliseen kehitykseen,
kaupan kehittamiseeen seka yksildiden
hyvinvoinnin lisaamiseen.”

(Kts. Asetuksen resitaali 2)

1. SUKUPOLVI
- perusoikeudet
- EN-tietosuojasopimus
- henkilorekisterilaki

2. SUKUPOLVI
- tietojarjestelmat
- tietosuojadirektiivi
46/95/EY
- henkilGtietolaki

3. SUKUPOLVI
- digitaaliset sisdmarkkinat
- tietosuoja-asetus
- TATTi-toimikunta?

" 1) TIETOSUOJAVALTUUTETUN TOIMISTO
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Tietosuoja-asetuksen vaikutukset kansalliseen lainsaadantoon:
OM:n tyoryhma

Tyéryhman tehtdvana on

1)

2)

3)

selvittad Euroopan unionin yleisen tietosuoja-asetuksen edellyttamien kan-
sallisten lainsdadantotoimenpiteiden tarve seka erityisesti se, onko voimassa
olevan henkildtietolain kaltaiselle yleiselle kansalliselle tietosuojalainsaa-
danndlle tarvetta ja valmistella ehdotus asiasta mahdollisesti tarvittavaksi
yleiseksi lainsaadannoksi;

selvittdd, onko kansallista tietosuojaviranomaista koskevaa kansallista lain-
saadantoa tarpeen tarkistaa ja valmistella ehdotus tarvittavaksi lainsaadan-
noksi kansallisesta tietosuojaviranomaisesta, sen organisaatiosta, tehtavistd
ja toimivaltuuksista;

selvittda tietosuoja-asetuksen jasenvaltion lainsdadannolle jattaman kansal-
lisen lilkkkumavaran antamat mahdollisuudet seka esittaa periaatteet liikku-
mavaran tarkoituksenmukaisesta kaytosta;

koordinoida ja avustaa henkilotietojen kasittelysta annetun erityislainsaa-
dannon tarkistamiseksi tehtavaa lainvalmistelutyota. ) netosuoiAvALTUUTETUN TOIMISTO



Tietosuoja-asetus

Henkilotietojen kasittelyn
lainmukaisuus, 6 artikla

 Yksiselitteinen suostumus

« Sopimus

 Rekisterinpitajan lakisaateiset velvoitteet
 Rekisteroidyn elintarkea etu

 Yleista etua koskeva tehtava / rekisterinpitajalle
kuuluva julkinen valta

 Rekisterinpitajan oikeutettu etu

 Henkilotietojen kasittely historiallisia, tilastollisia
ja tutkimustarkoituksia varten,
arkistointitarkoitukset

 Henkilotietojen jatkokasittely

JTIETOSUOJAVALTUUTETUN TOIMISTO



Mita ?

1. Entiset tietosuojaperiaatteet sailyvat

2. Asetuksessa joitakin “uusia” asioita: ]’ NAITA

YHDISTELLAAN

COMPLIANCE; ("saantojen noudattaminen”)
- Asetuksessa mennaan pitemmalle
ACCOUNTABILITY; » TIETOTILINPAATOS
- Tilintekokykyisyys eli osoita etta noudatat lakeja
PRIVACY BY DESIGN; (ennakkoon suunnitteleminen)
- Henkilotietolain 6 §
PRIVACY BY DEFAULT; (oletusarvoinen ja sisaan-rakennettu)

- Nyt kun kuluttaja asioi rekisterinpitajan kanssa niin
huolehtii esim. oman s-postin tietoturvasta.

- Asetuksella rekisterinpitdja velvoitetaan rakentamaan
tietoturvallinen suojattu palvelu (nyt jo esim. pankit)

TIETOSUOJAVALTUUTETUN TOIMISTO



Mita ?
DATA BREACH NOTIFICATION; (tietoturvaloukkauksista
ilmoittaminen)

- Rekisterinpitdjan ilmoitusvelvollisuus valvontaviranomaiselle ja
asiakkaalle

- mm. tietomurto ja henkilorekisteririkos

VALVONTAVIRANOMAISTEN ROOLIN VAHVISTAMINEN;
(viranomaisten toimivalta muuttuu)

- TSV:lle mahdollisesti sakottamisoikeus, josta valitustie ensin
kansallisesti ja aina EY-tuomioistuimeen asti

RIGHT TO BE FORGOTTEN; (oikeus unohtaa)

- Esim. Facebook —tyyppiset palvelut; oikeus itse
myotavaikuttaa, etta tiedot poistetaan

- Voi olla haasteellista toteuttaa
RIGHT TO DATA PORTABILITY (oikeus tietojen siirtoon)

- Rekisteroidyn oikeus vieda tiedot palveluntarjoajalta toiselle
(esim. kanta-asiakasjarjestelmat)

TIETOSUOJAVALTUUTETUN TOIMISTO



DBN: DATA BREACH NOTIFICATION

HenkilOtietojen tietoturvaloukkauksesta ilmoittaminen

valvontaviranomaiselle ja rekisterdidyille
(tietoturvaloukkauksista ilmoittaminen)

- Rekisterinpitajan ilmoitusvelvollisuus
valvontaviranomaiselle ja asiakkaalle
- mm. tietomurto ja henkilorekisteririkos

- Jos tapahtuu henkilGtietojen tietoturvaloukkaus
(esim. tietovuoto), rekisterinpitajan on ilmoitettava siita
mahdollisuuksien mukaan 72 tunnissa valvontaviranomaiselle.
Samoin ilmoitus pitaa tehda rekisteroidyille.

mTIETOSUOJAVALTUUTETUN TOIMISTO
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TIETOSUOJA-ASETUS

Hallinnolliset seuraamukset 83 artikla
Seuraamukset (muut) 84 artikla

Hallinnollisten sanktioiden on oltava tehokkaita, oikeasuhteisia
ja varoittavia:

1. Porras

« 10.000.000 euroatai jos kyseessa on yritys, 2 %
”...vuotuisesta maailmanlaajuisesta kokonaisliikevaihdosta
sen mukaan, kumpi maara naista on suurempi:”

2. Porras

« 20.000.000 tai jos .....4 % (tata sovelletaan myos, jos ei
noudata valvontaviranomaisten maarayksia.)

Kriminalisointimaarays jasenvaltioille 1) TIETOSUOJAVALTUUTETUN TOIMISTO
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Huoneentaulu rekisteroityjen oikeuksista

Oikeus saada lapinakyvaa informaatiota
— Silloin, kun henkilotiedot kerataan suoraan rekisteroidylta

— Silloin, kun henkildtiedot kerataan muualta kuin
rekisteroidylta

Oikeus saada paasy tietoihin (farkastusoikeus)

Oikeus tietojen oikaisemiseen (virheen oikaisu)

Oikeus tietojen poistamiseen (Poikeus tulla unohdetuksi”)
Oikeus kasittelyn rajoittamiseen

Oikeus siirtaa tiedot jarjestelmasta toiseen
Vastustamisoikeus

Automatisoidut yksittaispaatokset; profilointi mukaan luettuna

Oikeus tulla informoiduksi henkilotietojen
tietoturvaloukkauksista

Lasten erityisasema
Oikeus saada valvontaviranomaiselta apua !
Oikeus luottaa tietoturvaan PRIVACY BY DEFAULT

' TIETOSUOJAVALTUUTETUN TOIMISTO 12




TIETOSUOJAVALTUUTETUN TOIMISTON NYKYISET
PERUSPROSESSIT

1) Asiamies/valtuutettu

2) Tarkastaja

3) Konsultti

4) Valistaja

5) Poliittinen neuvonantaja
6) Neuvottelija

7) Taytantoonpanija

8) Kansainvalinen lahettilas.

UUDET PROSESSIT:

1) Yhdenmukaisuusmekanismi
2) Hallinnolliset sanktiot
3) Ennakkohyvaksymistehtavat
(Auditointi)
4) Ulkomaille siirrot
5) Data Breach Notifications - ilmoitusprosessi
6) Tarkastukset
7) Sahkoinen asiointialusta
8) Kansallinen lainsaadanté
9) Tietosuojavastaavat

TIETOSUOJAVALTUUTETUN TOIMISTO



TOIMENPITEET REKISTERINPITAJILLE:

1) Maaraa tietosuojan isanta; Tietosuojavastaava
2) Analysoi henkilGtietovarastosi ja —prosessit -
eliminol turhat
3) Tee riskiarvio; arviol myos sopimuksesi (sopimustenhallinta)
4) Laadi toimintaohjeet ja —ohjelmat eri tilanteiden varalta;
esim. tietoturva, -vuodot, rekisteroidyn oikeudet jne.
5) Huolehdi tietoturvasta, kayta salauksia
6) Huolehdi henkiloston osaamisesta
/) Valvo henkilGtietojen kayttoa
8) Kayta henkilotietolakia apunasi
9) Tunnista muu lainsaadanto
10) Luo sisainen ja ulkoinen raportointijarjestelma;
LAADI "TIETOTILINPAATOS”

TIETOSUOJAVALTUUTETUN TOIMISTO
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m TIETOSUOJAVALTUUTETUN TOIMISTO

Miten valmistautua EU:n
tietosuoja-asetukseen?

24.1.2017

www.tietosuoja.fi

Tietosuojavaltuutetun toimisto julkaisi
24. tammikuuta rekisterinpitajille
suunnatun oppaan EU:n tietosuoja-
asetukseen valmistautumisesta.
Oppaassa kerrotaan muun muassa
henkilGtietojen kasittelyn arvioinnista
ja oikeusperusteista,
tietosuojaperiaatteiden toteuttamisesta
seka tietoturvaloukkauksiin
valmistautumisesta.

Oppaassa selvitetadn myos
esimerkiksi riskiperustaisen
lahestymistavan merkitysta
rekisterinpitgjille ja rekisteroidyn
oikeuksiin tulevia muutoksia.

Opas on Kirjoitettu yhteisty6ssa
oikeusministerion kanssa ja se
julkaistaan my6hemmin myos
oikeusministerion julkaisusarjassa.

m TIETOSUOJAVALTUUTETUN TOIMISTO
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HENKILOREKISTERI 3§ 3k

PRIVACY BY DESIGN”

HENKILOTIETOLAKI

Paiv.

11.3.2016

Rekisterinpitajan (3 § 4 k) henkilotietojen kasittelyn kuvaus ja

lainmukaisuuden arviointi YHDENMUKAISUUS- [ £ppg
MEKANISMI
JulkL P
JulkA 2 § PROFILOINTI| | OSS ¥
v 3 Mista henkildtiedot
Arviot oma toImintal (¢ ittelyn tarkoitug |[ikeus kasitella kerataan ) Ulkomaill
5-6 3 8, 9, 12-20 Luovutukset omaille |1 PRIVACY
§| X >3 %3-k & 6§ 8, 12, 13, 14-20§ S 8,12-20 § (68) T siirrot —| SHIELD
RISKIPERUSTEINEN o 22-23§
LAHESTYMISTAP. Henkil6tiedot e . ‘
3§1k,9,12-20 § Havita, arkistoi
12.2 § 218§,
Aloitus I - PSEUDONYYMIT 191§1k
5 Suunnittelu Kayttotarkoitus{ | - GENEETTISET, BIOMETR, 34-35 § |
- huolellisuus > sidonnaisuus i
3 she e [ [ Rekeon | [RmeE 1
/ WANIAN 24-29 — - PORTABILITY :
“DPIA \ -29§ - VASTUSTUS
- PRIOR — Informointi- - SERTIFIKAATIT
CONSULITING Reklstiggeloste 3 velvollisuus ACCOUNTABILITY - AUDITOINNIT
_ , — 24
Tietoturvallisuus Ulkoistaminen §
32§ 8.1§ 7-k Kayton hallinnointi Nimeé vastuu- Kouluta, ohjeista
| \ / 5§ Ll henkils 58
PRIVACY 5§ Viranomais-4 H_ PIA
BY Vaitiolovelvollisuus - KIRJANPITO ilmoitukset
DEFAULT 33 § TIETOSUOJAVASTAAVA 36-37§ ' | DBN
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KYSYMYKSIA KUULIJOILLE

1) Miten vastaatte kilpailuun?

2) Miten otatte alihankintaketjunne haltuun & sopimukset?
3) Miten varmistatte osaamisenne?

4) Tietoturva?

5) Miten saavutatte tilintekokykyisyyden?

6) Toimintasuunnitelmanne DBN:n
(Data Breach Notification) varalle?

/) Miten arvioitte teknologiaa?

8) Hyoddyt - Haitat -analyysi

TIETOSUOJAVALTUUTETUN TOIMISTO



Reijo Aarnio -
tietosuojavaltuutettu Tietosuojavaltuutetun toimisto




