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ESITYKSESSA KAYTETTAVIEN TERMIEN TARKENNUS

Sovelluskehittaja

— seka toimittaja etta tilaaja

Mobiilisovellukset

— seka varsinaiset sovellukset etta loT- ja omaseurantalaitteet

Tyokalualusta
— kehitysta tukevat tydkalut ja materiaalit

— tuki, yhteistyo ja valvonta

Terveyskyla.fi

— Virtuaalisairaala-hankkeen tuottama kansallinen palvelukokonaisuus



YLEISTA VIRTUAALISAIRAALAN MOBIILISOVELLUKSISTA

TAUSTAA

Melko uusi osa-alue. Aktiivisempi kehittamisvaihe alkanut kevaalla 2017.
Avainasemassa asiakasldhtoisyys, oikea-aikainen hoito/apu, vaikuttavuus ja kilpailukykyisyys.
Ensimmaiset omat sovelluskehityskokeilut ja julkaisut syksylla 2016.

Puitteet laajemmalle sovelluskehitykselle (sisaltaen mm. integraatiot Terveyskylan palveluihin)
syksyn 2016 ja kevaan 2017 aikana.

Ensimmainen Terveyskylan palveluihin integroituva sovellus tyonalla, julkaisu syksylla 2017.
Useita erilaisia kokeiluja, pilotteja ja kartoituksia; myos ennen Virtuaalisairaala-hanketta.

Yhteistyo aloitettu mobiili- ja hyvinvointisovellusten ns. joutsenmerkin
kansallisista kriteereista.



YLEISTA VIRTUAALISAIRAALAN MOBIILISOVELLUKSISTA
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: AIEMMAT TAVOITTEES!

Omaseurantalaitteiden pilotointi

Lisaksi useita erilaisia kokeiluja, pilotteja ja kartoituksia.



JOHDANTO TARJOLLA OLEVIIN TYOKALUIHIN

= Sovelluskatalogi

= Mobiilisovellusten suunnittelun tyokirja — saatavilla myos
valmennusta

= Neliosainen mobiilisovellusohjeistus

Sovelluskehittajan tarkistuslista
Terveyskylan APl & Access Gatewayn (TAG) arkkitehtuuri- ja rajapintakuvaus

Kayttoliittyma- ja brandisuositukset

= W N E

Tietoa sovellusten tilaajille

= Mallisovellus ja testausymparisto



JOHDANTO TARJOLLA OLEVIIN TYOKALUIHIN

= Tavoitteena on tarjota testattuja, luotettavia, turvallisia ja potilaan hoitopolkuihin
kytkeytyvia mobiilisovelluksia, seka yhtenaistaa mobiilisovellusten hankinnan,
kehittamisen ja hyodyntamisen koordinointia.

®" Avainasemassa ovat

1. paallekkaisten tai turhien sovellushankintojen tai -kokeilujen vahentaminen seka
hankintamenettelyissa avustaminen ja tukeminen

2. yhteensopivuuden turvaaminen mm. Terveyskylan palveluiden kanssa

3. sovelluksille asetettujen vaatimusten huomioiminen ja ohjeistaminen.

= Oleellista myos kansallinen yhteistyd muiden toimijoiden kanssa.



Apuna mm. Sovelluskatalogi

1. PAALLEKKAISTEN TAI TURHIEN SOVELLUSHANKINTOJEN TAI -KOKEILUJEN VAHENTAMINEN SEKA
HANKINTAMENETTELYISSA AVUSTAMINEN JA TUKEMINEN

Apuna mm. Mobiilisovellusten
suunnittelun tyokirja




2. YHTEENSOPIVUUDEN TURVAAMINEN MM. TERVEYSKYLAN PALVELUIDEN KANSSA

Tarjolla myés mallisovellus Sovellukset ja palvelut kommunikoivat aina
yhteisen rajapintasovelluksen kautta

=~

Tavoitteena on, etta kaikki tietoa
tuottavat sovellukset integroituvat
osaksi Terveyskylan palveluita; ei
erillisia kayttoliittymia potilaalle tai
ammattilaiselle

Yhteensopivat rajapinnat, tietomallit ja
muut hyvaksytyt teknologiaratkaisut




3. SOVELLUKSILLE ASETETTUJEN VAATIMUSTEN HUOMIOIMINEN JA NOUDATTAMINEN

TERVEV;E/UX ]
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SOVELLUSKATALOGI

Tarkoituksena tuoda nakyvaksi seka kaytossa olevat etta kokeillut tai harkitut sovellukset
ja laitteet.

Oleellista myds tarpeiden esille tuominen.
Tiivis yhteistyo Virtuaalisairaalan tulevan Innovaatiotalon kanssa.
Idean, tilaajan ja soveltuvan toimittajan “matchmaking”.

Nostot ja ehdotukset Terveyskylan eri palveluissa kohdennettuna
ko. asiakas- tai potilasryhmalle.




MOBIILISOVELLUSTEN SUUNNITTELUN TYOKIRJA

= Tarkoitettu ensisijaisesti Terveyskylan talojen rakentajille
mobiilisovellusten suunnittelun ja valinnan tueksi.

*
=
= (sa ePalveluiden kehittamisen mallia = eOsaamisen lisaaminen. HUS © HEALTH
= Tyokirjan tarkoituksena on auttaa mm.

m@.)

= jalostamaan sovellusideaa tai -tarvetta

s

= maarittelemaan tarkemmin sovelluksen kayttotarkoitusta ja toimintatapaa

= arvioimaan sovelluksesta saatavia hyotyja, ansaintamallia ja sen

soveltuvuutta

= opasta sovelluksen vaatimusten, kriteerien ja luokittelun tarkennuksessa

= |isdamaan tietoa ja ymmarrysta sovelluksen koko elinkaaresta ja siihen o
liittyvista vastuista.




MOBIILISOVELLUSTEN SUUNNITTELUN TYOKIRJA

EEEEE

Ennakkotehtavat Mobiilisovellusten suunnittelun valmennus Itsendisesti




KAYTTOTARKOITUKSEN MERKITYS

= Mobiilisovelluksia suunniteltaessa avainasemassa kayttotarkoituksen maarittaminen:
= Mihin tarkoitukseen sovellus tuotetaan/hankitaan? Mihin ongelmaan se tarjoaa ratkaisua?

= Minka tyyppinen sovellus on kyseessa? Onko kyseessa esim. hyvinvointisovellus vai
omaseurantasovellus?

= Ketka sovellusta kayttavat? Mika potilasryhma, mika on tyypillinen ikaryhma? Onko
kayttajaryhman osalta otettava jotakin erityistd huomioon?

= Miten sovellus kytkeytyy palvelupolkuun ja hoitoprosesseihin? Mihin elintoimintoon sovellus
suoraan tai valillisesti kohdistuu? Kaytetaanko sovellusta hoitopaatoksia tehtaessa?

= Mika on potilaan ja/tai ammattilaisen saama hyoty sovelluksen kaytosta? Kulkeeko sovelluksesta
tietoa vain yhteen suuntaan? Jos potilas ei voi kayttaa sovellusta, onko hanelle tarjolla jokin muu
kanava esim. tuottaa omaseurantatietoa?



KAYTTOTARKOITUKSEN MERKITYS

A-ryhma A-ryhma hyvien ohjelmistokehitys- ja dokumenttien hallinta
Kayttotarkoitus: Omaseuranta, tiedon kdytanteiden mukaisesti vahintaan:

siirto, motivointi, kannustin, e Tuotekuvaus

koukuttaminen, houkutin, omaseuranta e Tekninen kuvaus sisdltden tiedot laitealustasta,

Ei kdyteta hoitopaatoksissd, eika ei oheislaitteista, kayttojarjestelmista ja teknisesta tuesta

vaikuta hoitoon ts. ei lainkaan
ladkinnallista kayttotarkoitusta sisdltédva  B-ja C-ryhman sovellukset edellyttivat sovelluksen
toiminnallisen luonteen ja laajuuden mukaan, mm:

B-ryhma

Sovellus avustaa padtoksentekoa tai e Kayttétarkoituksen syvallisempi dokumentoitu kuvaus
ovat hoitopaatokseen vaikuttavia laite riippuen siitd millaisista terveydelle kriittisistd

— Ladkinnallinen kayttotarkoitus elintoiminnoista sovelluksen kaytdssa on kyse
(tuoteluokka maaraytyy tuotteen e CE- merkinta

"riskitason” mukaan, esim. CE | tai CE Il)

Asiantuntijoiden arviot kliinisesta laadusta (kliininen
arviointi ja mahd. myos kliininen tutkimus)

C-ryhma e Riskinhallintajarjestelma
Kaytetdan hoitopaatoksissa ja hoidon e Laadunhallintajarjestelma
seurannassa, etamonitoroinnissa, e Rajapintakuvaus (FHIR)
—> Laakinnallinen kayttotarkoitus e Luotettavat ja validoidut mittausmenetelmat
{tuoteluokka maaraytyy laitteen e Tiedon omistajuus ja sijainti raportoitava
“riskitason” mukaan, esim. CE Il tai CE e Tietoturva (tietoliikennekriteerit)
1) e Luotettava potilaan tunnistaminen
e Palvelun tuottajan kanssa Escrow- sopimus
e Rekisteriseloste




MOBIILISOVELLUSOHIJEISTUS

OSA 1: SOVELLUSKEHITTAJAN TARKISTUSLISTA

Sovelluskehittajan tarkistuslista kokoaa yhteen mm. sovelluksen tietoturvaan, yksityisyyden
suojaan, rakenteeseen, kaytettavyyteen ja suorituskykyyn liittyvat vaatimukset.

Tarkoitettu ensisijaisesti sovellusten toimittajien tyokaluksi.
Osa vaatimuksista on ehdottomia, osa harkinnanvaraisia.
Oleellinen tydkalu mm. valmissovelluksia harkittaessa.

Vaatimuksia ja kriteereja kehitetaan tiiviissa yhteistydssa mm. THL:n kanssa.



MOBIILISOVELLUSOHIJEISTUS

OSA 1: SOVELLUSKEHITTAJAN TARKISTUSLISTA - ESIMERKKEJA

1.2 Data storage

Don’t store sensitive pieces of information in data-stores on the mobile device

Don’t store data on the mobile device unless absolute necessary

Never store credentials on the mobile device file system

Use cryptography interfaces of mobile platforms, if you must store sensitive information
on the mobile device

1.3 Communication and cryptography

Use TLS 1.2 or newer

1.4 Authentication and authorization

Force the user to authenticate to the application upon each opening

Ensure a strong PIN is forced on the mobile device

Ensure session timeouts are set at the bare minimum to meet the user experience
requirements

Recognize difference between authentication and authorization

Validate user identity before granting access to some resource or service

Use authentication interface of Terveyskyla APl Gateway

Use IPsec-tunneling, TLS or TLS based tunneling between servers

Ensure that both, application and server side (endpoint), uses strong cipher suite

Ensure that all personally identifiable information between application and server
(endpoint) is transmitted via secure channel (SSL)

Use scrypt, berypt or PBKDF2 as password hash algorithms




MOBIILISOVELLUSOHIJEISTUS

OSA 2: TERVEYSKYLAN APl & ACCESS GATEWAYN (TAG) ARKKITEHTUURI- JA RAJAPINTAKUVAUS

= TAG-arkkitehtuuri- ja rajapintakuvaus auttaa avaamaan kasitteita, teknologiaa ja periaatteita,
joiden avulla sovellus voi kommunikoida Terveyskylan eri palveluiden kanssa.

= Kuvauksesta kay ilmi mm. kuinka sovellus tunnistautuu Terveyskylan palveluihin ja saa luvan
kayttaa TAG-rajapinnan kautta julkaistavia resursseja.

= Kuvaus sisaltaa myos mm. pikaohjeet uuden Android- tai iOS-projektin luomiselle, jossa on
huomioitu tarvittavat palvelut ja protokollat.



MOBIILISOVELLUSOHIJEISTUS

OSA 2: TERVEYSKYLAN API & ACCESS GATEWAYN (TAG) ARKKITEHTUURI- JA RAJAPINTAKUVAUS - ESIMERKKEJA

2 Introduction to Terveyskyla APl Gateway

The HUS Terveyskyla API Gateway is for mobile client applications a combined central access point and
central service catalog of HUS Terveyskyld web services.

It provides some standard services like authentication, authorization (user profiles) and auditing (logs), and
it groups together all services in HUS Terveyskyla available for mobile client applications.

The following figure shows the role of the API Gateway as a mediator between the mo-bile client
applications and the services in HUS Terveyskyld, and also how a separate Identity Provider service is used
for authentication of the mobile clients.

Client | —» - Identity Provider

Picture 1: Role of the APl Gateway.

3.2.1 Obtaining an Access Token using Authentication API

Authentication process is initiated when the WebView component or a web browser (later referred to as
“client") is asked to access the API Gateway endpoint with suitable query

As of this writing the following query parameters are required:

| Parameter T Description
client_id Must be “js.usermanager”.
| redirect_uri | Must be “https jsclient. ites.net/index htmi” (or other

valid resource from the same host)

response_type Must be a list (separated by spaces) of requested tokens : "id_token",
“"token".
scope Must be a list (separated by spaces) of requested permissions : "openid”,

"profile”, "email", “read", "write"

state A random identifier to be received back in response.

nonce A random identifier to be received back in response.

The request should be of GET type and the URL including query parameters should be URL-encoded (see
RFC 3986). Following is an example of such URL:

IdP
hetps://mobilihub-
gw.i i _id=js. X p:
3A%2F%2Fmobiilihub-
jsclient i _type=id_t peni

€=0530c378b5954032ac42800351c332¢3 ~ m

As a result of API Gateway authentication endpoint reguest the client will be redirected to the Identity
Provider, where the actual authorization process is carried out:

1. The user's credentials (for example username and password) are asked and checked Profile Service
2. The user's profile information (permissions, groups, etc) is retrieved via Profile APl and the i n
requested JWT token(s) are generated

w

The client is redirected into URL defined in “redirect_uri" parameter specified in the request,
with requested tokens set as parameters.

Itis the responsibility of the client to monitor the URL changes and detect this redirection into set
“redirect_uri" value and retrieve the token values from the URL parameters.




MOBIILISOVELLUSOHIJEISTUS

OSA 3: KAYTTOLITTYMA- JA BRANDISUOSITUKSET TEFXEX‘S‘E(‘H}“EI
~ ’?—; = o ;o
Kayttoliittyma- ja brandiohjeistus auttaa ottamaan huomioon

Terveyskylan brandielementit, ja tietyt kayttoliittymasuunnittelussa

huomioon otettavat yhteista ilmetta lisaavat tekijat.

Ohjeistus koostuu kolmesta eri kategoriasta: EEE

1.  Visuaalinen identiteetti/tunnistettavuus (mm. varit, fontit, asettelu)
2.  Graafiset elementit (mm. kuvitus, kuvakkeet, logo)

3.  Kayttoliittymaelementit (mm. navigaatio, painikkeet, valintaelementit, huomaukset)

Tarjolla myo6s valmiita lllustrator- ja Photoshop-malleja suunnittelun =
tueksi. .
Huomaa, etta kayttoliittymaohjeistus on paaasiallisesti suositus — ei e

ehdoton vaatimus.



MOBIILISOVELLUSOHIJEISTUS

OSA 4: TIETOA SOVELLUSTEN TILAAJILLE

= Tietoa sovellusten tilaajille -ohjeistuksessa kasitellaan mm.

sovelluksen kayttotarkoitusta ja siihen peilaamista sovelluksen kehityksen ja
elinkaaren eri vaiheissa

sovelluksen elinkaaren huomioimista ja vastuita eri vaiheissa
sovellusten vaatimusten ja riskien kartoitusta
hankintamalleja, hankinnan etenemista ja sopimuksissa huomioitavia asioita

varsinaisen sovelluskehitykseen liittyvia kokonaisuuksia, joista myos
tilaajan on hyva olla tietoinen.



MOBIILISOVELLUSOHIJEISTUS

OSA 4: TIETOA SOVELLUSTEN TILAAJILLE - ESIMERKKEJA

1 Mobiilisovelluksen tilaamisen suunnittelu

Mobillisovellusten hankinta on pyritty HUS.

Yksikkon, jott3 voidaan varmistus siits, atta kaiki hankittavat sovellukset noudattavat niille asetettuja
N s i

imllumn yllipitoon liittyvia vaatimuksia. Tarkemmat

osista 1ja 2. Osa 3 sisshtas

loydat pazasiassa

J &n ja brindin
Mohnlrsovellusoh‘mslussaqan iaikki osat Iydst mm. Virtusalisairaala 2.0:n extranet-tybtilasta.

Sovellusicess pontiessa kannattsa tends pienimuotoista markkinatutkimusta ennen kuin lahdet
on usein monia ia sovelluksia, joiden vertaily
kokulmia hankittavan tuotteen osalta

keskenaan voi nostaa esille myos uusia ni

Huomaa, et voit hybdyntad sovellus- ja markkinakartoituksessa myos Terveyskylan sivuilta IGytyvas
sovelluskzliloglz (tuossa 2017)ja Terveyskylan sfemnin karoittamia o/t testaamia soveluksa (tuossa

17). s tarvitset apus sovellusten iseen, ole yhteydesss H
tiimiiin (ks. HUS- ioi #: fi
Alla kuvatusta yskylan asi isests vinkkejd siitd, miten sovellus

kytkeytyy osaksi eTerveyspalveluita, vastsa p
in Omapolulla.

, tuottsa hanelle hytya ja on nakyvissd

ASIAKASPOLKU

2 = z = 2 @

Ll e

———— — S am— [ rrearn
—— S ermiren

2 Sovelluksen elinkaari

Sovelluksen elinkaar
Sovelluksen luonteesta

in ssmanlaisena, vaan

mm. tyypin, ka

kilytosta poistoon.

kaari muotoutuy
mukaisen luokituksen perusteella.

Alla on kuvattu yksi esimerkki itse tuotetun sovelluksen elinkaaresta ja eri vaiheiden sis3lisist3 alusta

loppuun saakka.

Sovellusidea — Alustava
Kayttétarkoitus

Mitd sovellus tekee? Miin sit kGytetdn?
Minin palveluihin kytkeytyy?

Tiiaoja

Markkinakartoitus

Idean tysstaminen — Kaytto-

Mita samankaltaisia sovelluksia on
olemassa? Muuttuuko idea
markkinakartoituksen my&ta?

Kohderyhmat, tyyopi, miten kytkeytyy
iskien olustava kortoitus,

Toimittajan valints, hankinta ja
sopimus

 ri
sovelluksen alustava tuoteluokitus jn

Kustannus- hydtyanalyysin loatiminen jo
ansaintalogilkan tésmentdminen (ROI)

Mita sovellukselta vaaditoan? Mitd silla on
vBhintddn pystytedva tekemadn ja mitks
ovat reunaehdot? Pitaaks sovelluksen
noudatta joitakin standardejo? Oto
huomioon myés mohdollisen CE-merkinnn
tuomat vootimukset — sovellusten tarkempi
luokittelu.

Muista peilata jatkuvasti
Starkoitukseen — kdyttbtarkoituksen
tasmentyminen.

- Kilpailutus, kun halutaan markkinoilta
wusia toimittajio toi puitesopimus-
toimittajilta ei Iydy sopivao osaamista.

- Minikilpailutus HUS puitesopimus-
coimittajien vEIilic.

- Suorahankinta, kun vastaovaa osoamista
toi tuotetta ei léydy muilta tai tilataon
pilotti/tutkimuskGytt6n ainutiaatuiseen
Pproof of concept- tilanteeseen.

- Omoatuotanto tilgomalle, silloin kun
halutaon sovellus omaan omistuks:
(esim. sopii monelle porlln.vyhma!/e},
sovellusidea on syntynyt HUS

Tiloja

Titaojo

| Tiojo

| Tiooja,

HUS-Tieto-
hallinnon
Virtuaalisai-
raalatiimi

3.2 Vastuutahot

aikaisen, sen isen CE hakemisen ja tuotteen markkinoille
sasttamisen jalkeisten tydvaiheiden vastuiden’ kannaita on olennaista tunnista / tisdostas eri osapuoiten

roolit ottamalla huomioon ti isesti kehityksen tai ki kohteens olevan sovelluksen
kako slinkaari. Eityisen tarke on tuctteen valmistajaksi masrtaiiyn tahan roof. Muita keskeisia,
tarkeits rocleja

‘edustajs, mashantuoja, jakelija, kiyttsj ja imoitettu laitos (= 3. osapuclen arvioija), joiden keski
vuorovaikutuksen pelkistettyd rakennetta iiment3a alla oleva kuva.

oiemijat
(wsiniset palveiut)

vitanomanen
(. Val

Hallinnon
toimijat

idinen

teto I

alvelt] nikdhulmal

L Kumpoanus- !
toimyat

3.3 Sovellusten tarkempi luokittelu

Monivivahteisessa sovellusten luokittelussa kannattaa lihtes ikkeelle ns.
selvittad, onko ir lista 5 it
terveydenhuollon laitteen eli laakinnallisen laitteen maariteima ei tayty, CE-merkintaluokitus ei tule
Kyseeseen. iloin on todennakisestikyseessa yieinen terveytta ja hyvinvointia edistava sovellus. Jos
CE-merkint3 tulee kyseeseen paitsi, jos kyseess3 in house
method -kategoria, jolloin CE-merkinnin haku- ja rekistersintivaineet eivt tule kyseeseen (ks. tarkemmin
luku 3.5).

polssulkumenetelyls® el
vai ei: Jos selvi , ett3

c luonteen 5 ion 3, kuinka kriittinen se on

i kannalta. Asteikko 3 lievimpan on CE Il - CE Il - CE |, joiden luokitus
masrsytyy sovelluksen kiyztdtarkoituksen ja riskitason perusteella. Siind on oleellista selvitt33 kesto,
invasiivisuuden aste, onko laite aktiivinen vai ei ja mihin erityisesti, ihmisen kehon osaan / elintoimintaihin
sovellus on kosketuksissa joko suoraan tai valillisesti.

Timan karkes, jake:
terveydelle kriittists, tai laitteet,
terveydelle vakavaa haittas/vaaras aiheuttavat Iaitteet, mutta joiden haitalliset vaikutukset ovat

joliakin tavoin korjattavissa seks
terveydelle lievis, tilapists haittas/vaaras siheuttavat laitteet

? Lisatietoja erf vastuutahojen velvoittelsta Ja sovellusten luokittelusta muun muassa "HUS:n CE-merkinnan oppaasss”
(valm. 03/2017).
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MALLISSOVELLUS & TESTAUSYMPARISTO

Saatavilla mallisovellus, joka tunnistautuu testi-TAG-rajapinnan kautta testausymparistoon
ja kommunikoi testipalvelun kanssa.

Testausymparisto talla hetkella lahinna tunnistautumisen testausta ja todentamista varten.

Testausymparistoon tulossa myos testidataa, jota voidaan hyodyntaa esim. profiili- ja
omaseurantatietojen hakemiseen sovelluskehityksen ja testauksen aikana.




SOTE-MOBIILISOVELLUKSET TANAAN JA TULEVAISUUDESSA

Mobiilisovellukset talla hetkella pitkalti

= elamantapaohjaukseen, motivointiin ja kannustamiseen
= tiedon vaihtamiseen ja kommunikointiin.

Osallistavat ja sitouttavat oman terveyden hoitoon.
Tarjoavat tilanteeseen soveltuvaa apua.

Tulevaisuudessa enemman mahdollisuuksia, mm.

— henkilokohtaisempi ohjaus ja apu; sovellusten mukautuvuus ja raataloitavyys
— tietojen monipuolisempi yhdistaminen useista eri tietovarannoista

— laskenta ja erilaiset algoritmit

— paatoksenteko

— ammattilaisten sovellukset.



SOTE-MOBIILISOVELLUKSET TANAAN JA TULEVAISUUDESSA

= Seuraavassa (tyokalujen) kehitysaallossa entistakin vahvemmin mukana mm.

= Asiakkuustilien monipuolinen hyodyntaminen — esim. Terveyskylan Omapolku

= Hoitopolkujen lisdantyva digitalisoituminen — esim. Terveyskylan uudet digihoitopolut
= Kytkeytyminen potilastietojarjestelmiin

= Kytkeytyminen kansalliseen palveluvadyladn/Omakantaan

= Qirenavigaattorien kayttoonotot

= Etdvastaanottojen ja etdaseurantamahdollisuuksien laajentaminen

= Keinoalyn mukaantulo

= Tietoaltaan hyodyntaminen

= Laatujarjestelmien ja riskiarvioinnin vakiintuminen



N

KITOS

Lisatietoja:

tuukka.makela@hus.fi

www.terveyskyla.fi/sovellukset

www.virtuaalisairaala2.fi




