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Paatelaitteiden turvallinen kaytto sairaalaymparistéssa Bitti um

Keskeisimmat uhkakuvat

Haittaohjelmat

Verkon kautta tapahtuvat hyokkaykset
Palvelunestohyokkays

Kiristyshaittaohjelmat

Sisapuolelta tuleva uhka

Laitteen fyysinen manipulaatio / vaurioituminen / varkaus
Tietojenkalastelu / sosiaalinen hakkerointi

Tietomurto

ENISA Threat Landscape
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Paatelaitteiden turvallinen kayttd sairaalaymparistossa Bittium

Verkon kautta kohdistuvat uhkakuvat

UHKAKUVA VARAUTUMINEN

Vihamielisten sovellusten aiheuttamat
uhkakuvat, mm. epaviralliset sovellukset

Sovellusoikeuksien rajoittaminen,
palomuuri

Turvallinen ja muokattavissa oleva
sovelluskauppa

Turvallinen OTA paivitysmahdollisuus
Mahdollisuus pakottaa paivitykset

Ohjelmistopohjaiset haavoittuvuudet e
paatelaitteisiin

(esimerkiksi kayttojarjestelmassa)

Ajan tasalla olevat ohjelmistoversiot
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Paatelaitteiden turvallinen kayttd sairaalaymparistossa Bittium

Verkon kautta kohdistuvat uhkakuvat

UHKAKUVA VARAUTUMINEN

Salausavainten varast.aminen, Laitteeseen kohdistuvat brute-force
muokkaaminen tai niiden paljastuminen hyokkaykset voidaan torjua mm.

hyodyntamalla lisskomponentteja
kuten TPM moduulia

Sisdanrakennettu IPSEC VPN (mm.
Bittium Safemove)

IP pohjaisten datapuheluiden tai viestien ; O
Turvalliset VoIP ja viestintasovellukset

salakuuntelu
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Paatelaitteeseen
kohdistuvat fyysiset
uhkakuvat




Paatelaitteiden turvallinen kayttd sairaalaymparistossa Bittium

Paatelaitteeseen kohdistuvat fyysiset uhkakuvat

UHKAKUVA VARAUTUMINEN

Luvaton, muokattu tai epakelpo
jarjestelmdaohjelmisto asennetaan ja
suoritetaan esimerkiksi USB:n kautta

Turvallinen kdynnistysprosessi
Eheyden tarkistaminen seka
ohjelmiston etta laitteistosta

HW varmennettu turvallinen muisti
TPM varmennettu salaus

Pyrkimys varastaa tietoa suoraan o - .
Vahva salaus seka laitteen sisdisessa

paatelaitteesta esimerkiksi USB:n,
muistikortin tai laitteen muistista

muistissa etta muistikortilla
Etdhallinta ratkaisu (esimerkiksi Bittium
Safemove)
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Paatelaitteiden turvallinen kayttd sairaalaymparistossa Bittium

Paatelaitteeseen kohdistuvat fyysiset uhkakuvat

UHKAKUVA VARAUTUMINEN

HYOkkaYks.et k.ayttOJarjest“eImja.:.a. Ifohtaan" Laitteen kdynnistyksen seki

es!mer.k|k5| valhtamalla. kaytt.OJarj'esteIman ajonaikainen eheystarkistus

Esnat:al asentamalla haittaohjelmia USB:n Tiedostojarjestelmén eheystarkistus
autta

Sisaanrakennettu turvaratkaisu joka

Hyokkaykset keskeisia laitekomponentteja . o
tunnistaa murtautumisyritykset

kohtaan esimerkiksi vaihtamalla tai
lisaamalla niita

Eheystarkistukset myos HW laitteistolle
ja komponenteille
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Tietoturvakaytanto
* Maaritelty ja kaytossa

Turvallinen etdhallinta

e Kayttajaoikeuksien
hallinta

* Sovellusten hallinta

Turvalliset paatelaitteet

* Varmennettu
turvallisuus

paatelaitteissa
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