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Kokonaisturvallisuus

tila, jossa yhteiskunnan elintarkeisiin
toimintoihin kohdistuviin uhkiin ja
riskeihin on varauduttu

Kokonaisturvallisuuden sanasto (TSK 50)
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Toiminnan jatkuvuus
kaikissa tilanteissa



Turvallisuutta vaarantavat tilanteet

syntyvat yleensa toimintojen
odottamattomista yhdistelmista
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LAHELLA 14.5.2018 16:22
Metsakauris rikkoi ikkunoita ja santaili

Kymenlaakson keskussairaalassa
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Kymen Sanomat 14.5.2018

ﬁ<\



|

)(Relator

Failure Mode and Effect Analysis (FMEA)...
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5 VAKAVA

Tapahtuma johtaa kuolemaan tai vakavaan haittaan tai
pysyvaan vammautumiseen. Tapahtuma vaikuttaa suureen
potilasjoukkoon.

4 MERKITTAVA

Kohtalainen vamma joka johtaa pitkan ajan
tyokyvyttomyyteen. Sairaalassaoloaika pitenee > 15 vrk.
Potilaan hoidon laiminlyéminen, jolla on pitkadaikaisia
seurauksia.

3 KOHTALAINEN

Kohtalainen vamma, joka vaatii ammattilaisen apua.
Sairaalassaoloaika pitenee 4—-15 vuorokauteen. Tapahtuma
koskee pienta potilasryhmaa.

v,
2 VAHAINEN
Vahainen haitta tai vamma, joka vaatii pienia toimenpiteita.
Sairaalassaoloaika pitenee < 3 vrk. )

1 OLEMATON

Olematon haitta, vamma joka ei vaadi hoitoa. Lievid vammoja
tai lievia vaikutuksia; esimerkiksi nyrjahdyksia, mustelmia,
ohimeneva sairaus tai epamukavuutta.

v

5 KRIITTINEN

Kyseessa on laaja-alainen tai organisaatiorajat ylittava
poikkeama. Organisaation sisdiset kriisinhallintatoimenpiteet
kaynnistetaan ja poikkeamasta tehdaan ilmoitus
Viestintaviraston Kyberturvallisuuskeskukseen.

4 VAKAVA
Poikkeamalla on merkittava vaikutus organisaation toimintaan
ja tietoturvapoikkeamien kasittelyryhma kutsutaan koolle. [...]

3 TAVANOMAINEN

Poikkeamalla on vaikutuksia organisaation toimintaan, mutta
sen vaikutukset kyetaan poistamaan tehostetulla
normaalitoiminnalla ja seurannalla. [...]

A

2 VAHAINEN

Poikkeaman vaikutus organisaation toimintaan on vahainen.
Vahaisten tietoturvapoikkeamien hoitaminen on osa
organisaation normaalia toimintaa. [...]

1 El POIKKEAMAA
Havainto selvitetty eika sen yhteydessa tunnistettu
poikkeamaa.
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“Poikkeamalla on vaikutuksia organisaation
toimintaan...”
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Lue ainakin nama:

Potilasturvallisuus ja riskien hallinta —

opas sosiaali- ja terveydenhuollon asiantuntijoille ja johdolle
(Suomen Potilasturvallisuusyhdistys ry 2015)

VAHTI 8/2017 Tietoturvapoikkeamatilanteiden
hallinta
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1. Fyysinen turvallisuus

Erilliset tilat, kulunvalvonta.

S
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2. Jatkuvuus
Tietoverkon kahdennus

> Verkkokortteihin saakka vai ei?
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3. Rakennusautomaatio

Mahdollisuuksia, mutta myos haasteita

— Kenen vastuualue?
-2 Mitd RAU:Ita halutaan? Kuka “kayttda”?
— Integraatiot ?
- Mitd (jos) kun loytyy haavoittuvuuksia?
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4. Hankinnat

Turvallisuusperiaatteita tarvitaan kaikissa
hankinnoissa.

- Kdytdnnossad koko ISO/IEC 27002/27799 (tai
vastaava...) pitdisi olla kaytettavissa
- Sahkoturvallisuus myos
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5. Toimitusketjut
Hankinnat = Toimittajat, palveluntuottajat
Esim. Palveluntuottajan [aakinnallinen_ laite

sairaalan verkossa loppukayttajaorganisaation
Kaytossa.
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6. Opastus
Tilat, valineet, menetelmat
+

Niiden kayton osaaminen!

Ja jatkuva kenhittaminen
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1. Alustava arvio, tilannekartoitus
2. Kohdealueet, painopisteet
3. Maaratietoista kehittamista



)(Relator

Tarkeinta on
aloittaa ajoissa
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KL-Kuntahankinnat

» |CT-asiantuntijapalvelut / Tietoturvakonsultointi ja auditointi

Hansel

» Johtamisen ja kehittamisen asiantuntijapalvelut / IT-johtaminen, -
riskienhallinta ja tietohallinnon kehittaminen

Vaestorekisterikeskus

e Tietoturvallisuuden asiantuntijapalvelut julkisille toimijoille
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Tervetuloa osastolle B.66

Merkkaa myos kalenteriisi:

Riku Nykanen esittelee
“Menettelyohjeet henkilotietojen suojaamiseen
(SFS-ISO/IEC 29151)” -standardin
SES:n tietosuojaseminaarissa 12.6.2018
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Tulkkina ihmisen ja
tietotekniikan valissa
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