
Paneeli: Potilastietojen anastus -

Worst case skenaario ja kuinka se 

hoidetaan

Viranomaisten tuki, jotta pärjätään 

uhkaavissa tilanteissa 
VAHTI-pääsihteeri Kimmo Rousku, Digi- ja 

väestötietovirasto



1) Miksi näin voi käydä?

2) Tuuletin pärähtää soimaan

3) Onko tällainen oikeasti 

mahdollista?

4) Miten toimia a) tilanteessa  ja 

mistä saa apua, mutta ennen 

kaikkea b) ennakoivasti, jotta 

tällainen ei pääse tapahtumaan?
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Huijaus-

puhelut
> miljoona / kk

Suomessa

Sähkö-

posti

>1 miljardi 

viestiä / vrk

globaalisti

SMS-teksti-

viestit

Meitä vastaan hyökätään digimaailmassa

joka suunnasta

Netti-

sivut

Sosiaalinen media

Vain fax 

puuttuu?

26.5.2021

Digipalveluiden 

tietovuodot ja murrot

https://www.mtvuutiset.fi/video/prog1319336
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Organisaatio
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Luonnonilmiöt

Inhimilliset erehdykset

Teknologiaongelmat

Hybridivaikuttaminen

Kyberhyökkäykset

Näitähän riittää
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Tietoturvallisuus

Tietosuoja

Kyberhyökkäykset
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Lainsäädäntö, asiakas ja 

vaatimustenmukaisuus

Viranomais-

tuki



Tuuletin 

pärähti 

soimaan

#SHTF
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https://www.ncsc.gov.ie/pdfs/HSE_Conti_140521_UPDATE.pdf
https://www.aha.org/system/files/media/file/2021/05/fbi-tlp-white-report-conti-ransomware-attacks-impact-healthcare-and-first-responder-networks-5-20-21.pdf


A) Olemassa olevien prosessien ja ohjeiden mukainen toiminta

- Ellei ole, kirjataan samalla, toisaalta, loistava mahdollisuus päivittää olemassa olevia => helpottaa 
myös viranomaisten työtä

B) Tilannekuvan aikaansaaminen – mitä on tapahtunut!

C) Kun tilanne on (lähes) selvillä, pitää ottaa yhteyttä tarvittaviin viranomaisiin:

- Poliisi – rikosilmoitus ja tarvittaessa muu yhteydenotto

- Tietosuojavaltuutetun toimisto – riippuu riskin suuruudesta

- Kyberturvallisuuskeskus – tiedoksi ja tarvittaessa avunpyyntö, riippuen 
tilanteen vakavuudesta

- NIS-direktiivin mukainen ilmoitus Valviralle

- muut mahdolliset ilmoitukset, esimerkiksi KELA / Kanta-palvelut sekä muut sidosryhmäilmoitukset

D) Onko teillä miten sopimusteknisesti huolehdittu siitä, että saatte tarvittaessa
ulkopuolista asiantuntija-apua? 

- yksittäinen, organisaatiokohtainen kriisi vs laajempi hyökkäys
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Mistä apua?



• Hallinnollinen taso
‒ Johdon ja henkilöstön digiturvatietoisuuden ja asenteen kehittäminen

▪ Digiturvallinen elämä verkkokoulutukset ja peli
‒ https://dvv.fi/digiturvallinen-elama

▪ 4T malli eli Tunnista Tiedot | Tilat | Työkalut käyttöön
▪ https://vimeo.com/536236831/acf56ac10f sekä https://dvv.fi/vahti

VAHTI hyvät käytännöt tukimateriaalit

‒ Harjoittelu – TAISTO21-harjoitukset marraskuussa sekä 1.6. julkaistava 
digitaalinen, ajasta ja paikasta riippumaton TAISTOmaatti-harjoitusautomaatti –
https://dvv.fi/taisto

• Tekninen tietoturva
‒ Yhdyskäytävä – palvelimet – päätelaitteet

▪ Koventaminen ja hyökkäyspinta-alan rajoittaminen
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Ennakointi

https://dvv.fi/digiturvallinen-elama
https://vimeo.com/536236831/acf56ac10f
https://dvv.fi/vahti
https://dvv.fi/taisto
https://vimeo.com/536236831/acf56ac10f
https://dvv.fi/vahti
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