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Seuraavat 29 minuuttia

* Kasitteet tutuiksi
* Toimintaymparistdn muutos
o 24.2.2022 Vengjan hyokkays Ukrainaan
* Mihin nyt pitaa varautua?
- Viisi vinkkia
* Mista saat maksutta apua?

NOUDATA TYONANTAJAS! OHJEITA TIETOTURVALLISESTA TOIMINNASTA,

TOIMI TURVALLISESTIMYOS VAPAA-AJALLA!
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Kasitteet tutuiksi
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Kasitteet tutuiksi

* Hybridivaikuttaminen
- Hybridivaikuttamisessa yhdistyvéat perinteiset ja uudenlaiset vaikuttamisen keinot.

- Tama tapahtuu kayttden mm. psykologisia, poliittisia, taloudellisia, teknisia,
humanitaarisia ja tarvittaessa sotilaallisia keinoja. Talla halutaan vaikuttaa
esimerkiksi meihin ihmisiin, koko yhteiskuntaan seka luoda ja ruokkia konflikteja.

= Ukrainaan kohdistui aluksi kaikkia muita, mutta tuorein fyysinen, sotilaallinen
hyokkays kaynnistyi 24.2. maalla, merella ja ilmassa

- Jos digitaalisessa maailmassa on helppo piilottaa jaljet, sama ei onnistu
fyysisessa maailmassa

SOTE ATK-paivat 10.5.2022 5



Kasitteet tutuiksi

* Kybervaikuttaminen
- Kybervaikuttamisessa horjutetaan kohteen — henkil, organisaatio,
yhteiskunta - kybertoimintaymparistdossa — siis digimaailmassa olevia ICT-
jarjestelmia ja rakenteita. Tata voi tapahtua esimerkiksi
o palvelunestohyotkkaykset

o tietomurrot ja tietovuodot

o Kiristaminen

kayttgjatilien kaappaukset

datamanipulaatio

tietojen tuhoaminen

muut keinot vaikuttaa kriittiseen infrastruktuuriin, esimerkiksi gps-
hairinta, sahko-, tietoliikenne-, maksuliikenneverkon hairinta

O
O
O
O
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Kasitteet tutuiksi

* Informaatiovaikuttaminen
- on yksi kybervaikuttamisen osa-alue, silla pyritaan
jarjestelmallisesti vaikuttamaan yleiseen mielipiteeseer
Ihmisten kayttaytymiseen => ajatuksiin, tunteisiin,
paatoksiin - seka sita kautta yksittaisen henkilon,
organisaation tai yhteiskunnan toimintakykyyn.

= Disinformaatio — vaaristeltya tietoa — tietoisesti
virneellista, harhauttavaa

= Misinformaatio — virheellista tietoa — jaetaan
vahingossa, tiedostamatta

- Ei olla siis hyddyllisia hdlmagja, saati idiootteja
tai ATK-kielella ID 100tti

= Malinformaatio — oikean tiedon jakaminen
vahingoittamistarkoituksessa, tietoja kenties
muuttaen
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Uutiset Tuoreimmat  Venajan hyokkays Saa Kotimaa Ulkomaat  Talous

Venajan hyokkays

Venaja hyokkasi Ukrainaan —
asiantuntijat antavat viisi arviota sodan
tavoitteista ja seurauksista

Ylen haastattelemat asiantuntijat sanovat, etta Venaja haluaa kurittaa
Ukrainaa ja antaa opetuksen lannelle.

Sotilasajoneuvo lahti Armjanskin kaupungista Venajan miehittamalla Krimin niemimaalla 24.
helmikuuta. Venajan joukot hydkkaavat Ukrainaan myos Krimin suunnasta. Kuva: Sergei Malgavko / AOP
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https://yle.fi/uutiset/3-12332293

Klmmo Rousku
Sy @kKimmorousku
R

Presidentti @ZelenskyyUa todella tunteikas, mutta
paattavainen puhe ixlu:w“e~‘tr@zax . Taman
hetken 0804 muistaa itse kukin.

R

Samaan aikaan Suomeen on kohdistettu

palvelunestohyokkayksia #kybermaai mutta myos

tehty epallty llmatllaloukkaus 2tokyky #yhdessa

.....

w0

hyokkiys kaatoi ulkoministerion ji
in verkkosivut - hiirid myos Norde«

steorit: Venaliiskoneen epiillain louka

unut mm. YK:lle llaa - kyseessi valtion matkustajalent

COTE

KOTIMAA

Venalaiskopteri kavi Suomen puolella

Venaldisen Mi-17-helikopterin epaillaan
loukanneen Suomen ilmatilaa aamu-
paivalla, kertoo puolustusministeriao.

YLE KESKIVIIKKO

Epailty valtionilma-aluksen tekema
loukkaus tapahtul Kesdalahden ja
FParlkkalan tasalla JjJa ylsl arviolta
L-4.5 km Suomen puolelle. Rajavartio-
laitos onh aloittanut esitutkinnan.

Valtionilma-aluksella viitataan yleensa

mm. sotilas- Jja rajavartiolilma-aluksiln
tal aluksiin, Jjotka ovat esimerkiksi
valtion kul jetustehtavissa.

Kyseessa on toinen kerta tana vuonna,
kun venalaista valtionilma-alusta

epailldadn ilmatilan loukkaamisesta.


https://twitter.com/kimmorousku/status/1512379438100631556?s=20&t=5kKHK6yQFIi2PBS9jpEDTQ

Vendjalla levida valeuutinen
Suomen panssarivaunujen
massiivisesta siirrosta "Venajan
vastaiselle rajalle”

Useat Vendjan turvallisuuspalveluun ja Kremliin kytkeytyvat
propagandasivustot ovat julkaisseet valheellisia artikkeleita Suomen
aloittamasta panssarivaunujen siirrosta itarajalle.
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Kuva on Arrow-harjoituksesta vuodelta 2018 Niinisalon varuskunnasta. KUVA: ALEKSI JALAVA

Ulkomaat | Vendji

Venaliinen trollitehdas maalittaa
suomalaismedioita ja niiden johtajia

Listalla ovat Yleisradio sekd sanomalehdet Etelda-Saimaa ja
Keskisuomalainen.

i o -, -
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CENSORED

2% OduumnanbHbii npegcTaeuTens MU PO Mapua 3axaposa
paccKasana, 4To 3anagHbIM CpeacTBam MaccoBon MHbopMaLmK
3anpewatoT OpaTh MHTEPBbLIO Y NPeACTaBUTENe POCCHIICKON
BnacTw

Korga HanpasnArOTCA 38MPOChI Ha HHTEPBLIO, H Mbl HAYHHEEM HX
rOTOBHTB C TOYKH 3DEHHA NOMMCTHKH — BDEMSA COrNacoBbiBaTh,
@POPMAT KU TaK fanee — 8Apyr OKa3biBAETCH, U HAM 00 3TOM
XYDPHAUCTBI COOOLUBIOT, YTO MM 33MPELYaroT OPaTh MHTEPBLIO ¥
POCCHICKOM CTOPOHBI, — COOOLLUNA AUNAOMAT.



OLLAKO totta val tarua-malli

* Otsikko
- Kilikkiotsikko, neutraali vai muuten lilan hyvaa ollakseen totta?
* Laatu

- Kuka on viestin laatinut, voitko verifioida — KImmO vs Kimmo
- Kirjoitusvirheet, kieli, valokuvat ja videot
= Esimerkiksi kaytetty videopeleista kaapattuja videoita
- Luitko koko uutisen?
* Linkit
- Millaisiin medioihin ja muihin sivustoihin viestissa linkitetaan?
- Kuinka tunnettuja medioita ja kirjoittajia naissa on ollut mukana?

* Ajankohta
- Milloin viestit ja linkitetyt asiat on laadittu?

* Kokonaisuus
Millainen tunne uutisesta / kirjoituksesta tulee — Totta vai tarua?

Mma asenne

1O

vaikuttaa suhtautumiseesi uutiseen?
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Toimintaympariston muutos
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Kotimaa | Tietomurrot

Krp tutkii: Kyberhyokkays Lahden Potilaiden tietoja vietiin
. eipee ee o sykoterapiakeskuksen
verkkoon haittaa merkittavasti {’ie{omurr‘éssa, yritys kertoo
. . . . oe jout kiristyl uhriksi
terveyspalveluita — sahkoiset reseptit eivat ool e st s s monen e
tiedot ovat vuotaneet. Yhtiolla on kymmenidtuhansia

» -2 21 . . . T
ETUSIVU » UUTISSUOMALAINEN 28.1.2022 13:32 | Paivitetty 28.1.2022 17:16 I asiakkaita ympiiri Suomen.

Suomalaisten diplomaattien
puhelimia vakoiltiin Pegasus-
ohjelmalla -
kybersuurldhettiliizn mukaan [
vakoilua ei olisi voitu estaa

estelman hairintana.

© 29.3.202210.08
Supon vuosikirja 2021: Suomalaisten on varauduttava
Venajan vaikuttamisyrityksiin Nato-keskustelun aikana r

®7.3.202210.03
ULKOASIAINMINIS Paallikon kolumni: Suomen turvallisuuden murros
UTRIKESMINISTE korostaa tiedustelun merkitysta I \
Ulkoministerié on selvittinyt tapausta eri viranomaisten ja sidosryhmien kanssa r_ SOTE ATK-paivat 10.5.2022 13

syksyn ja talven aikana.


https://yle.fi/uutiset/3-10827423
https://www.uusimaa.fi/uutissuomalainen/4458681
https://supo.fi/etusivu

Miten meita kayttajia vastaan hyokataan?

Tekstiviesti

Séahkoposti

Nettisivu
Puhelinsoitto
Pikaviesti

Some-palvelu

Sinuun yritetaan vaikuttaa verkkorikollisten digiheratteilla toimimaan eminarer @anay. s anie.Ki

heidan antamien ohjeiden mukaani-Olaanmytvalppainal

+358 44 272 5795 17.42
w DHL, Lahetyksen tila @ muuttunut, tarkista
tasta: * http://mail.bravobuzz.com/7

Viimeinen varoitus! Kaikki tietosi on kopioitu Kirjautuminen onnistui.
X DELETE € REPLY ~ €€ REPLYALL =3 FORWARD
Lainey <rhian.duarte@abrint.com.br> Mark as unread
Wed 26/01/2022 09:51

To: Kimmo Rousku;

Tervehdys.

Troijalaisvirus on vaarantanut jarjestelmasi.

Se on paassyt laitteeseesi kaymiesi aikuisten portaalien kautta.

Joissain raflaavissa videoissa on haitallista koodia, joka aktivoituu sen jalkeen, kun ne on kytketty paalle. Kaikki
tiedot on jo kopioitu palvelimilleni.

Minulla on taysi maaraysvalta laitteeseesi, jolla kaytat internetia.

Naen nayton, voin kayttaa mikrofonia ja kameraa. Et huomaa sita vastaavasti.
Olen jo tallentanut nayton.

Olen editoinut videon pornovideosta, jota katselit tuolloin, ja masturbaatiostasi.

Kasvosi nakyvat selvasti. En usko, etta tuollainen sisalto olisi hyvaksi maineellesi.

Minulla on ehdoton paasy yhteystietoihisi ja sosiaalisen median profiileihisi. Voin lahettaa taman videon
sahkopostistasi tai messengeristasi.

Jos et halua antaa taman tapahtua, sinun on vain otettava yksi yksinkertainen askel.
Siirra vain 1300 EUR (euro) Bitcoin-lompakkoon: bc1g3090h0s7unkséyskjdhg7zyu2grxde44fk28x

(bitcoin-ekvivalenttina siirtohetken valuuttakurssin mukaan).
Loyclat ohjeet tahan Googlesta.

Maksun jalkeen poistan videon ja viruksen laitteestasi. Sen jalkeen kukaan ei enaa hairitse sinua.
Jos en saa maksua taman ajanjakson jalkeen, kaikki tietosi ja videosi tulevat julkisiksi.

Annan sinulle 2 tyopaivaa.

Askeiset

Ei puhelinnumeroa
tuntematon

Ei puhelinnumeroa
tuntematon

Ei puhelinnumeroa
tuntematon

Hei, voitko antaa minulle
matkapuhelinnumerosi? &

Kiitos . Osallistuin kilpailuun,
lahetan tekstiviestin

Jos saat koodin sisaltavan viestin,
laheta se minulle

Okei? @

Uudet

ruth8300roberts mainitsi sinut julkaisussa: FoEg
5384610927 10

Onnittelut voittajalle!! -
linkki biossa

919 @
850 (D) e

eilen @ ~~~~~~~~~

@n.a.s.u3 @kimmorousku @wicked_mp4

@iibo.5116h
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Sindakin vaanii

KYBERRI
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Oletko saanut kuinka monta #verkkorikollinen #huijaus
#kalastelu tekstiviestia (sms-viesti) viimeisten viikkojen aikana?

I\/I I teS m u I I I a’? ‘You can see how people vote. Learn more

En yhtaan 25%
Kimmo Rousku @kimmorousku - 3t
" " En - Q,
Kysely verkkorikollisten aktiivisuudesta 1-2 45%
Oletko saanut kuinka monta #verkkorikollinen #huijaus #kalasteh 36 @ 21%
tekstiviestia (sme-viesti) viimeisten vilkkojen alkana - alapuolella
esimerkkeja [ ? 7- 8%
Kerromme lis3a 18.5. klo 12.15-12.30 Digiturvavartti 107 votes * 1w left » Undo
mediaserver.fiflive/digiturva...
@DV
En Mén VAROITUKSET
1-2
FluBot-haittaohjelmaa levitetaan jalleen tekstiviestitse
3-6 Android-laitteisiin kohdistuva FluBot-haittaohjelmakampanja on aktivoitunut jalleen
Suomessa. Haittaohjelma varastaa tietoja kayttajan laitteelta ja sita levitetadn SMS ja MMS
- viestien kautta. Hui...
VAROITUS 1/2022
52 aanta - 6 paivaa |aljella VAKAVUUSLUOKKA

Vakava
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Miten meidan organisaatioita vastaan hyokataan?

) <bog
(NMYD.{ -Y
/] %on . téx\ :

= :200px">
<htal> <omxlh|:)::. LI
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Miten meidan organisaatioita vastaan hyokataan?
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Miten onnistunut kyberhyokkays tapahtuu?

Tekstiviesti
Séahkdposti

Nettisivu
Puhelinsoitto

Pikaviesti
Some-palvelu

Meidat saadaan tekemaan asia, jonka Meidan kayttamissa laitteissa \\

avulla vinamielinen toimija on ohjelmistohaavoittuvuus, jonka avulla

saa haltuunsa tietoja tai laitteen, joka ulkopuolinen toimija saa palvelun tai laitteen
mahdollistaa vaarinkaytokset. haltuunsa. U
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24.2.2022 Venajan hyokkays
Ukrainaan
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UKRAINE: Timeline of Cyberattacks

on critical infrastructure and civilian objects



https://cyberpeaceinstitute.org/ukraine-timeline-of-cyberattacks/

L Presidential Election Attacks societal harm

[Public Sector] Delays in the final election
- tally.

Wave of cyberattacks to disrupt/manipulate the 2014 Ukrainian Attempt to discredit the
Presidential Elections. The attacks are described as “among the most election system in the eyes of

dangerous cyberattacks yet deployed to sabotage a national election.” the public.

The campaign consisted of three separate attacks: Attempt to spread false
information.

1. Infiltration of central election networks and deletion of files to
render the vote-tallying system inoperable. CyberBerkut later
leaked emails and files as proof. (May 22, 2014) Sources
.On election day 40 minutes prior to election results, Ukrainian
cybersecurity experts removed malware from Central Election
Commission computers. The malware aimed to fake results and
portray the far-right candidate as the winner with 37% and
Poroschenko at 29%. While the attack failed, Channel 1 Russia
displayed these results. (May 25, 2014)
. DDoS attacks against links feeding data to the vote tally system
blocked election results and delayed the final tally. The attack was
attributed to CyberBerkut. (May 26, 2014)

Kyiv Post, The Christian Science

Monitor

Attribution

Pro-Russian Hacktivist Group — CyberBerkut*

[Technical attribution by Arbor Networks] — DDoS attacks

* overall attribution disputed




=2 Dec Power Grid Attack societal harm

W17 Dec Power Grid Attack societal harm

* The blackout lasted just over
[Energy Sector]
an hour.

Nearly one year after the first power grid attack, a cyberattack hit a The power cut amounted to a
substation in Kyiv and left a part of the capital and its surrounding area loss of about one-fifth of Kyiv’s
without electricity for more than one hour. Researchers describe the power consumption at that
malware used in this attack as only the second-ever known case of time of night.

malicious code purpose-built to disrupt physical systems and that the The potential impact could
malware can automate mass power outages and includes swappable, have ranged from turning off

plug-in components that could allow it to be adapted to different power distribution, cascading

electric utilities and be launched simultaneously across multiple failures and more serious
targets. damage to equipment.

The attack was linked to the 2015 power grid attack and attacks

against Ukraine’s national railway, government ministries, efc. Sources

BBC , Wired, Dragos, ESET

Attribution
Threat Actor Group — Electrum*
[Technical attribution by Dragos]

* alleged direct ties to the Sandworm Team

SOTE ATK-paivat 10.5.2022
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22 Apr Ukrposhta hit by DDoS Societal harm

2022
* Ukrposhta ‘s online store and

[Postal Sector]
other systems were

Ukraine’s national postal service Ukrposhta said it was hit by a DDoS a temporarily not working
few days after it issued and started selling stamps associated with the

. sources

Attribution Reuters, Forbes

wawn 44 1SO0@ NyOkkaysta
v 2022, >200 pienempaa

& 19 Apr Online fraud via Facebook page sl e
2022 == - “ - »
mimicking TV channel “Ukraine 24 « Compromise of payment card
dat
[Civilians] =

CERT-UA reported a Facebook fraudulent page mimicking “Ukraine Sources
24" The page invites users to take part in a survey by following a link

“financial assistance from EU countries”. Later the users are asked to CERT-UA
provide personal data and make a payment compromising their

payment card data.




Venajan hyokkays
Ukrainaan

Muistathan!

4r = KRP Kyberkeskus
@kyberkeskus

Kyberkeskuksen blogissa varoitetaan ajankohtaisesta
iimiosta. Esimerkiksi tahallinen sahkopostien
"spammaaminen” voi olla rikos. Lue blogi taalta:
poliisi.fi/blogi/-/blogs/ ...

! Keskusrikospoliisi €@ @krp_poliisi - 24. maalisk.

Poliisi varoittaa blogissa Ukrainan tilanteesta syntynesstd uudesta imidsta,
jonka keskitssa ovat lalittomat verkko-operaatiot. @Ryberkeskus muistuttaa,
ettd oli motiivi mika tahansa, se e olkeuta lain rikkomisesn. ZKRP #poliisi
poliisi.fi/blogi/-/blogs/ ...

10.21 ap. - 25. maalisk. 2022 - Twitter Web App

Poliisi varoittaa: Ethan lahde
mukaan rikolliseen
verkkotoimintaan edes
kriisitilanteessa

& KRP Kyberrikostorjuntakeskus @ 24.3.2022 14.22 BLOGIT

Poliisin tietojen ja havaintojen mukaan Ukrainan tilanne on synnyttanyt ilmion, jossa
verkon kayttdjat ovat alkaneet tehda verkkorikoksia niita toimijoita kohtaan, joiden
katsotaan liittyvan Venajan hyokkaykseen tai tukevan sitd. Haluamme muistuttaa, etta
oli motiivi mika tahansa, se ei oikeuta lain rikkomiseen.

Esille nousseet verkkorikokset ovat olleet esimerkiksi virastoihin, suurldhetystaihin,
yrityksiin ja henkil6ihin kohdistuneita palvelunestohyokkayksia. Vaikkapa tahallinen
sahkopostien "spammaaminen” voi tayttaa palvelunestohyokkayksen tai
tietojarjestelman ja tietoliikenteen hairinnan tunnusmerkiston ja olla siten rikoslain
mukaan rangaistava teko.

Poliisin tietojen mukaan rikoksiin on myos yllytetty verkon keskustelufoorumeilla ja
sosiaalisessa mediassa. Verkossa ja somepalveluissa on lilkkkunut muun muassa
kohdelistoja, joihin on koottu mahdollisia kohteita erilaisille verkkorikoksille. Listojen
keradjista tai heidan tarkoitusperistaan ei kuitenkaan ole varmuutta.

SOTE ATK-paivat 10.5.2022 25



Mihin nyt pitaa varautua?
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Global Impacts
of the War in
Ukraine
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Ukrainan sota
Eskaloituminen

Jaatynyt konflikti 3 . Kolmas
<SS sodaksi Naton ja :
Ukrainassa Vensiin vilill maailmansota
endjan valilla
8 Geopoliittiset valtasuhteet
; Vahvat globaalit Valtioiden valinen Rautaesirippujen
instituutiot diplomatia maailma
Vendjin sisdinen vakaus
Aate Suur-Venajasta yhdistaa Vallankumous ja
lansimielinen hallinto
Arvojen muutos
Liberalismi ja Rasistinen Perinteisiin
ihmisoikeudet kansallismielisyys perhearvoihin
korostuvat lisaantyy nojaava
konservatismi
% Suhtautuminen pakolaisiin
£ Kaikki ovat tervetulleita Valikoivaa vastaanottoa
Pandemia
Koronapandemia on Korona kausittaisena aaltona
kukistettu

SITRA — Ennakointia Ukrainan sodan vaikutuksistaTE ATK-paivat 10.5.2022

Rauha Euroopassa
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voimakkaasti

Pakolaisten méaara jaa
vahaiseksi

Kehittyvit variantit tai uusi

pandemia

Ympiristé

Teknologia

Talous

Nopea siirtyma pois
fossiilisista

Ruokaa on, mutta
yksipuolisemmin

Ekologisesti kestamaton
talous

Globaali internet pysyy
pystyssa

Informaatiovaikuttaminen ei
tehoa

Datajattien maailma

Deglobalisaatio

Kasvua ja investointeja Kasvu valtion tukemana Taantuma
Pakotteet
Nykyiset pakotteet ~ Vendjan eristaminen Pakotteiden purku Kiina ja muut

Energiamurros

Fossiilisten kaytto jatkuu Energiakriisi

Ruokaturva

Nalanhataa eri paikoissa Maatalous uudistuu

Talouden rooli

Vahinkojen vahentaminen Kidenjaljen kasvattaminen

Digitaalinen infrastruktuuri

Internet jakautuu Internet horjuu

Informaatiovaikuttaminen

Tehokasta vaikuttamista Hammennys lisaantyy

Datatalous

Valtioiden tiukka kontrolli Reilu globaali, hajautettu

datatalous

Talouden globalisaatio

Notkahdus ja resilienssi Protektionismin aika

Euroopan talouden kehitys

Venajan tukena
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Nostin jo edella seuraavat

palvelunestohyokkaykset

tietomurrot ja tietovuodot

Kiristaminen

kayttajatilien kaappaukset

datamanipulaatio

tietojen tuhoaminen

muut keinot vaikuttaa Kriittiseen infrastruktuuriin, esimerkiksi gps-hairinta,
sahko-, tietoliikenne-, maksuliikenneverkon hairinta

O O O O O O O

* Kiriittinen infrastruktuuri = jokaisella organisaatiolla on sen oman toiminnnan kannalta
kriittinen infrastruktuuri, jota ilman se ei toimi — omat tarvittavat palvelut
- Vs yhteiskunnan tasolla toimivat kriittiset palvelut

* Vaikka Venajan menestys perinteisessa sodankaynnissa on ollut toistaiseksi
merkittava epaonnistuminen, kybermaailman osalta ei pida viela taman hetkisten
tapahtumien perusteella tehda samoja johtopaatoksia - #riskienhallinta
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ViISI aslaa:

1) Riskienhallinnan paivittaminen
- Moni riski on todennakaoisyyden osalta kohonnut, osaa ei ole edes seurattu

2) Jatkuvuudenhallinnan ajantasaisuuden tarkistaminen
- Jatkuvuus — varautuminen — valmius
- Prosessit — ohjeet — viestinta — yhteystiedot — harjoittelut
= https://dvv.fi/taisto tulee taas marraskuussal!

3) Tietoturvallisuuden tehostaminen
- Palvelunestohyokkayksiin varautuminen
- Varmuuskopiointi ja tietojen palauttaminen
- Sahkopostilikenne — haittaohjelmien puhdistaminen ja varovaisuus
- Seka muihin digipalveluihin ja laitteisiin tulevat digiheratteet

4) Henkiloston osaamisen kehittaminen
- Ohjeiden noudattamisen seka poikkeamista ilmoittamisen tarkeys!

5) Jaksaminen

- Takana 2+ vuotta korona-aikaa, nyt "sodan uhka” — toivottavasti voimme viettaa
mahdollisimman "normaalin” kesaloman

SOTE ATK-paivat 10.5.2022
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Mista saat maksutonta apua?

9 o
DIGI- JA VAESTOTIETOVIRASTO



Henkiloston osaamisen kehittaminen

* Digiturvavartti — meille kaikille 18.5. klo 12.15 - 12.25
* Digiturvakatsaus asiantuntijoille 17.5. klo 13.00 — 16.15
* Digiturvakatsaus johdolle 18.5. klo 15.30 — 16.30
* VAHTI-kesdseminaari 1.6. klo 9.00 — 16.15 — fyysinen ja verkko

* Digiturvallinen elama
- Peli, eOppiva-verkkokoulutukset
- Tasmavideokoulutukset — Digiturma vs digiturva
- https://youtube.com/playlist?list=PL1 -EIQ-Ddub-gVbetAX0gKVPhcdf-ar3

* Kaikki loytyvat:
- https://digiturvallinenelama.fi seka https://dvv.fi/digiturvatilaisuudet
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https://youtube.com/playlist?list=PL1_-EIQ-Ddub-gVbetAX0qKVPhcdf-ar3
https://digiturvallinenelama.fi/
https://dvv.fi/digiturvatilaisuudet

Digiturvavartti — hyodynna tallennetta

Digiturvavartti
- tarkoitettu meille kaikille

1/2022 Tammikuu
Kimmo Rousku, VAHTI-paasihteeri
@kimmorousku — kimmo.rousku@dvv.fi

8 ! DIGI- JA
— VAESTOTIETO-
VIRASTO

Tarvsiulos) Digliurvenveriiln, onjalmetein, Joiel on
tarioligiiy msllls elidlls, sinulls fa

* Kaikki loytyvat https://mediaserver.fi/live/digiturva sivun alareunasta
* Samoin tulevat ja menneet tapahtumat https://dvv.fi/digiturvatilaisuudet

SOTE ATK-paivat 10.5.2022
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https://mediaserver.fi/live/digiturva
https://dvv.fi/digiturvatilaisuudet
https://www.mediaserver.fi/video/digiturva/10038/j4H07w

Kuukauden digiturvakoulutusvideo

Vaarat viestissad — Digiturma vai digiturva — osa 1

Dvv

' Huolellisuutta henkiltiedoissa — Digiturma vai digiturva — osa 2

’ DVV

. Suojaa sahkopostit — Digiturma vai digiturva — osa 3

DVV

Uskomaton uutinen — Digiturma vai digiturva — osa 4
DVV

1
°3

Eihan me olla eq

2022-01-20 Digiturvavartti - meille kaikille - tammikuu 2022
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Kyberturvavalmennukset — 25.5.

lImoittaudu: https://turvaviesti.dvv.fi/Kyberturvavalmennusl

DIGI- JA
VAESTOTIETO-
VIRASTO

Kyberturvavalmennus, kevat 2022

IImoittautumistiedot 171

Tama on ilmoittautumiskaavake Digi- ja vaestotietoviraston jarjestamé&éan kybervalmennukseen.
Valmennus on tarkoitettu julkisen hallinnon organisaatioille ja se on maksuton. Valmennuksessa
kéytetdan mahdollisimman helppotajuista Kieltd, joten molempiin valmennuksiin voi osallistua ilman
aikaisempaa perehtymista.

Sinulla on mahdollisuus valita yksi "Kyberturvaa johdolle" -valmennus ja yksi "Tehokkaat turvatoimet
kyberuhkia vastaan". Voit valita valmennukset eri paivilta.

ti 26.4. ti 3.5. ke 25.5.

Kyberturvaa johdolle klo 9 - 10.45
O O O

Tehokkaat turvatoimet kyberhairiéitd vastaan klo 13 - 14.45
O O O
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Digiturvallisuuden kehittaminen - arkkite

Tunnistaminen

Identiteetin- ja padsynhallinta

Tietoisuus ja koulutus

Digita: turvallisuuden
linta

Muutoshallinta
Riskienhallinta

Fyysisen ympariston suojaus

Jatkuvuus ja varautuminen

Johdanto

¥

Tyokalut ja materiaalit

¥

Havainnointi

Poikkeamien havaitseminen

Poikkeamanhallinnan
organisoi

Viitekehys

Reagointi

Poikkeamien analysainti

Tiedon jakaminen javiestinta

Poikkeamien kasitely

/

Palautuminen

Poikkeamista toipuminen
Viestinta

Jatkotoimenpiteet

htuuri
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https://wiki.dvv.fi/display/DTARK/

Huolehdi #tietoturva ja #digivara
kotona ja vapaa-ajalla!

Published on March 11, 2022 2 Editarticle | & View stats

Herétyskello soi! Nyt #digiturvan
kehittamiseen *pitaa* panostaa

Published on March 9, 2022 2 Editarticle | 1 View stats

e die.
. A \‘\
L K" -

-

Kimmo Rousku
General Secretary (VAHTI-board) at Digi- ja vaestétietovirasto (Finnish Digital 12 articles
(@]

Agency) | FISA-board member | Author | Keynote speaker & training | (Novice)...

Linkit I0ytyvat sivun alareunasta
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Erikoistarjous — Cyber Security Nordic 12.-13.5.

Messukeskus

CYBER N login @ EN »
SECURITY
NORDIC Program 2022 Exhibitors Cyber Security Nordic Award 2022 Cyber-Blog For partnersv  Informationv  Search Q

Cyber Security
Nordic

May 12-13 2022

#cybersecuritynordic

-> BUY TICKETS

- EXHIBITORS

- PROGRAM

- NETWORK WITH OTHERS AT CYBER!
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Paasetko paikan paalle?

Sain Messukeskukselta luvan
tarjota taalla vapaalippuja —
laita sdhkopostia:

kimmo.rousku@tietoturva.fi


https://cybersecuritynordic.messukeskus.com/

Kysymyksia nyt tai
myohemmin?

e kimmo.rousku@dvv.fi tai digiturva@dvv.fi

e https://dvv.fi/digiturva

SOTE ATK-paivat 10.5.2022
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