
Miten Venäjän hyökkäys 

Ukrainaan heijastuu 

digimaailmaan ja kuinka siihen 

tulisi varautua?

Kimmo Rousku, VAHTI-pääsihteeri

10.5. SOTE ATK-päivät Jyväskylä



• Lisäksi Tietoturva ry + (bio)hakkeri
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@KimmoRousku

https://www.linkedin.com/in/kimmorousku/
https://twitter.com/kimmorousku/status/1523880068241580032?s=20&t=5kKHK6yQFIi2PBS9jpEDTQ


• Käsitteet tutuiksi

• Toimintaympäristön muutos

• 24.2.2022 Venäjän hyökkäys Ukrainaan

• Mihin nyt pitää varautua?

‒ Viisi vinkkiä

• Mistä saat maksutta apua?
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Seuraavat 29 minuuttia



Käsitteet tutuiksi



• Hybridivaikuttaminen

‒ Hybridivaikuttamisessa yhdistyvät perinteiset ja uudenlaiset vaikuttamisen keinot. 

‒ Tämä tapahtuu käyttäen mm. psykologisia, poliittisia, taloudellisia, teknisiä, 

humanitaarisia ja tarvittaessa sotilaallisia keinoja. Tällä halutaan vaikuttaa 

esimerkiksi meihin ihmisiin, koko yhteiskuntaan sekä luoda ja ruokkia konflikteja.

▪ Ukrainaan kohdistui aluksi kaikkia muita, mutta tuorein fyysinen, sotilaallinen  

hyökkäys käynnistyi 24.2. maalla, merellä ja ilmassa

‒ Jos digitaalisessa maailmassa on helppo piilottaa jäljet, sama ei onnistu 

fyysisessä maailmassa

Käsitteet tutuiksi
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• Kybervaikuttaminen

‒ Kybervaikuttamisessa horjutetaan kohteen – henkilö, organisaatio, 

yhteiskunta - kybertoimintaympäristössä – siis digimaailmassa olevia ICT-

järjestelmiä ja rakenteita. Tätä voi tapahtua esimerkiksi

o palvelunestohyökkäykset

o tietomurrot ja tietovuodot

o kiristäminen 

o käyttäjätilien kaappaukset

o datamanipulaatio

o tietojen tuhoaminen

o muut keinot vaikuttaa kriittiseen infrastruktuuriin, esimerkiksi gps-

häirintä, sähkö-, tietoliikenne-, maksuliikenneverkon häirintä
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Käsitteet tutuiksi



• Informaatiovaikuttaminen
‒ on yksi kybervaikuttamisen osa-alue, sillä pyritään 

järjestelmällisesti vaikuttamaan yleiseen mielipiteeseen, 
ihmisten käyttäytymiseen => ajatuksiin, tunteisiin, 
päätöksiin - sekä sitä kautta yksittäisen henkilön, 
organisaation tai yhteiskunnan toimintakykyyn.  

▪ Disinformaatio – vääristeltyä tietoa – tietoisesti 
virheellistä, harhauttavaa

▪ Misinformaatio – virheellistä tietoa – jaetaan 
vahingossa, tiedostamatta
‒ Ei olla siis hyödyllisiä hölmöjä, saati idiootteja 

tai ATK-kielellä ID 100tti
▪ Malinformaatio – oikean tiedon jakaminen 

vahingoittamistarkoituksessa, tietoja kenties 
muuttaen
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Käsitteet tutuiksi K1SK



SOTE ATK-päivät 10.5.2022 8

https://yle.fi/uutiset/3-12332293
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https://twitter.com/kimmorousku/status/1512379438100631556?s=20&t=5kKHK6yQFIi2PBS9jpEDTQ
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• Otsikko
‒ Klikkiotsikko, neutraali vai muuten liian hyvää ollakseen totta?

• Laatu
‒ Kuka on viestin laatinut, voitko verifioida – Klmm0 vs Kimmo
‒ Kirjoitusvirheet, kieli, valokuvat ja videot

▪ Esimerkiksi käytetty videopeleistä kaapattuja videoita 
‒ Luitko koko uutisen?

• Linkit
‒ Millaisiin medioihin ja muihin sivustoihin viestissä linkitetään?
‒ Kuinka tunnettuja medioita ja kirjoittajia näissä on ollut mukana? 

• Ajankohta
‒ Milloin viestit ja linkitetyt asiat on laadittu?

• Kokonaisuus
‒ Millainen tunne uutisesta / kirjoituksesta tulee – Totta vai tarua?

• Oma asenne
‒ Millaisia ennakkoluuloja tai asenteita sinulla tähän kokonaisuuteen on? Miten se 

vaikuttaa suhtautumiseesi uutiseen?
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OLLAKO totta vai tarua-malli



Toimintaympäristön muutos
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https://yle.fi/uutiset/3-10827423
https://www.uusimaa.fi/uutissuomalainen/4458681
https://supo.fi/etusivu


Miten meitä käyttäjiä vastaan hyökätään?

Tekstiviesti

Sähköposti

Nettisivu

Puhelinsoitto

Pikaviesti

Some-palvelu

Sinuun yritetään vaikuttaa verkkorikollisten digiherätteillä toimimaan 

heidän antamien ohjeiden mukaan! Ollaan nyt valppaina!SOTE ATK-päivät 10.5.2022 14
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Oletko saanut 

viime viikkojen

aikana SMS-

kalasteluviestin?
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Mites muilla?

https://twitter.com/kimmorousku/status/1523880068241580032?s=20&t=5kKHK6yQFIi2PBS9jpEDTQ
https://www.linkedin.com/feed/update/urn:li:activity:6929648604236103680/


Miten meidän organisaatioita vastaan hyökätään?

Ohjelmisto

Ihminen - me

Mikroprosessori (tietokone)

haavoittuvuus
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Miten meidän organisaatioita vastaan hyökätään?

Ohjelmisto

Ihminen - me

Mikroprosessori (tietokone)

haavoittuvuus

Digitaalinen yhteiskuntamme
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Miten onnistunut kyberhyökkäys tapahtuu?

Tekstiviesti

Sähköposti

Nettisivu

Puhelinsoitto

Pikaviesti

Some-palvelu

Meidät saadaan tekemään asia, jonka 

avulla vihamielinen toimija

saa haltuunsa tietoja tai laitteen, joka 

mahdollistaa väärinkäytökset.

Meidän käyttämissä laitteissa

on ohjelmistohaavoittuvuus, jonka avulla 

ulkopuolinen toimija saa palvelun tai laitteen 

haltuunsa.
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24.2.2022 Venäjän hyökkäys 

Ukrainaan
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https://cyberpeaceinstitute.org/ukraine-timeline-of-cyberattacks/
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44 isoa hyökkäystä

v 2022, >200 pienempää
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Muistathan!

Venäjän hyökkäys

Ukrainaan
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Mihin nyt pitää varautua?



Futures Platform ja Cyberwatch Finland SOTE ATK-päivät 10.5.2022 27

https://www.futuresplatform.com/foresight-radar/ukraine-war-global-impacts?utm_campaign=Radar%3A%20Global%20Impacts%20of%20the%20War%20in%20Ukraine&utm_content=201525101&utm_medium=social&utm_source=linkedin&hss_channel=lcp-15083344#foresight-radar


SITRA – Ennakointia Ukrainan sodan vaikutuksistaSOTE ATK-päivät 10.5.2022 28

https://www.sitra.fi/julkaisut/ennakointia-ukrainan-sodan-vaikutuksista/
https://www.sitra.fi/julkaisut/ennakointia-ukrainan-sodan-vaikutuksista/


o palvelunestohyökkäykset
o tietomurrot ja tietovuodot
o kiristäminen 
o käyttäjätilien kaappaukset
o datamanipulaatio
o tietojen tuhoaminen
o muut keinot vaikuttaa kriittiseen infrastruktuuriin, esimerkiksi gps-häirintä, 

sähkö-, tietoliikenne-, maksuliikenneverkon häirintä

• Kriittinen infrastruktuuri = jokaisella organisaatiolla on sen oman toiminnnan kannalta 
kriittinen infrastruktuuri, jota ilman se ei toimi – omat tarvittavat palvelut
‒ Vs yhteiskunnan tasolla toimivat kriittiset palvelut

• Vaikka Venäjän menestys perinteisessä sodankäynnissä on ollut toistaiseksi 
merkittävä epäonnistuminen, kybermaailman osalta ei pidä vielä tämän hetkisten 
tapahtumien perusteella tehdä samoja johtopäätöksiä - #riskienhallinta
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Nostin jo edellä seuraavat



• 1) Riskienhallinnan päivittäminen
‒ Moni riski on todennäköisyyden osalta kohonnut, osaa ei ole edes seurattu

• 2) Jatkuvuudenhallinnan ajantasaisuuden tarkistaminen
‒ Jatkuvuus – varautuminen – valmius
‒ Prosessit – ohjeet – viestintä – yhteystiedot – harjoittelut

▪ https://dvv.fi/taisto tulee taas marraskuussa!

• 3) Tietoturvallisuuden tehostaminen
‒ Palvelunestohyökkäyksiin varautuminen
‒ Varmuuskopiointi ja tietojen palauttaminen
‒ Sähköpostiliikenne – haittaohjelmien puhdistaminen ja varovaisuus
‒ Sekä muihin digipalveluihin ja laitteisiin tulevat digiherätteet

• 4) Henkilöstön osaamisen kehittäminen
‒ Ohjeiden noudattamisen sekä poikkeamista ilmoittamisen tärkeys!

• 5) Jaksaminen
‒ Takana 2+ vuotta korona-aikaa, nyt ”sodan uhka” – toivottavasti voimme viettää 

mahdollisimman ”normaalin” kesäloman
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Viisi asiaa:

https://dvv.fi/taisto


Mistä saat maksutonta apua?



• Digiturvavartti – meille kaikille 18.5. klo 12.15 - 12.25

• Digiturvakatsaus asiantuntijoille 17.5. klo 13.00 – 16.15

• Digiturvakatsaus johdolle 18.5. klo 15.30 – 16.30

• VAHTI-kesäseminaari 1.6. klo 9.00 – 16.15 – fyysinen ja verkko

• Digiturvallinen elämä

‒ Peli, eOppiva-verkkokoulutukset

‒ Täsmävideokoulutukset – Digiturma vs digiturva

‒ https://youtube.com/playlist?list=PL1_-EIQ-Ddub-gVbetAX0qKVPhcdf-ar3

• Kaikki löytyvät:

‒ https://digiturvallinenelama.fi sekä https://dvv.fi/digiturvatilaisuudet
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Henkilöstön osaamisen kehittäminen

https://youtube.com/playlist?list=PL1_-EIQ-Ddub-gVbetAX0qKVPhcdf-ar3
https://digiturvallinenelama.fi/
https://dvv.fi/digiturvatilaisuudet


• Kaikki löytyvät https://mediaserver.fi/live/digiturva sivun alareunasta

• Samoin tulevat ja menneet tapahtumat https://dvv.fi/digiturvatilaisuudet
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Digiturvavartti – hyödynnä tallennetta
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https://mediaserver.fi/live/digiturva
https://dvv.fi/digiturvatilaisuudet
https://www.mediaserver.fi/video/digiturva/10038/j4H07w
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Kuukauden digiturvakoulutusvideo
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https://www.youtube.com/playlist?list=PL1_-EIQ-Ddub-gVbetAX0qKVPhcdf-ar3
https://www.youtube.com/playlist?list=PL1_-EIQ-Ddub-gVbetAX0qKVPhcdf-ar3
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Kyberturvavalmennukset – 25.5.
Ilmoittaudu: https://turvaviesti.dvv.fi/Kyberturvavalmennus1 

https://turvaviesti.dvv.fi/Kyberturvavalmennus1
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Digiturvallisuuden kehittäminen - arkkitehtuuri

https://wiki.dvv.fi/display/DTARK/


Linkit löytyvät sivun alareunasta
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https://www.linkedin.com/pulse/her%25C3%25A4tyskello-soi-nyt-digiturvan-kehitt%25C3%25A4miseen-pit%25C3%25A4%25C3%25A4-panostaa-rousku/?trackingId=ThDglt7cQ0WxxmY6rpqYXg%3D%3D
https://www.linkedin.com/pulse/huolehdi-tietoturva-ja-digivara-kotona-vapaa-ajalla-kimmo-rousku/


• Pääsetkö paikan päälle?

• Sain Messukeskukselta luvan 

tarjota täällä vapaalippuja –

laita sähköpostia:

• kimmo.rousku@tietoturva.fi
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Erikoistarjous – Cyber Security Nordic 12.-13.5. 

Messukeskus

https://cybersecuritynordic.messukeskus.com/


• kimmo.rousku@dvv.fi tai digiturva@dvv.fi

• https://dvv.fi/digiturva
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Kysymyksiä nyt tai 

myöhemmin?

mailto:Kimmo.rousku@dvv.fi
mailto:digiturva@dvv.fi
https://dvv.fi/digiturva
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