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Luotettavia identiteetteja ja
sujuvia kayttovaltuuksia




CSIT

Kayttovaltuushallintaan ja tietoturvaan keskittynyt
asiantuntija-yritys. Missiona auttaa asiakkaita
ratkaisemaan kaytettavyyden ja tietoturvan paradoksia,
eli
tekemddn identiteetin- ja pddsynhallinnan
ratkaisut helppokadyttoisiksi ja turvallisiksi

* Terveydenhuoltoon, julkishallinnolle ja yrityksille

* Yhteistyossa osaavien kumppaneiden kanssa
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s Imprivata

Terveydenhuollon
mobiilivallankumouksen
mahdollistaja - Imprivata Mobile
eSSO




Kysymys yleisolle

Mita hyotyja mobiililaitteiden
kaytosta on terveydenhuollossa?
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Jatkokysymys

Mobiililaitteiden hyodyt ovat
iImeiset, miksi niita ei kayteta
enempaa terveydenhuollossa?
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Kaytettavyyden ja tietoturvan paradoksi

Kaytettavyys Tietoturva

@CSIT Miten |6ytaa oikea tasapaino



Kaytettavyyden ja tietoturvan paradoksi

Tiukka tietoturvaa => Kaytettavyys karsii

Kaytettavyys heikko => Tietoturva karsii

Q@CSIT



Miten kaytettavyyden ja tietoturvan tasapaino kun:

Laite ja laitteen kautta kaytetyt sovellukset vaativat kaikki
kayttajalta erillisen kirjautumisen
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Tietoturva

Kaytettavyys

@CSIT



Radikaali ehdotus:

Laite ja kaikki laitteen kautta kaytetyt sovellukset
ovat avoimia

Q@CSIT
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Kaytettavyys

Tietoturva
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Q@CSIT

Enta jos?

Laite avoin, mutta laitteen kautta kaytetyt
sovellukset vaativat kaikki kayttalta erillisen
Kirjautumisen
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Olisiko tassa tasapaino?

Kaytettavyys Tietoturva
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Kaytettavyys

Taysi romahdus
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Vielad yksi kaytannon yritys...

Laitteella yksi sovellus, jonka kirjautuminen linkitetty
laitteen kirjautumiseen
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@CSIT

Kaytettavyys

Olisiko se tassa?

Tietoturva
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Osuimmeko seuraavaan haasteeseen?

Monikayttoisyys
Tarve useille laitteille

Kustannukset

@CSIT

Kaytettavyys Tietoturva
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Mobiililaitteiden kayton haste avattuna

Vaihe 1: Laitteen
turvaaminen Vaihe 2: Sovellusten turvaaminen

e USER NAME
13*%********

ascom

(&JuUseRNAME
B ) 99 3 3 3 % % % %

ii Microsoft Teams

Mobiililaitteiden lukitus on tietoturvan kannalta ..minka jalkeen heiddn on vield annettava ...tdsta seuraa turhautuneita
oleellista, mutta samalla se tuo salasanakyselyn kayttajatunnus ja salasana jokaiseen kayttajid ja mobiililaitteiden
kayttsjille... kayttamddnsa sovellukseen... kayttdd vastustetaan

Q@CSIT
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Q@CSIT

Tavoite

Yhteiskayttoinen mobiili, jolla useita sovelluksia.

Kayttajan kirjautuminen seka laitteelle, etta kaikkiin sovelluksiin.

Kaytajaystavalisesti!
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Nopea ja helppo
kirjautuminen mobiililaitteisiin

Helppo kirjautuminen mobiileihin

e Kirjautuminen esim toimikortilla (rfid)

e Kayttdja kirjautuneena omilla (Windows) tunnuksillaan

Nopea kertakirjautuminen kaikkiin sovelluksiin

* Eitarvitse muistaa salasanoja

Mahdollistaa mobiilien yhteiskayton

* Nopea kayttajavaihdos kayttajien valilla

Toimii myos tyoasemissa
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Kortti- ja kertakirjautuminen
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Shared Mobile
Devices



55 Imprivata - Kaytettavyytti ja tietoturvallisuutta

Imprivata on tietoturvan ja kaytettavyyden parantamiseen keskittynyt
ohjelmistovalmistaja

* Kotimaa: USA

Perustettu: 2001

Tyontekijoita: 650

Asiakkaita: yli 2.500 yli 45 maassa

Yli 9 milj. kayttajaa paivittain

NPS = 56 Imprivata
ranked #1 in

the identity and
access management

165.000 50+
Pohjoismaissa: category
Kayttajaa Asiakasta
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